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Avant-propos

Lajurisprudence, ainsi que les modifications 1égislatives, sont prises en compte
jusqu’ala fin février 2022. Reflet de la complexité de légiférer en matiére de pro-
tection des données d’une part et de la crise sanitaire qui a dominé les activités
de’administration fédérale pendant deux ans d’autre part, larévision de I’Or-
donnancerelative ala Loisur la protection des données (@OLPD) a pris duretard.
Ainsi, cette contribution comprend une analyse du cadre 1égal prévu par la Loi
fédérale sur la protection des données (LPD) adoptée le 25 septembre 2020, qui
entrera en vigueur le 1erseptembre 2023. En revanche, les quelques modifica-
tions apportées par ’Ordonnance sur la protection des données adoptée le
31aoiit 2022 (OPDo) venant remplacer ’'aOLPD n’ont pu étre prises en compte
que de maniere ponctuelle. Cela étant, force est de constater que ces modifica-
tions n’ont pas un impact significatif sur ’analyse qui suit. Afin de faciliter la
compréhension des propos avancés, une tabelle comparant les dispositions
del’ancienne LPD avec celles qui figurent dans lanouvelle LPD se trouve ala
toute fin de cette contribution.

Danslebut derendre le texte plus fluide, je me suis efforcée de traduire les
publications germanophones et anglophones citées («[traduction] »). Toutefois,
ne maitrisant pas’art dela traduction, j’'invite lalectrice oulelecteur qui aurait
un doute quant a la pertinence d’une citation traduite a consulter le texte dans
saversion originale.

Par ailleurs, je tiens a préciser que jusqu’a la fin ao(it 2021, j’ai travaillé en
tant que collaboratrice scientifique aupres du Préposé fédéral ala protection
desdonnéesetalatransparence (PFPDT). Dans cette fonction, j’ai, entre autres,
traitéles dossiersliés aux traitements de données effectués sur le lieu de travail.
Si cette expérience professionnelle aindéniablement influencé I'analyse qui
suit, les positions défendues dans le cadre de cette contribution ne refletent pas
la position officielle de cette autorité de surveillance.

Enfin, cette thése n’aurait pas pu voir le jour sans le soutien précieux de
plusieurs personnes.

Jetiens avant tout a remercier Mme Helen Keller, Professeure a I’'Univer-
sité de Zurich et ancienne juge élue au titre de la Suisse ala Cour européenne des
droits de ’lhomme (Cour EDH), qui m’a encadrée tout au long de cette thése et
qui, malgré ses diverses obligations, a toujours répondu a mes questions en un
tempsrecord. Qu’elle soit aussi remerciée de m’avoir initiée au fonctionnement
dela Cour EDH, de m’avoir laissé toute liberté quant au choix dusujetetala
gestion de ma these et de m’avoir, a plusieurs reprises, encouragée a adopter
une approche tant théorique que pratique aux défis juridiques de notre époque.
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Jeremercie également Mme Regina Kiener, Professeure a I'Université de Zurich,
qui, malgré son agenda chargg, a accepté d’étre rapporteur de cette thése rédi-
gée en francais.

Jeremercie toute ’équipe de la maison d’édition sui generis, et tout parti-
culiéerement Simone Walser, Patricia Michel et Jean Perrenoud pour leur dis-
ponibilité et leurs encouragements tout au long du processus de publication. Je
tiens également a exprimer ma gratitude envers le Fonds national suisse d’avoir
si généreusement pris en charge les frais de publication.

Jetiens aussiaremercier tous les doctorantes et doctorants a I'Université
de Zurich qui ont croisé mon chemin entre le 1¢rseptembre 2018 et le 31 janvier
2020 et qui m’ont glissé un mot encourageant au cours d’une pause-café ouala
fin d’'un «entrainement ASVZ ». Ayant rédigé sa thése en méme temps que moi,
jetienstout particuliéerement a remercier Meret Rehmann pour ses précieux
conseils et ses signes d’amitié.

Jexprime également ma gratitude aux collaboratrices et collaborateurs
duPFPDT avec quij’aieula chance d’échanger entre le 1ermars 2020 et le 31aofit
2021 au sujet de thématiques qui me tiennent a coeur, notamment a Chloé Gay-
Balmaz qui m’ainitiée au droit de la protection des données avec une rigueur
juridique exceptionnelle, a Annina Keller qui m’arappelé a plusieurs reprises
de ne pas oublier la partie faible au contrat de travail, a Anne-Sophie Morand
qui a établile contact avecle think tank Reatch ainsi qu’a Selma Duc et Fabiane
Midori Sousa Nakagawa qui ont pris le temps de m’expliquer plusieurs notions
et qui n’ont cessé de me recommander d’intéressantes publications. Je tiens
aussi aremercier les citoyennes et citoyens suisses qui, jour apres jour, se sont
adressésauservice de conseil téléphonique du PFPDT et qui, sans me connaitre,
m’ont confié leurs questions, parfois trés personnelles. Ces échanges télépho-
niques ont indéniablement influencé les réflexions ci-apres.

Dans une veine plus personnelle, je tiens a remercier mes parents d’avoir
financé mes études jusqu’a 'obtention de mon master ainsi que mon stage ala
Cour EDH. Mon grand-pére, quant a lui, a contribué au financement d’une par-
tie de mes charges durant les sept mois, que j’ai entiéerement dédiés a larédac-
tion de ma these. Qu’ils soient remerciés pour leur générosité.

Plusieurs personnes m’ont encouragée lors de moments clés: Tuukka
Vihitalo m’aincitée a saisir la chance de rédiger une these sous la supervision
de Mme la Professeure Keller a la suite de mon stage a la Cour EDH, Dorothea
Christ a su trouver les bons mots au bon moment, notamment lorsque je crai-
gnais me noyer dans une mer de détails qui devaient encore étre abordés avant
la datelimite deremise, Anna-Lisa Jepsen m’a approvisionnée en sucre pendant
les derniers jours de rédaction alors qu’elle était elle-méme submergée de tra-
vail, et, last but certainly not least, Adrienne Enz, ma colocataire a Zurich, asu,
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pendant deux ans, marier humour et bienveillance a mon retour de la biblio-
theéque. Qu’ils soient chaleureusement remerciés pour leur soutien.

Enfin et surtout, j’adresse mes remerciements les plus sincéres a Baptiste
Pasquier. Au-dela d’avoir cru en’achévement de ma thése depuis notre pre-
miere discussion y relative, il m’estimpossible d’oublier, qu’au tout début du
lockdown, il S’est assis a c6té de moi un matin et a attendu jusqu’a ce que je rédige
la premiére phrase de ce scripte, ce qui m’a permis de prendre confiance et de
melancer danslarédaction. Sans sa bienveillance, son sens de "humour et son
excellente maitrise du « principe de proportionnalité » (capacité de garder le
recul nécessaire dans les situations les plus diverses), cette thése n’aurait sans
nul doute pas vu le jour sous cette forme.

Biel/Bienne en mars 2023
Myriam Christ
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passagers»

pages

nom de code anglais pour un programme américain

de surveillance électronique

Conférence des Préposé(e)s suisses a la protection

des données

point

latin pour «raison d’étre de la loi»

ratione personae — latin pour « compétence personnelle »
ratione temporis — latin pour « compétence temporelle »

RDS

Revue de droit suisse
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Rec.

RGPD

RH
RS
RTS

SECO
sic
SRF
SS.
STE
supra
TAF
TF
TFUE
TUE
UBS
UCLA

UE
vol.

Recommandation (du Comité des Ministres du Conseil
del’Europe)

Réglement (UE) n°2016/679 du Parlement européen et du
Conseil du 27avril 2016 relatif a l1a protection des personnes
physiques al’égard du traitement des données a caractére
personnel et alalibre circulation de ces données, et abrogeant
la directive 95/46/CE, dit Reglement général sur la protection
des données

ressources humaines

Recueil systématique

Radio Télévision Suisse

suivant(e)

Secrétariat d’Etat a’économie

latin pour «tel que cela a été écrit »

allemand pour «Radio Télévision Suisse »

suivant(e)s

Série des traités européens

latin pour «plus haut [dans le texte] »

Tribunal administratif fédéral

Tribunal fédéral

Traité sur le fonctionnement de ’'Union européenne

Traité sur 'Union européenne

Union de banques suisses

University of California, Los Angeles, anglais pour « Univer-
sité de Californie a Los Angeles »

Union européenne

volume
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ATF 137111 487
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Cour de justice de I’'Union européenne (CJUE)

— 29janvier 2008, Productores de Miisica de Espafia (Promusicae) c.
Telefonica de Espafia SAU, C-275-06

— 8avril 2014, Digital Rights Ireland Ltd c. Minister for Communications,
Marine and Natural Resources e.a. et Kdrntner Landesregierung e.a.,
C-293/12 et C-594/12

— 13mai2014, Google Spain SL et Google Inc. c. Agencia Espafiola de Proteccion
de Datos (AEPD) et Mario Costeja Gonzdlez, C-131/12

— 6o0ctobre 2015, Maximillian Schrems c. Data Protection Commissioner,
C-362/14 (dit Schrems1I)

— 16juillet 2020, Data Protection Commissioner c. Facebook Ireland Ltd et
Maximillian Schrems, C-311/18 (dit Schrems IT)

— 27janvier 2022, Conclusions de 'avocat genéral de la Cour, C-817/19

— 21juin 2022, Ligue des droits humains c. Conseil des Ministres, C-817/19

Décisions judiciaires d’autres tribunaux
BVerfGE 65, 1

Législations citées

Législation suisse

— Constitution fédérale de la Confédération suisse du 18 avril 1999, RS 101

— Loi fédérale sur le renseignement (LRens) du 25septembre 2015, RS 121

— Loi fédérale sur I’égalité entre femmes et hommes (LEg) du 24 mars 1995,
RS151.1

— Loi fédérale sur I’élimination des inégalités frappant les personnes
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— Ordonnance sur I’élimination des inégalités frappant les personnes
handicapées (OHand) du 19 novembre 2003, RS151.31

— Loisur’Assemblée fédérale (LParl) du 13décembre 2002, RS171.10

— Loifédérale surla procédure administrative (PA) du20 décembre 1968,
RS172.021
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— ancienne Loi fédérale sur la protection des données (aLPD) du 19juin
1992, RS 235.1, abrogation fixée au 1erseptembre 2023

— ancienne Ordonnance relative a la loi fédérale sur la protection des
données (@OLPD) du 14 juin 1993, RS 235.11, abrogation fixée au 1er sep-
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— ancienne Ordonnance sur les certifications en matiére de protection des
données (a0OCPD) du 28 septembre 2007, RS 235.13, abrogation fixée au
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— Loifédérale surla protection des données (LPD) du 25septembre 2020,
RS235.1

— Ordonnance sur la protection des données (OPDo) du 31aoit 2022,
RS235.11

— Ordonnance sur les certifications en matiére de protection des données
(OCPD) du 31a01t 2022, RS235.13

— Code pénal suisse du 21 décembre 1937, RS 311.0

— ancienne Loi fédérale sur I'analyse génétique humaine (aLAGH) du
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— Loi fédérale sur I’analyse génétique humaine (LAGH) du 15juin 2018,
RS 810.12
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— Loi fédérale sur le service de I'emploi et 1a location de services (LSE) du
60ctobre 1989, RS 823.11

— Ordonnance sur le service de I’emploi et la location de services
(Ordonnance sur le service de ’emploi, OSE) du 16 janvier 1991, RS 823.111

— Ordonnance sur I'assurance-maladie (OAMal) du 27juin 1995, RS 832.102

Dispositions internationales

Conseil de ’Europe

— Convention de sauvegarde des droits de ’homme et des libertés
fondamentales du 4 novembre 1950

— Statut du Conseil de ’Europe et textes a caractére statutaire du 5mai
1949 (STEn°1)

— Convention pour la protection des personnes a I’égard du traitement
automatisé des données a caractére personnel du 28janvier 1981 (STE
n°108)
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— Protocole n°11ala Convention de sauvegarde des droits de ’homme et des
libertés fondamentales, portant restructuration du mécanisme de con-
trole établi par la Convention du 11 mai 1994 (STE n°155)

— Protocole d’amendement a la Convention pour la protection des per-
sonnes a ’égard du traitement automatisé des données personnelles du
18 mai 2018 (STEn°223)

Union européenne

— Charte des droits fondamentaux de I’'Union européenne du 7 décembre
2000

— Explications relatives a la Charte des droits fondamentaux de I'Union
européenne du 14 décembre 2007

— Traité sur le fonctionnement de 'Union européenne (TFUE) du 26 octobre
2012

— Traité sur 'Union européenne (TUE) du 26 octobre 2012

— Réglement (UE) n°2016/679 du Parlement européen et du Conseil du
27 avril 2016 relatif a la protection des personnes physiques a I’égard du
traitement des données a caractere personnel et a la libre circulation de
ces données, et abrogeant la directive 95/46/CE, dit Reglement général sur
la protection des données

— Directive 95/46/CE du Parlement européen et du Conseil du 24 octobre
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des fins de prévention et de détection des infractions pénales, d’enquétes
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pour la prévention et la détection des infractions terroristes et des formes
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Nations Unies
— Déclaration universelle des droits de 'homme du 10 décembre 1948
— Pacte international relatif aux droits civils et politiques du 16 décembre
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Introduction

En 1989, lorsqu’éclatale «scandale des fiches », une grande partie de la popu-
lation suisse était révoltéel. Plusieurs manifestations eurent lieu a travers le
pays. La Police fédérale et les services de renseignement cantonaux ainsi que
certaines personnes privées comme p. ex. le politicien PLR zurichois ERNST
CINCERA2avaient, pendant plusieurs dizaines d’années, édicté 900’000 dossiers
secrets au sujet de personnes, d’organisations et d’événements3 considérés
représenter une « menace communiste » pour la sécurité intérieure et extérieure
dela Suisse4. En d’autres termes, cette surveillance secréte avait pour but de
protéger la Suisse contre des activités subversives communistes dans le contexte
delaGuerre froide. Ces dossiers secrets connus sous le nom de «fiches » retra-
caient, entre autres, des activités politiques5 ou des voyages dans des pays de
I’Europe de I’Est6. Toutefois, ces fiches contenaient également des observations
plus anodines comme p. ex. la coutume, pour une des multiples femmes obser-
vées, de boire de la biére le soir et de vivre en concubinage?.

Ala suite de ces révélations, une Commission d’enquéte parlementaire
(ci-apres « CEP»), présidée par le futur conseiller fédéral MORITZ LEUENBER-
GER, fut mise en place. Cette CEP avait pour mission d’enquéter a propos de

1 Alafindesonrapport,la CEP constate «que les griefs a I'encontre du Ministére public
fédéral et d’autres offices du Département fédéral de justice et police ont abouti a une
crise de confiance dans notre pays», voir FF 19901 839.

2 Pour un apercu publié récemment des activités d’ERNST CINCERA dés les années 1970,
voir BRUHLMANN, Auf den Spuren des Kommunistenjigers Cincera.

3 Onnotera que «les deux tiers [des fiches] concernent des étrangers; sur le solde, la moi-
tié des fiches se rapporte a des personnes et 'autre moitié a des organisations ou des
événements », voir FF 19901776.

FF19901769s.

FF19901777 et 788.

FF19901777.

Lorsquele scandale des fiches éclata, ’'ancienne conseillére nationale thurgovienne
MENGA DANUSER décida de publier sa fiche, voir, a titre d’exemple, TRIBELHORN, Fichen-
affdre von 1989 — der gefrissige Staat; pour le contenu d’une fiche d’une personne
anonyme allant dansle méme sens et d’autres annotations dépourvues delien avecla
sécuritéintérieure ou extérieure de la Suisse, voir FF 19901786s. ; pour un apercu des
différentes fiches « dont I’existence était dans une large mesure inconnue des respon-
sables», comme p. ex. les documents ayant trait a des employés de la Confédération
indignes de confiance ou suspects, voir FF 1990 11487 ss.

N| || s
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cette surveillance secréte et d’offrir, a tout citoyen intéressés, la possibilité de
consulter son éventuel dossierd. Grace a ce travail d’enquéte et a la consécra-
tion d’un droit d’acces a ces fiches, plusieurs citoyens comprirent enfin pour-
quoiil leur avait été impossible de trouver un emploi dans le secteur public (et
parfois privé) : pour des raisons souvent obscures, ils avaient été fichés. Sur
labase desinformations contenues dans ces fiches —auxquelles certains em-
ployeurs avaient pu avoir acces a I'insu des candidats concernés — ces mémes
employeurs avaient décidé a ne pas engager le candidat1°.

Aujourd’hui, a titre d’exemple, tout utilisateur de I'application de ren-
contre Tinder met a disposition de cette entreprise privée américaine son
nom, sa date d’anniversaire, ses différents lieux de résidence, ses photos, son
numeéro de téléphone, ses préférences sexuelles, son niveau de revenu, son
origine ethnique, son intelligence (déterminée sur labase d’'une multitude de
parametres comme p. eX. lalongueur des phrases écrites oule nombre total de
mots utilisés comptant plus de trois syllabes), son état psychique (comme p. ex.
son degré de nervosité) ainsi que quelques données relative a sa santé phy-
sique!l. En bref, cette entreprise privée détient potentiellement beaucoup
plus d’informations que le gouvernement suisse a propos de quelques ci-
toyens ala fin des années 1980 et dispose, de surcroit, des connaissances tech-
niques (intelligence artificielle)!2 afin de procéder a un traitement automatisé
de ces données dans le but d’évaluer certains aspects de la personnalité des

8 Pour desraisons de lisibilité, la forme masculine est utilisée ci-apres et inclut le féminin
par analogie.

9 FF19901842.

10  Annéepolitique suisse 1989, p.23; BELSER, §1, N15s.;; on noteral’«ironie » qu’au sortir de
ses études de droit, MORITZ LEUENBERGER, alors 4gé de 24 ans, ne fut pas embauché par
la Direction de lasanté du canton de Zurich, notamment parce qu’il figurait sur 'une des
fiches de CINCERA. Ce n’est que beaucoup plus tard qu’il comprit ce refus d’'embauche,
voir BRUHLMANN, Auf den Spuren des Kommunistenjédgers Cincera.

11  DUPORTAIL, [ Asked Tinder for My Data. It Sent Me 800 Pages of My Deepest, Darkest
Secrets. Ala suite de la publication de cet article, DUPORTAIL a enquété davantage sur
le fonctionnement de cette application, notamment sur la mise en place d’une «note
secrete de désirabilité » fondée surle Elo Score. C’est dans le cadre de son enquéte qu’elle
esttombée sur le brevet de Tinder en partiereprisici, voir DUPORTAIL, pp. 21ss. (pour le
fonctionnement du Elo Score) et 189ss. (pour le contenu du brevet). On notera qu’entre-
temps, Tinder aurait remplacé le Elo Score par une autre forme d’évaluation automa-
tisée, voir Tinder, Powering Tinder — The Method Behind Our Matching, 11 juillet 2022.

12 «L’intelligence artificielle désigne I’intelligence de machines agissant comme des
‘agentsintelligents’. En tant qu'agent intelligent, certains dispositifs peuvent, avecl’aide
d’unlogiciel, percevoir leur environnement et agir selon des algorithmes. L’expression
‘intelligence artificielle’ est utilisée lorsqu'une machine imite des fonctions cognitives,
telles que I’apprentissage et la résolution de problémes, qui seraient normalement asso-
ciées a des personnes physiques », voir Agence des droits fondamentaux de I'UE et
Conseil de ’Europe, p.396.
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utilisateurs de cette application (profilage)13. Déslors, il est facile d’'imaginer que
cette entreprise procede a des évaluations automatisées tres détaillées de ces
utilisateurs avant de revendre ces évaluations a des employeurs intéressés!4.

S’il est vrai que I’exemple Tinder peut sembler tiré par les cheveux et que
jusqu’a ce jour, aucun scandale a propos de cette application n’a (encore) fait
la une des journaux en Suissel15, plusieurs entreprises privées, souvent ba-
sées dans un pays anglo-saxon, proposent d’effectuer un profilage de candidats
dans le cadre de procédures d’embauche en Suisse. Leurs services consistent
adépouiller de nombreuses bases de données publiquesi6 et privées puis a
évaluer ces données grace a des techniques d’intelligence artificielle afin de
générer une évaluation automatisée de la personnalité des candidats. A titre
d’exemple, les entreprises HireRight ou Crystal Knows proposent, voire per-
mettent de dépouiller plusieurs bases de données a la recherche d’informa-
tions au sujet d’un candidat puis de procéder a une évaluation automatisée des
données ainsi collectées dans le cadre d’une procédure d’embauche!?.
D’autres services, comme p. ex. Outmatch Assess (anciennement WePow), per-
mettent d’automatiquement comparer un candidat avec I'un des 900 profils
standardisés proposés par HR Campus, qui distribue ce service18. Plus de 17000
entreprises suisses semblent avoir recours a une forme de profilage dans le

13 Art.5let.fLPD.

14  Leschémadel’ONG PersonalDatalOillustre cette possibilité. Cette ONG est une asso-
ciation a but non-lucratif fondée par PAUL-OLIVIER DEHAYE siégeant a Genéve et ayant
pour but de remettre ’humain au centre des data en rendant les droits ala protection
des données effectifs et collectivement utiles. DEHAYE est un activiste de renommée
internationale. Ilanotamment été au coeur de larévélation du scandale Cambridge
Analytica et de’enquéte menée par DUPORTAIL a propos de Tinder ; dans le méme sens,
voir, pour la Suisse, FONTI, pp. 34 ss. ; dans son ouvrage publié en 2016, MORGENROTH pré-
cise qu'aux Etats-Unis, environ 3’600 entreprises proposent de telles évaluations. L'en-
treprise First Advantage serait un des géants du marché, voir MORGENROTH, pp. 106 ss.

15 Onnotera que selon DEHAYE, les données personnelles collectées puis évaluées par
Tinder impactent les offres d’emploi visibles sur LinkedIn (Your personal data affects
who you seefirstin Tinder, yes, [...] But also what job offers you have access to on Linke-
dIn), voir DUPORTAIL, [ Asked Tinder for My Data. It Sent Me 800 Pages of My Deepest,
Darkest Secrets.

16  Grace au mouvement Open Data, les institutions publiques mettent davantage de don-
nées personnelles a disposition, le plus souvent gratuitement. Ainsi, les entreprises
privéesintéressées disposent de sources de données supplémentaires. Cette réalité leur
permet d’affiner encore plus leurs évaluations automatisées, voir BERANEK ZANON, p. 89;
dansune veine similaire mettant en garde contre 'utilisation, par des privés, de données
personnelles accessibles au public, voir ZUBOFF, Surveillance Capitalism, pp. 272s.

17 PFPDT, 28¢rapportd’activités, p. 47; DIPASQUALE, Crystal Knows, L’IA qui publie votre
test de personnalité sans vous le dire.

18  Lesitede HR Campusn’estdisponible qu’en allemand ou en anglais, ce quilaisse penser
que’entreprise ne s’est pas (encore) établie en Suisse romande, voire en France voisine.
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cadre de procédures d’embauche comme p. ex. les CFF, le supermarché Migros
ainsi que plusieurs banques cantonales19. Cette tendance s’est accentuée dans
le cadre de la pandémie de Covid-192°.

Sile cadre légal de la pratique de ficher les citoyens a été étudié en profon-
deur par la CEP compétente21, le cadre 1égal qui gouverne le recours a la pra-
tique du profilage dansle cadre d’une procédure d’embauche soumise au droit
privé —forme de surveillance privée — quant a luireste a étre analysé, voire com-
plété. En effet, au vu del’exemple cité en guise d’introduction, différentes ques-
tions juridiques se posent.

A. Questions de droit

L’exemple esquissé est une illustration possible du fait qu’un profilage effectué
dansle cadre d’une procédure d’embauche peut non seulement porter atteinte
alapersonnalité de la personne candidate, mais aussi a certains intéréts pro-
tégés par les droits fondamentaux de celle-ci.

Ainsi, on peut d’abord se demander si, dans le cadre d’une procédure d’em-
bauche, un employeur établi en Suisse peut procéder a un traitement automa-
tisé des données personnelles de la personne candidate, notamment dansle
but d’évaluer certains éléments de sa personnalité concernant son futurren-
dement au travail (profilage). En d’autres termes, est-ce que le recours a cette
forme de traitement de données dans le contexte d’une procédure d’embauche
estlégal en vertu du droit suisse ?

Si un tel traitement de données personnelles est en principe licite, il
convient, dans un deuxiéme temps, de déterminer les éventuelles limites a ce
traitement de données personnelles.

19  Plusde 1’000 entreprises suisses-alémaniques semblent faire recours a I'un des ser-
vices proposés par HR Campus, voir HR Campus, Referenzen, Kunden, die HR Campus
vertrauen. Etant donné que plusieurs entreprises offrent de tels services sur le marché
suisse, lenombre des employeurs procédant a une forme de profilage au stade de la
procédure d’embauche doit étre considérablement plus haut.

20 GRATWOHL, Bewerbungsgesprdach am Laptop: die Corona-Krise beschleunigt die digi-
tale Rekrutierung.

21 FF19901769ss., pour les propositions mises enavant par la CEP aprés ’analyse du cadre
1égal jugé insuffisant, voir FF 1990 1 801ss. ; cette constatation ne devrait toutefois pas
conduire a la conclusion que les nouvelles mesures mises en place par les services de
renseignement suisses ne suscitent plus de questions. Ainsi, CUPA a dédié sa these sou-
tenue en 2014 aI’Université de Zurich aux garanties procédurales en cas de surveillance
étatique préventive. Dans son introduction, il releve qu’il n’existe que peu de publi-
cationsjuridiques a ce sujet en Suisse, voir CUPA, N 11; dans une veine plus politique, on
pensera, a titre d’exemple, aux débats qui ont entouré la votation sur la nouvelle Loi
fédérale du25septembre 2020 sur les mesures policiéres de lutte contre le terrorisme
(MPT), voir, a titre d’exemple, humanrights.ch, Lutte contre le terrorisme, Mesures
policieres de lutte contre le terrorisme (MPT) — Largumentaire du 18 janvier 2021.
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Dans un troisieme et dernier temps on peut se demander si ce cadre 1égal
s’avere en effet apte a éviter des atteintes au droit de la personnalité des per-
sonnes candidates et a leurs intéréts protégés par leurs droits fondamentaux.
Sile cadre 1égal défini s’avérait inefficace a garantir le respect des droits des
candidats, quelles mesures d’ordre juridique pourraient étre mises en ceuvre
afin de garantir une meilleure protection de ces droits ?

Une analyse de ces différentes questions s’avére nécessaire non seule-
ment lorsqu’il s’agit d’apporter une réponse juridique a I'exemple cité en guise
d’introduction, mais aussi d’une maniéere plus générale — et ceci pour plusieurs
raisons.

B. Intéréts dela contribution

D’abord, il convient de noter que la collecte de données personnelles puis
I’analyse automatisée desdites données dans le but d’évaluer certains aspects
dela personnalité d’unindividu ou d’un groupe de personnes deviennent de
plus en plus précises et de moins en moins cotiteuses22. Les chiffres récents
montrent que le secteur économique des data broker?3 est en pleine expansion
ce quisetraduit, entre autres, par une augmentation d’employeurs suisses ayant
recoursace genre de services24. Il est donc fort probable que lerecours a ces
traitements de données pendant la procédure d’embauche deviendra encore
plus fréquent dans les années a venir25. Ces développements récents ont égale-
ment influencé le Parlement suisse, qui a adopté une définition légale du pro-
filage en 2020 et qui a décidé de mentionner, a titre d’exemple, la relation de
travail en tant que premiére relation juridique potentiellement affectée par

22 WALTER, Le profilage, p.87.

23 Lanotion de «data broker» (anglais pour « courtier en données») fait référence aux en-
treprises qui collectent des données, y compris des données personnelles de consom-
mateurs, en provenance d’une multitude de banques de données différentes dans le
but derevendre ces données a leurs clients, qui sont des entreprises privées ou des
agences gouvernementales, voir CHRISTL/SPIEKERMANN, p. 87. En francais, lanotion de
«courtier en données » est parfois utilisée. Toutefois, étant donné que cette expression
estplutotrare danslalittérature spécialisée, lanotion anglaise, beaucoup plus courante,
sera utilisée dans cette contribution ; voir également REINSCH/GOLTZ, p. 37 ; pour un
apercu critique a propos de ce secteur économique naissant, publié ala fin desannées
1990, voir SCHWEIZER A., pp. 97ss. ; pour unreportage de deux journalistes suisses, qui
relatent, entre autres, les pratiques peu transparentes des data broker suisses Kiinzler-
Bachmann et Intrum, voir BRITSKO/SCHOOP/WENGER/LEMCKE, Wer sind wir im Internet ?
Wir haben den Test gemacht —mitirritierendem Ergebnis.

24  Pour une appréciation abstraite et plutot générale de cette tendance en Suisse, voir
KASPER/WILDHABER, Big Data am Arbeitsplatz, p.192 et PFPDT, 28¢rapport d’activités,
p-47; pour une analyse empirique de cette tendance en Suisse, voir WILDHABER/KAS-
PER, Quantifizierte Arbeitnehmer, pp. 760 et ss.

25  WILDHABER/KASPER, Quantifizierte Arbeitnehmer, pp. 770s.
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cette nouvelle forme de traitement de données26. Cette évolution s’est aussi
faitressentir dansle cadre de mon activité professionnelle. En effet, en tant que
collaboratrice scientifique auprés du Préposé fédéral ala protection des don-
nées et a la transparence?27 (ci-aprés « PFPDT »), j’ai été consultée a de nom-
breuses reprises soit par des employeurs qui comptaient soumettre certains
candidats a un profilage soit par des candidats « profilés » qui souhaitaient se
renseigner sur les moyens juridiques leur permettant de s’opposer a ce traite-
ment de données?8. Auvu des développementsrécents, il est donc nécessaire
d’analyser le nouveau cadre légal et de proposer quelques réponses possibles
aux questions auxquellesla (nouvelle) LPD de septembre 2020 n’apporte (poten-
tiellement) pas de réponse (satisfaisante).

Ensuite, ’'analyse qui suit a pour but d’ouvrir des pistes de réflexion afin de
mieux cerner une nouvelle problématique qui a le potentiel d’affecter une
majorité de la population suisse. En effet, la majorité des personnes en age de
travailler ont qualité d’employé et non d’employeur ou d’indépendant. De plus,
les statistiques officielles montrent que chaque année, le nombre d’employés qui
changent d’emploi augmente29. Ainsi, la probabilité qu un plus grand nombre
de personnes doivent se soumettre unjour a un profilage dansle cadre d’une
procédure d’embauche ne devrait pas étre sous-estimée.

Par ailleurs, cette contribution s’inscrit dansle cadre d’un mouvement
pluslarge quivise a étudier 'impact des nouvelles formes de traitements de
données sur le monde du travail. Elle visera donc a proposer une réponse pos-
sible a une question (parmibeaucoup d’autres) qui se pose dans ce domaine et
quin’a pas encorerecu deréponse a ce stade en Suisse30. En effet, trois grandes
thématiques ont été abordées par la doctrine suisse quant a I'impact de ces
nouveaux traitements de données sur le monde du travail : savoir quelles places
detravail vont, dansun avenir proche, disparaitre et quelles places, au contraire,
vont étre créées, ensuite, savoir quelles nouvelles conditions de travail vont étre
imposées aux employés3! et, enfin, savoir quelles nouvelles formes de travail

26  Art.5let.fLPD.

27 Art. 49ss. LPD.

28  PFPDT, 28¢rapport d’activités, p. 47.

29  Office fédéral delastatistique (OFS), Mobilité professionnelle : taux de rotation brut et
net selon différentes caractéristiques, avec les changements a I'intérieur de laméme
entreprise, 2010-2021, tableau du19.05.2022. Onreléveralalégere baisse des deux taux
derotation en 2020 et 2021, qui est trés probablement due a la pandémie du Covid-19.

30 Dans un sens plus général a propos des nouveaux traitements de données, voir
HEUBERGER, N12.

31 Dansle cadre de la pandémie du Covid-19, ces questions sont devenues encore plus

pressantes avec ’'avénement presque généralisé du télétravail, voir, pour le secteur
privé, PFPDT, 28¢rapport d’activités, p. 48 ; pour le secteur public fédéral, voir Conseil
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vont caractériser le marché du travail de demain. Cependant, se demander
quel impact les traitements de données de plus en plus intrusifs pourraient
avoir sur la relation précontractuelle qui lie 'employeur et la personne can-
didate n’est que tres peu, voire pas du tout abordée par la doctrine32. Ainsi,
cette contribution s’inscrit dans la continuité d’un projet de recherche nova-
teur soutenu par le Fonds national suisse a la recherche33 et d’une thése pu-
bliée en 2020 a I’Université de Lucerne34. En d’autres termes, cette contribu-
tion a pour but de contribuer a la discussion commencée il y a quelques an-
nées au sujet de 'impact du Big Data35 sur la relation de travail.

En outre, la plupart des questions juridiques soulevées lorsqu’il est fait
recours au profilage doivent étre analysées au cas par cas dans la mesure ot
les traitements de données sont avant tout régis par des principes géné-
raux36. En d’autres termes, une réponse contraignante a la plupart des ques-
tions définies plus haut ne pourra qu’étre donnée dans le cadre d’un litige37.
Ainsi, j’ai 'espoir que cette contribution puisse offrir une piste de réflexion
aux juges qui seraient amenés a trancher 'une des multiples questions liées
au profilage dans le cadre d’une procédure d’embauche, p. ex. aprés’ouverte
d’une enquéte engagée par le PFPDT en tant qu’autorité de surveillance38.

fédéral, Modéle cible concernant le développement de formes de travail flexibles a
I'administration fédérale adopté le 11 décembre 2020.

32 KAUFMANN/SCHUERCH, Positionspapier, p. 3; dans le méme sens, voir DUNAND/MAHON/
WITZIG, p. 4; cette lacune ne semble pourtant pas étre une spécificité suisse, voir
GUTWIRTH/HILDEBRANDT, p. 34. LEMPEN, quant a elle, reléve avant tout une nécessité
de réflexions plus approfondies quant a I’articulation entre les différentes disposi-
tionslégales applicables dansle cadre d’une procédure d’embauche, voir LEMPEN, p. 270.

33 Fondsnationalsuisse delarecherchescientifique, Big Data or Big Brother ? — Big Data
HR Control Practices and Employee Trust, n°167209, WILDHABER ISABELLE et al.,
1.3.2017-28.2.2021.

34 HEUBERGER, N1ss.

35 Leterme «Big Data» (ou, parfois, francisé «mégadonnées ») est une expression a la
mode qui peut désigner plusieurs concepts en fonction du contexte. Selon’Agence des
droits fondamentaux de I’'UE et Conseil de ’'Europe, cette notion «recouvre générale-
ment ‘la capacité technologique croissante de collecter, traiter et extraire trés rapi-
dement des connaissances nouvelles et prédictives a partir d'un gros volume et d’'une
grande variété de données’ », voir Agence des droits fondamentaux de 'UE et Conseil
de’Europe, p.395; PROBST a qualifié les défis posés par les nouveaux traitements de
données permettant des appariements de données inconcevables avant 'avénement du
BigData de «[traduction] probleme fondamental de nos sociétés modernes interconnec-
tées», voir PROBST, p. 39 ; dans le méme sens, voir MEIER, Protection des données, N299s.

36  KASPER/WILDHABER, Big Dataam Arbeitsplatz, p.227; pour une constatation similaire
endroit du Conseil de I’Europe, voir MARSCH, p. 8.

37  ROSENTHAL, Das neue Datenschutzgesetz, N25.
38 Art.49ss.LPD (art.29 aLPD).
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De surcroit, méme avant ’avénement du Big Data, les responsables des res-
sources humaines devaient trouver un équilibre entre I'intégrité personnelle
des employés d’une part (leur capacité a agir selon leurs propres valeurs en
toutes circonstances) et le devoir de loyauté qui incombe aux employés d’autre
part (leur devoir de se conformer, en toutes circonstances, aux exigences et aux
valeurs de leur employeur)39. Cette tension a été thématisée par le Conseil fédé-
ralen 1988 déjalorsqu’il écrivait a propos de lanouvelle Loi sur la protection des
données: « L'objectivité des décisions relatives au personnel, de méme que la
protection de la personnalité des employés ont tout a gagner de la rationalisa-
tion de la gestion du personnel au moyen des méthodes modernes de traite-
ment des données ; ces méthodes sophistiquées n’ont cependant pas que des
effets positifs : elles sont de nature a révéler presque toutes les facettes dela
personnalité d’un employé, transparence que ne justifient en aucun cas les be-
soins réels de I'entreprise »40. Les publications d’auteurs qui ont eu l'occasion
d’analyser quelques conséquences des nouveaux traitements de données
dansle monde du travail laissent penser que les réserves émises par le Conseil
fédéralil y a plus de 30 ans étaient justifiées et que le déséquilibre mentionné
par le Conseil fédéral risque de s’accentuer davantage dans les années a venir41.
Ainsi, il estindiqué de réfléchir a un cadre 1égal qui pourrait améliorer ’équi-
libre entre ces deux besoins contradictoires.

Enfin, le profilage n’est pas uniquement utilisé dans le cadre d’une pro-
cédure d’embauche. En effet, ce nouveau traitement de données peut étre effec-
tué dans des contextes trés divers, p. ex. lorsqu’il s’agit d’octroyer ou non un
crédit42, de déterminer la hauteur d’une prime d’assurance43, de décider dela
liberté conditionnelle ou non d’un détenu44 ou de choisir le client qui mérite

39  LEICHT-DEOBALD etal., pp.382s.

40 FF198811494;danssathése quiportait surla procédure d’'embauche etla protection
des données (Stellenbewerbungund Datenschutz), publiée peuaprés I'entrée en vigueur
de’aLPD, RUDOLPH semble confirmer la position du Conseil fédéral, voir RUDOLPH,
Stellenbewerbung und Datenschutz, pp.136ss.

41  Ainsi, LEICHT-DEOBALD et al. précisent que cette tendance est due a trois facteurs: une
diminution des opportunités pour les personnes concernées de comprendre les dé-
cisions automatisées prises aleur égard, latendance a se fonder sur des mesures tech-
niques dans des contextes oil une certaine réflexion (humaine) serait de mise et un
mangque d’imagination morale pour affronter certaines décisions qui doivent étre prises
parlesresponsables RH, voir LEICHT-DEOBALD et al., p. 383 ; PASQUALE, The Other Big
Brother.

42  Dansle contexte du crédit, lanotion de «credit scoring » est souvent employée. A titre
d’exemple, voir O’NEIL, pp.141ss. ; PASQUALE, Black Box Society, pp. 41, 56 et 114;
MORGENROTH, pp. 31SS.

43 Atitre d’exemple, voir O’NEIL, pp. 161ss.; THOUVENIN, Individualisierung, p.16.
44  Atitre d’exemple, voir O’NEIL, pp. 245ss.
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d’étre servi en premier dans un call center45. J’ail’espoir que la réflexion qui
suit puisse servir de source d’inspiration a la réglementation d’autres rela-
tions juridiques non moins sensibles que celle quilie le candidat a son futur
employeur faisant face, elles aussi, aux défis liés a I'utilisation du profilage4s.

Lesintéréts dela contribution ainsi esquissés, il convient de circonscrire
laméthode choisie afin d’apporter des réponses aussi nuancées que possibles
aux questions définies plus haut.

C. Méthodologie

La présente contribution répondra aux questions définies d’un point de vue
d’un candidat « profilé » établi en Suisse. Ainsi, 'analyse qui suit portera sur les
lois fédérales suisses potentiellement applicables a un profilage effectué lors
d’une procédure d’embauche.

S’il est certain que la Suisse n’est pas un Etat membre de ’Union euro-
péenne (ci-aprés « UE ») et que le droit européen n’est, en principe, pas appli-
cable en Suisse, la jurisprudence de la Cour de justice de 'UE (ci-aprés « CJUE »)
est une source d’inspiration importante en droit suisse. Dans quelques do-
maines restreints, la jurisprudence de cette cour doit impérativement étre
respectée par le Tribunal fédéral47 ; dans d’autres domaines, le Tribunal fé-
déral interpreéte le droit suisse conformément au droit européen, souvent
lorsque le Législateur arendu la loi litigieuse « eurocompatible » en amont48,

45  En2009déja, plusieurs entreprises suisses, dont "'UBS, Helsana et la Bdloise assurance,
évaluaient leurs clients sur labase de différents critéres et répartissaient leurs clients
dans des catégories distinctes. Grace a un logiciel intelligent, ces entreprises pouvaient
isoler les clients particuliérement intéressants, notamment d’un point de vue lucratif.
Ce profilage permettait au centre d’appel de reconnaitre la valeur des clients quiappe-
laient afin de privilégier lesbons clients et de faire patienter les autres, voir WALTER, Le
profilage, p.89.

46  Groupedetravail «Article 29» surla protection des données, Lignes directricesrelatives
alaprise de décision individuelle automatisée et au profilage aux fins dureglement (UE)
2016/679, pp. 5. ; Privacy International, Examples of Data Points Used in Profiling,
pp. 265ss.; pour davantage d’exemples d’utilisations problématiques de différentes
formes de profilage quirisquent avant tout d’impacter les personnes issues de milieux
modestes aux Etats-Unis, voir EUBANKS, pp. 39ss.

47  Atitre d’exemple, voir Iart. 1er Protocole 2 concernant Iinterprétation uniforme de la
convention de Lugano, tel que mentionné par NIANG, pp.193s.

48  Atitred’exemple, I’art. 4 al. 5aL.PD (régle aujourd’hui consacrée al’art. 6al. 6et 7 LPD),
aétéintroduitdansl’aLPD afin derendre I'aLPD plus compatible avecle droit européen.
Dans ce contexte, ’OF] avait déclaré en 2006 déja que «larévision rapproche le droit
suisse deladirective européenne sur plusieurs points. L’interprétation de la directive
par les autorités étrangeres de protection des données ou par le groupe visé al’art. 29
de ce texte peut, sur ces points, donner des indications quant a leur application pra-
tique. S’il s’agit de concrétiser un des principes matériels en matiére de protection des
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parfois méme en I’'absence d’une telle volonté 1égislative49. Dans ce contexte,
onrappellera qu’en matiére du droit dela protection des données, la CJUE est
l’autorité judiciaire la plus influente en Europe (et au-dela)s°.

L’'UEajouéunrole précurseur dans 'encadrement du profilage en adop-
tant le Réglement général sur la protection des données5! (ci-apres « RGPD »)
en 2016. En effet, le RGPD, entré en vigueur en mai 2018, est le premier disposi-
tiflégal de nature contraignante qui vient définir et encadrer le traitement de
données connu sous le nom de «profilage »52. Un des buts de larévision de
I’'ancienne loi fédérale sur la protection des données du 19juin 1992 (ci-apres
«aLPD») était précisément de s’inspirer du travail pionnier de ’'UE et derendre
le droit suisse « eurocompatible » en amont (sans pour autant procéder a un
copier-coller3). En effet, le Législateur suisse souhaitait, entre autres, mettre en
place un cadre légal qui permette aux entreprises suisses de continuer a facile-
ment échanger des données personnelles avec des entreprises établies dans
I’'UES4. Ainsi, la définition européenne du « profilage » a été reprise en droit
suissess.

données, on peut en général considérer qu'une pratique conforme a la directive satis-
feraaux exigences dela LPD», voir Office fédéral de la justice (OFJ), Loisur la protection
des données, modification du 24 mars 2006 : questions fréquentes concernant le trai-
tement de données par des personnes privées, 30 novembre 2007, p. 1; pour une analyse
plus approfondie de cette influence européenne en matiére de consentement, voir
VASELLA, Einwilligung, N30ss.

49  BESSON cite, a titre d’exemple, les ATF 137 [11 487 et ATF 137 11 199, voir BESSON, Droit
constitutionnel européen, N1386.

50  FABBRINI, p.22.

51  Réglement (UE)2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
alaprotection des personnes physiques a I'égard du traitement des données a carac-
tére personnel et a la libre circulation de ces données, dit Réglement général sur la
protection des données.

52 Groupe detravail « Article 29 » sur la protection des données, Lignes directrices rela-
tives a la prise de décision individuelle automatisée et au profilage aux fins du regle-
ment (UE) 2016/679, p. 6.

53  ROSENTHAL, Das neue Datenschutzgesetz, N10.

54  Dansles domaines qui ne relevent pas de la coopération instaurée par Schengen et
Dublin, la Suisse est considérée comme un Etat tiers. Or, 'échange de données entre
un Etat tiers, c’est-a-dire la Suisse, et les Etats membres ne peut qu’avoir lieu si la
Suisse assure un niveau de protection des données adéquat au sens du droit européen
pertinent. Depuis I’arrét de la CJUE rendu dans ’affaire SchremsI du 6 octobre 2015,
I'UE est tenue de procéder a un suivi périodique du niveau de protection adéquat des
données assuré par les Etats tiers, dont la Suisse. Ainsi, si la Suisse entend obtenir a
nouveau une telle décision d’adéquation, il est essentiel qu’elle adapte sa législation
au cadre européen, voir, pour les détails, FF 2017 6588 et, pour une analyse approfon-
die des critéres quirisquent d’étre déterminants, voire problématiques lors de ’exa-
men du régime suisse, voir MOHLE, pp. 599ss.

55 FF20176641.
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Il convient de noter que le RGPD a pour but de protéger les personnes qui se
trouvent sur le territoire de 'EEE®6, indépendamment du lieu de résidence
duresponsable du traitement. Cette protection ainsi cong¢ue peut impliquer
une application extraterritoriale du RGPD57. Dans le cadre de cette contribu-
tion, force est de constater que malgré son application extraterritoriale dans
certaines hypothéses58 (que lajurisprudence viendra sans doute préciser>9),
le RGPD ne s’appliquera pas aux traitements de données effectués par un em-
ployeur suisse qui recrute un candidat qui se trouve dans I’espace EEE au mo-
ment de la candidature60. En d’autres termes, le RGPD ne s’applique pas direc-
tement aux procédures de recrutement menées en Suisseé1. Etant donné quele
Législateur suisse a repris la notion européenne de « profilage », le droit euro-
péenseraanalysé afin de s’en servir en tant que source d’inspiration (unique-
ment), notamment lorsqu’il s’agira d’interpréter le nouveau droit suisses62.
Ensuite, il convient de relever que traditionnellement, le droit de la protec-
tion des données applicable entre personnes privées était con¢cu comme I'une
des multiples concrétisations du droit de la personnalité tel que protégé parle

56 Le6juillet 2018 le Comité mixte a décidé d’intégrer le RGPD dans I’Accord EEE. En
d’autres termes, le RGPD s’applique également en Norvege, au Liechtenstein et en
Islande, pour une analyse critique de cette décision, voir METILLE/ACKERMANN, . 79.

57 METILLE/ACKERMANN, p.81.
58 Art.3RGPD.

59  Pourlesdifficultés pratiquesliées ala mise en ceuvre extraterritoriale du RGPD, voir
METILLE/ACKERMANN, pp. 81ss. ; en guise derappel, il convient de noter que le PFPDT
n’est pas compétent pour interpréter la portée extraterritoriale exacte du RGPD. Toute-
fois, ila publié, sur sonsite web, quelques indications quant a I’application possible du
RGPD en Suisse, voir PFPDT, Le RGPD et ses conséquences sur la Suisse, Guide de juillet
2018.

60 LeRGPDs’applique dansles hypothéses otile responsable du traitement est établi en
dehors de’EEE et offre explicitement des biens ou des services a des personnes qui sont
sur le territoire de 'EEE ou vise le suivi du comportement sur Internet de personnes
présentes sur le territoire de ’EEE. Proposer un emploi a un ressortissant européen
n’équivaut pas a fournir unservice surle territoire de 'EEEausensdel’art.3al. 2let.a
RGPD, pour une analyse plus détaillée, voir METILLE/ACKERMANN, pp. 82ss. ; pour un
avis contraire, voir DAEDELOW, pp. 34 SS.

61  SileRGPDnes’appliquera pasdirectement au cas d’espéce, on rappelleraqu’un certain
nombre d’entreprises suisses sont soumises, pour certains traitements envisagés, et
auRGPD et alaLPD et ont fait le choix, pour tousles traitements de données effectués,
de ne respecter uniquement que les exigences découlant du RGPD estimant que ce dis-
positif offrait une protection plus compléte, voir ROSENTHAL, Entwurf, N138.

62  Dansle méme sens, voir ROSENTHAL, Das neue Datenschutzgesetz, N10s. ; pour une
suggestion allant dansle méme sens sous le régime de ’aL.PD, voir Office fédéral de la
justice (OF]J), Loisurla protection des données, modification du 24 mars 2006 : questions
fréquentes concernant le traitement de données par des personnes privées, 30 novembre
2007, p. 1.
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Code civilé3 (ci-aprés « CC»). Au contraire, le droit de la protection des données
applicable aux organes fédéraux avait non seulement pour but de protéger la
personnalité des citoyens, mais constituait aussi une des multiples concréti-
sations de divers droits fondamentauxé4. Cette conception du droit de la protec-
tion des données applicable entre particuliers n’a pas été modifiée dansle cadre
delarévision dela LPD. Toutefois, cette conception difféere de celle adoptée en
droit européen avec I’entrée en vigueur du RGPD. En effet, en adoptant le RGPD,
I"UE aimplanté une nouvelle approche selon laquelle entre particuliers (aussi)
le droit dela protection des données vient non seulement protéger la personna-
lité des personnes concernées, mais aussi protéger leurs droits fondamentauxés.

Enraison del'influence du droit européen sur 'ordre juridique suisse, il
convient d’analyser les questions définies non seulement a la lumiére de la
LPD (et des autres dispositions fédérales applicables), mais également a la
lumiere des droits fondamentaux consacrés dans la Constitution suisse. Ana-
lyser sil’Etat a honoré ses obligations positives en la matiére s’impose d’autant
plus que «les progrés technologiques [...] ménent a un traitement de données
massif et sans frontiéres. L’Etat ne représente plus la seule menace : un tel trai-
tement est régulierement le fait d’acteurs privés »66.

Auvudelaportée dela CEDH dans|’ordre juridique suisse6? et de I'impact
delajurisprudence dela Cour EDH a travers ’Europe en matiére de protection
des donnéesé8, une analyse du cadre constitutionnel suisse serait incomplet

63  Codecivilsuisse du10décembre 1907, RS 210. Cette approche est également reflétée par
le fait que les actions mises a disposition des personnes concernées sont les mémes que
celles quisont prévues par le CC. En effet, I’art. 32al. 2 LPD renvoie expressément aux
actions concernant la protection de la personnalité prévues aux art. 28, 28a et 28ga
281 du CC.

64 ROSENTHAL, Dasneue Datenschutzgesetz, N12; METILLE, La (nouvelle) loi fédérale, p. 6.

65  Art.1eral.2 RGPD; voir, pour plus de précisions quant a cette différence de régime,
ROSENTHAL, Entwurf, N15.

66  HERTIG RANDALL/MARQUIS, art.13 Cst., N63; plus critique encore par rapport aux trai-
tements de données effectués par des acteurs privés, MARSCH affirme que «[traduction]
les entreprises privées traitent aujourd’hui des données personnelles a une échelle qui
dépasse probablement de loin les traitements de données effectués par les organes
publics», voir MARSCH, p. 247.

67 Onrappelleraqu’enraison de ’approche moniste qui prévaut en Suisse, «le Tribunal
fédéral considere les droits de la CEDH comme des droits constitutionnels a part entiere
ausensdel’art.189al.1¢rlet.a Cst. Rienn’empéche donc [...] une application horizontale
endroit privé au mémetitre que le droit constitutionnel national », voir BESSON, Huma-
niser le droit privé, p.9; MALINVERNI, HOTTELIER, HERTIG RANDALL et FLUCKIGER pré-
cisent que «la CEDH occupe une place privilégiée parmiles conventions relatives aux
droits humains ratifiées par la Suisse », voir, pour les raisons d’une telle qualification,
MALINVERNI/HOTTELIER/HERTIG RANDALL/FLUCKIGER, N2395ss.

68  Pour I'impact de cette jurisprudence sur la Suisse, voir EPINEY/SCHLEISS, §3, N8;

pour 'impact de cette jurisprudence sur I'UE et, plus spécifiquement sur le dévelop-
pement de I’art. 8 Charte, voir MARSCH, pp. 7SS.
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sans inclure une analyse de lajurisprudence pertinente de la Cour de Stras-
bourg. Déslors, la présente contribution se penchera également sur les dévelop-
pements jurisprudentiels de la Cour EDH.

Plusieurs contributions ont déja pu montrer que les défis imposés par les
nouvelles formes de traitements de données ne pourront étre relevés unique-
ment si certains facteurs économiques, technologiques, psychologiques et
légaux sont pris en compte69. Consciente que la thématique définie touche aux
sciencesjuridiques, ala psychologie??, ala gestion d’entreprise”!, aux statis-
tiques”2 et al'informatique?3, la contribution abordera ladite thématique d’un
point de vue juridique avant tout. Ce choix se justifie pour des raisons de brié-
veté et des raisons évidentes liées a ma formation. Néanmoins, certaines ana-
lyses relevant des autres disciplines mentionnées seront citées afin de com-
pléter, voire nuancer 'argument juridique. Il va sans dire qu’une analyse com-
pléte de la thématique implique une approche interdisciplinaire.

Enbref, lathématique choisie sera abordée d’un point de vue suisse (prin-
cipalement) et européen (subsidiairement). Au vu de lanouvelle approche au
droit dela protection des données entre particuliers, adoptée par I'UE, et des
risques pour certains intéréts protégés par les droits fondamentaux des candi-
dats soumis au profilage, ’'analyse inclura une réflexion sur la portée possible
des garanties constitutionnelles face a ce nouveau traitement de données. Une
telle réflexion serait incompléte si elle n’incluait pas la jurisprudence de la
Cour EDH, quia euunimpact considérable en matiére de protection des don-
nées. S’il est certain que la thématique souléve de nombreuses questions quine
relévent pas (directement) des sciences juridiques, la présente contribution a
pour but d’apporter une réponse de nature juridique aux questions définies.
Apres avoir décrit ce que cette contribution tente d’offrir, il convient de préci-
ser ce que cette contribution ne saurait offrir.

Les plus grandes entreprises dans le domaine du profilage sont basées aux
Etats-Unis et donc, le plus souvent, soumises au droit fédéral américain (et aux

69  GASSER, pp.374s.; ZUBOF, Big Other, pp. 75ss. ; Consultative Committee of the Con-
vention for the Protection of Individuals with regard to Automatic Processing of Per-
sonal Data, Report on Developments after the Adoption of Recommendation (2010)13
on Profiling, p. 5.

70  Atitre d’exemple, KOSINSKI et al., pp. 493 ss. Ses travaux de recherche ont été utilisés,
entre autres, par 'entreprise britannique Cambridge Analytica afin d’influencer les
élections américaines en 2016, voir, pour plus de détails, CHRISTL/SPIEKERMANN,
Pp.265s.; HEUBERGER, quant a lui, se fonde sur les stéréotypes tels qu’entendus en
psychologie sociale afin d’expliquer la notion de profilage, voir HEUBERGER, N 61.

71  KASPER/WILDHABER, Big Data am Arbeitsplatz, p.191.

72 HELFRICH, art.4 RGPD, N87.

73 HILDEBRANDT, p.17.
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droits étatiques respectifs)74. Ainsi, on peut se demander s’il serait intéressant
de comparer le cadre légal suisse a celui qui est actuellement en vigueur aux
Etats-Unis.

Etant donné que les Etats-Unis n’ont pas consacré une garantie de la sphére
privée dansleur Constitution fédérale75, que la protection des données est en
grande partie consacrée au niveau des Etats et non au niveau fédéral’s et que ce
pays fait partie des pays de tradition du Common Law, une comparaison entre
lalégislation suisse d’une part etaméricaine d’autre part s’avérerait trés com-
pliquée et que peu utile d’un point de vue strictement pratique. I ne faitaucun
doute que d’un point de vue sociologique, une meilleure compréhension du
cadrelégal américain pourrait s’avérer intéressante dans la mesure ot elle
permettrait de mieux comprendre I’approche avec laquelle les entreprises sus-
mentionnées offrent leurs services sur le marché suisse et/ou européen. Pour
desraisons de briéveté toutefois, une analyse du cadre légal américain ne fera
pas l'objet de cette contribution.

Leslignes directrices régissant la protection dela vie privée et les flux trans-
frontieres de données a caractere personnel du Conseil de I’Organisation de
coopération et de développement économiques?7? (ci-aprés « OCDE ») ainsi que
le Pacte I1 de ’Organisation des Nations Unies”8 (ci-apres « ONU ») ne seront pas
analysés plus en détails dans cette contribution. S’agissant de dispositions qui
ne conferent pas de droits individuels directement justiciables, ces documents
serviront uniquement de source d’inspiration lorsqu’il s’agira d’affiner le rai-
sonnement juridique. Dans la méme veine, il ne sera uniquement fait référence
aux publications du Rapporteur spécial des Nations Unies sur le droit ala sphére

74 CHRIS'I‘L/SI’IEKHRIVI/\NN,p.94.

75  KOKOTT/SOBOTTA, p.223;LaDéclaration des droits, qui comprend les 10 premiers amen-
dements ala Constitution américaine, protége quelques aspectsrelevant du droitau
respect de la sphére privée. Il est controversé de savoir si ces différentes dispositions
consacrent un véritable droit aurespect de la vie privée tel qu’il est prévu dans de nom-
breuses constitutions européennes et plusieurs traités, voir, y compris pour une analyse
quantauxraisons pour lesquelles méme le 4¢amendement n’offrirait pas une protection
delasphere privée, SOLOVE, pp. 93ss., mais surtout pp.100s.

76  REHM, Judicial Activism, p. 51; pour unapercu de la «mosaique complexe d’exigences en
matiére de protection de la vie privée et de sécurité des données » tant au niveau fédé-
ral qu’étatique, voir Commissariat a la protection de la vie privée au Canada, pp. 2s.

77  Recommandation du Conseil concernant leslignes directrices régissant la protection de
lavie privée et les flux transfrontiéres de données a caractére personnel du 23 septembre
1980.

78  Pacteinternationalrelatifaux droits civils et politiques du 16 décembre 1966, RS 0.103.2,

entré en vigueur en Suisse le 18 septembre 1992, qui vient concrétiser une partie des
droits consacrés dans la DUDH du 10 décembre 1948.
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privée79 ouril en sera jugé nécessaire. Il en va de méme avec celles du Conseil
sur Iintelligence artificielle de ’'OCDESo.

L’exemple introductiflaisse deviner qu’en fonction des données traitées,
I’'employeur peut potentiellement porter atteinte a plusieurs intéréts protégés
par les droits fondamentaux du candidat, comme p. ex. au droit a 'autodéter-
mination en matiére informationnelle, au droit au respect de la sphére privée,
alinterdiction de discrimination, au droit d’étre entendu, a laliberté de reli-
gion oud’expression ; unerestriction trop importante de I'usage des nouveaux
traitements de données risque de porter atteinte a la liberté économique de
I’employeur. Contrairement a I'interdiction de discrimination ou au droit
fondamental au respect de la sphére privée, la portée du droit fondamental a
l’autodétermination en matiére informationnelle face aux nouveaux traite-
ments de données, n’a pas (encore) été étudiée dans de nombreuses publica-
tions. Les quelques publications a ce sujet proposent des approches diver-
gentess!. Ce constat est d’autant plus étonnant que contrairement aux deux
autres droits fondamentaux mentionnés, le droit fondamental consacré a
’art.13 al. 2 Cst., aurait le potentiel de « [traduction] rééquilibrer 'asymétrie de
pouvoir et d’information entre les individus et les personnes physiques ou
morales qui collectent, sauvegardent et évaluent les données »82 et se caracté-
rise par un plus grand champ d’application matériel dans la mesure ou il
couvre tous les traitements de données personnelles (et non uniquement les

79 Lerapporteur spécial estun expertindépendant chargé par le Conseil des droits de
I’homme d’étudier la situation d’un pays ou un theme spécifique relevant des droits de
I’homme, et d’en rendre compte. Il1s’agit d’un poste a titre honorifique : 'expert ne fait
pas partie du personnel des Nations Unies et n’est pas rémunéré pour son travail. Ala
suite desrévélations ’EDWARD SNOWDEN, le Conseil des droits de '"homme anommeé le
premier Rapporteur spécial sur le droit ala vie privée enjuillet 2015, voir Nations Unies,
Droits de’homme, Haut-Commissariat, Rapporteur spécial sur le droitalavie privée.

80 LeConseilsurl'intelligence artificielle est un Groupe d’experts créé par le Comité de
lapolitique de’économie numérique de ’'OCDE en mai2018. Il est chargé d’élaborer des
principes a mettre en ceuvre dans le cadre des politiques publiques et de 1a coopération
internationale et a pour vocation de promouvoir la confiance dans I'intelligence artifi-
cielle et son adoption.

81  Pourunrésumé desdifférentes positions en doctrine suisse, voir FLUCKIGER, pp. 853ss.

82  ROUVROY,Pp.19;dansune veinesimilaire, ZUBOFF précise que les mesures de surveil-
lance mises en place par des particuliers comme p. ex. Google Inc., n’ont pas pour but
d’anéantir le droit ala sphére privée, mais plutot de le redistribuer (The work of surveil-
lance, it appears, is not to erode privacyrights but rather to redistribute them. Instead of
many people having some privacyrights, theserights have been concentrated within the
surveillanceregime. Surveillance capitalists have extensive privacy rights and therefore
many opportunities for secrets. These are increasingly used to deprive populations of
choice), voir ZUBOFF, Big Other, p. 83.
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traitements se rapportant ala vie privée)83. De plus, on rappellera que le droit
al’autodétermination en matiére informationnelle a toujours été considéré
comme le droit fondamental le plus a méme a répondre aux développements
technologiques84. Au vu de ces développements ainsi que dans un souci de
brieveté, la présente contribution ne se penchera que sur la protection offerte
par l’art.13 al. 2 Cst.

Effectuer un profilage n’est pas uniquement envisageable au stade de la
procédure d’embauche. De multiples décisions tout au long de la relation de
travail peuvent étre fondées sur un profilage des employés, comme p. ex. celle
de savoir, dans le contexte de licenciements prévus lors d’un projet de fusion,
quels employés sont les moins productifsss. A I’heure ot ces lignes sont rédigées,
la pandémie du Covid-19 bat son plein. Le profilage est de plus en plus utilisé par
les employeurs suisses qui souhaitent évaluer ’efficacité de leurs employés en
télétravail®é. Toutefois, il semblerait que le plus grand risque d’atteintes ala
personnalité et a divers droits fondamentaux se pose au stade précontractuel
delarelation de travail, c’est-a-dire pendant la procédure d’embauche. En effet,
les dispositions ayant pour but de protéger la personnalité de 'employé pendant
unerelation de travail ne s’applique que dans certaines limites (peu claires)
avantla conclusion du contrat8?. En d’autres termes, les relations précontrac-
tuelles sont (encore) moins encadrées que lesrelations de travail. Le Législateur
considére qu’a ce stade précontractuel, les deux futures parties au contrat de
travail — contrat qui se caractérisera par unlien de subordination — se trouvent
(encore) sur un pied d’égalitéss. Si cette approche semble justifiée d’un point de
vue abstrait, elle ne semble toutefois pas refléter ladynamique entre recruteurs

83  FLUCKIGER, pp. 846s. ; dans le méme sens a propos du droit « constitutionnel » euro-
péen, voir KOKOTT/SOBOTTA, p.225.

84  HERTIGRANDALL/MARQUIS, art.13al.2Cst., N63 ; DIGGELMANN, art.13al.2 Cst., N 32.

85  O’NEIL, pp.1325S.; MORGENROTH, p. 156.

86  PFPDT, 28¢erapport d’activités, p.48; KAUFMANN/SCHUERCH, Digitalisierung und Pri-
vatsphdre im Arbeitsverhiltnis, pp. 79ss. ; méme sila Suisse ne fait pas partie des pays
figurant dans le rapport de vmware, les résultats de ce sondage effectué en juillet et
aof(it2021 devraient égalementrefléter latendance en Suisse, voir vmware, The Virtual
Floorplan, New Rules for a New Era of Work, p.12; cette thématique a également fré-
quemment été abordée dansla presse suisse et étrangere, a titre d’exemple, voir WASS-
MER, Télétravail: la tentation de la surveillance ou GRATWOHL/RUTTI, Big Brother im
Home-Office: Das Vertrauen der Mitarbeiter steht auf dem Spiel.

87 MATHIS-ZWYGART, pp. 311S.

88  STAEHELIN part du principe que les parties négocient sur un pied d’égalité dans la
mesure oulil précise que les négociations sont régies par le principe dela culpain contra-
hendo, voir STAEHELIN, art. 320 CO, N 33; pour une analyse plus différenciée quant a une
possible application des dispositions protégeant la personnalité de I’employé au stade
dela procédure d’embauche également, voir DUNAND, art.328b CO, N5.
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et candidats souvent observée en pratiques9. Dans un souci de briéveté, cette
contribution ne se penchera pas sur l'utilisation du profilage ni pendant ni
apréslarelation de travail. Ce choix ne devrait toutefois pas étre interprété
comme I'affirmation selon laquelle les employés sont suffisamment protégés
contre de possibles utilisations abusives de leurs données personnelles tout
aulong deleur relation de travail ainsi qu’une fois qu’ils ont quitté I'entreprise.
En d’autres termes, ce choix ne nie en aucun cas le fait que dans ces contextes
aussi, des mesures attentatoires a I’autodétermination en matiéere informa-
tionnelle des (ex-)employés peuvent étre mises en ceuvre.

Par ailleurs, cette contribution n’analysera pas le cadrelégal d’un profilage
effectué dansle cadre d’une procédure d’embauche soumise au droit public
(cantonal ou fédéral). D’une part, ces procédures sont soumises au droit can-
tonal lorsque les personnes concernées souhaitent travailler pour un organe
cantonal, voire communal. Dans un soucide brieveté, j’ai décidé de ne pas me
pencher sur les 26 droits cantonaux différents. D’autre part, en vertu du prin-
cipe delégalité, le recours au profilage par les organes fédéraux doit pouvoir se
fonder sur une loi au sens formel90. Déslors, siles organes fédéraux souhaitaient
recourir au profilage dans le cadre d’une procédure d’embauche, une base 1é-
gale devrait étre adoptée. A défaut d’une telle disposition, le recours au profilage
constituerait un traitement de donnéesillicite. En raison de ce qui précede, le
profilage au niveau fédéral pose moins de probléme: il ne saurait se faire alI'insu
des personnes concernées!. Les risques liés au profilage sont donc plus petits
que danslesecteur privé ot laliberté des employeurs, quant aux traitements
des données personnelles des candidats, est considérablement plus grande92.

Souvent faussement qualifié de profilage, le cadre 1égal de simples re-
cherches sur Internet a I'aide de moteurs de recherche ou sur les réseaux so-
ciaux ne sera pas non plus analysé dans cette contribution93.

89  Atitre d’exemple, voir KAUFMANN/SCHUERCH, Digitalisierung und Privatsphireim
Arbeitsverhiltnis, p. 62 ou TRUTMANN, p. 472.

90 Art.5al.1erCst.dont’art. 34 al.2let.b LPD se fait ’écho en matiére de traitements de
données.

91 L’Ordonnance concernantla protection des données personnelles du personnel dela
Confédération du 22 novembre 2017 (OPDC, RS 172.220.111.4) régle, entre autres, le trai-
tement des données personnelles des candidats a un emploi. Les art. 12 218 OPDC fixent
le cadre légal du systéme d’information pour le recrutement des collaborateurs. A
I'heure actuelle, un profilage des candidats ala fonction publique fédérale n’est pas prévu.

92  Pourune comparaison plus générale allant dans le méme sens (risques liés aux traite-
ments de données effectués par des particuliers vs. risques liés aux traitements effec-
tués par des organes publics), voir JOHRI, N 8.100.

93  Pouruneanalyse ducadrelégal de ces évaluations non-automatisées de certains aspects
dela personnalité des candidats, voir, a titre d’exemple, EGLI, pp. 18ss. ; DUNAND fait
référence a cette « pratique courante » en utilisant la notion de screening, voir DUNAND,
art.328b CO, N59; pour des références supplémentaires, voir LEMPEN, pp. 282ss.
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Il en va de méme des systémes de notation qui fonctionnent sur la base de
profilages. Ainsi, a titre d’exemple, 'entreprise américaine Uber demande a ses
clients de noter chaque chauffeur une fois la course terminée. Ces notations sont
ensuite utilisées par Uber pour prendre certaines décisions de gestion d’entre-
prise par rapport aux chauffeurs. Bien qu’il s’agisse de profilage dansle contexte
dutravail, ces notations sont le fruit d’une évaluation automatisée de la rela-
tion entre le client et le chauffeur®4. Méme s’il est avéré que cette notation a un
effet surlarelation entre ’employeur Uber et 'employé chauffeur®s et qu’il est
vrai que dans ce contexte se posent également plusieurs questions relatives
aux droits fondamentaux96, cette contribution se limitera a I'analyse d’une des
multiples conséquences de lanumeérisation sur la relation entre 'employeur
et ’employé a proprement parlé. L'impact d’un profilage d’un indépendant/
employé par un client ne sera donc pas abordé dans cette contribution. Dans
une veine similaire, un éventuel profilage effectué lors d’un placement privé
de personnel ou d’une location de services ne sera pas étudié dans le cadre
de cette contribution. A ce sujet, on rappellera que les traitements de données
effectués dans ce contexte sont soumis a une législation spéciale?97.

Enfin, il convient de noter que cette contribution ne se penchera pas sur
les éventuelles questions qui se posent en matiére de droit dela concurrence.
En effet, certains auteurs ont fait valoir qu'une des mesures permettant de mini-
miser les risques liés au profilage constituerait a éviter, par le biais du droit
delaconcurrence, que quelques entreprises détiennent une quantité aussi
importante de données personnelles (et non-personnelles)?8. De méme, les

94 KAUFMANN/SCHUERCH, Positionspapier, p. 4.

95  Qualificationjuridiquereprise del’arrét du Tribunal fédéral 2C_34/2021 du 30 mai 2022
venant clarifier cette question en droit suisse.

96  BODIE/CHERRY/MCCORMICK/TANG, p.1027 avec davantage d’exemples et de références.

97 Lestraitements de données qui peuvent étre effectués lors d’un placement privé de
personnel ou d’une location de services sont régis par la Loi fédérale sur le service de
I’emploi etlalocation de services (LSE) du 6 octobre 1989, RS 823.11 et 'Ordonnance sur
le service de 'emploi et la location de services (OSE) du 16 janvier 1991 (RS 823.111) et,
plus précisément, parlesart.7al. 3 LSE et19 OSE ainsiquelesart.18 al. 3 LSE et 47 OSE.
Etant donné que ces traitements soulévent de nombreuses questions en pratique, le
PFPDT a apporté des précisions quant a quelques-unes de ces questions, voir PFPDT,
Guide pour le traitement des données personnelles dansle secteur du travail, Traite-
ments par des personnes privées, 2 octobre 2014, pp. 8ss.

98  Atitre d’exemple, ELIZABETH WARREN, candidate aux primaires présidentielles du Parti
démocrate en 2020, avait inclus de telles propositions dans son programme électoral
(voir WARREN E., How We Can Break Up Big Tech ; pour une analyse plusréservée quant
auchamp d’application du droit dela concurrence suisse, voir WEBER, p. 21 ; pour unavis
contraire dansla mesure ot méme la mise en ceuvre de mesures anti-concurrentielles
ne garantirait pas une meilleure protection des droits des individus, voir ZUBOFF,
Surveillance Capitalism, pp. 14, 23 et 193.



https://perma.cc/D8XH-7C93

https://perma.cc/MXU2-H3P9

https://perma.cc/JF7T-X73E

https://perma.cc/2RGM-P5ER

https://perma.cc/2RGM-P5ER

https://perma.cc/2RGM-P5ER

https://perma.cc/2RGM-P5ER

https://www.edoeb.admin.ch/edoeb/fr/home/documentation/datenschutz/guides/traitement-des-donnees-personnelles-dans-le-secteur-du-travail.html
https://www.edoeb.admin.ch/edoeb/fr/home/documentation/datenschutz/guides/traitement-des-donnees-personnelles-dans-le-secteur-du-travail.html
https://perma.cc/A3U9-PCLS

Introduction 19

éventuelles questions qui se posent en matiere du droit de la propriété intellec-
tuelle ne feront pas’objet de I'analyse qui suit9. Pour une approche empirique
alathématique, on consulterales publications d’auteurs qui ont pris le temps
de contacter certains employeurs en Suisse ou a I’étranger (avec des résultats
trés hétérogenes)100, Il en va de méme pour les aspects strictement procéduraux
du profilage1o1,

Afinde mener abon port les développements qui suivent, il convient, dans
une premiere partie, de définir les notions et concepts clés utilisés tout aulong
de cette contribution avant d’analyser le cadre 1égal prévu par les diverses lois
fédérales suisses dans une deuxieme partie. Cette analyse permettra de déter-
miner dans quelle mesure un profilage effectué au stade de la procédure d’em-
bauche est licite et si ce cadre 1égal garantit une protection efficace des droits
des candidats. Enfin, la troisieme partie sera consacrée a la portée (potentielle)
dudroit fondamental a’'autodétermination en matieére informationnelle entre
particuliers, notamment dans le cadre d’une procédure d’embauche. Cette
contribution se terminera par un dernier chapitre qui offrira un résumé des
mesures juridiques qui pourraient contribuer a mieux encadrer le profilage
d’une personne candidate en Suisse. La conclusion permettra de résumer
I’'analyse et d’esquisser quelques perspectives.

99  Pouruntrésbrefapercudesspécificités durégime de protection applicable aux logiciels,
voir METILLE, Internet et droit, p.128.

100 KAUFMANN/SCHUERCH, Digitalisierung und Privatsphire im Arbeitsverhiltnis, pp.7 et
51ss., quin‘ont malheureusement pas publié leurs résultats exacts, mais se contentent
delesdiscuter dansle cadre del’analysejuridique ; pour la premiére étude empirique
suisse portant sur les différentes formes de People Analytics, voir WILDHABER/KASPER,
Quantifizierte Arbeitnehmer, pp. 760ss., dontlesrésultats permettent une appréciation
delasituation en Suisse en fonction de la taille de 'entreprise, du secteur économique
concerné, dustade delarelation contractuelle concerné et des formes de profilage mis
en place; pour une étude menée en pleine pandémie révélant, entre autres, que 70%
des employeurs contactés avaient mis en place ou envisageaient de mettre en place des
nouvelles mesures de surveillance pendant la relation de travail, voir vmware, The
Virtual Floorplan, New Rules for a New Era of Work, octobre 2021, p. 12 ; pour une évalua-
tion empirique peuaprésl’entrée en vigueur del’aLPD et deI’art. 328b CO, voir RUDOLPH,
Stellenbewerbung und Datenschutz, pp. 158 ss. Dans ce contexte, RUDOLPH souligne
qu’en 1995, les employeurs semblaient exercer plus de retenue qu’en 1985 (date a la-
quelle HUBER avait dédié sa thése soutenue a I’'Université de Zurich a cette méme ques-
tion) quant aux traitements de données effectués pendant la procédure d’embauche.
Il estime cependant qu'un lien entre 'entrée en vigueur de I’art. 328b CO et de'aLPD ne
peut qu’étre supposé et non prouvé, voir idem, p.166. Comme le montrent les rapports
récents, cette tendance a été renversée avec 'avénement du Big Data.

101 Pourlesaspects procéduraux dudroit d’acces qui permet ala personne concernée de
vérifier que les données traitées sont exactes et traitées de maniere conforme aux
dispositionslégales avant d’exercer, le cas échéant, ses droits, voir, a titre d’exemple,
BENHAMOU, pp.77SS.; ajuste titre, SCHWEIZER rappelle que les prétentions fixées a
I’art. 32 LPD trouvent leur fondement, au niveau international, a ’art. 13 CEDH et cite
ainsila jurisprudence pertinente, voir SCHWEIZER R., art.13al. 2 Cst., N47.
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Ajustetitre, le WEF précise, dans son rapport publié en 2014, qu [traduction]
avant que la confiance dans’utilisation des données personnelles puisse étre
renforcée de maniere significative, un dialogue plus efficace est nécessaire. Le
dialogue actuel a été faconné par I'utilisation de termes vagues et imprécis qui
précédent généralement le mot ‘données’ ». Cette constatation est également
vraie en matiere de profilage. Ainsi, dans le but de mener la discussion qui suit
abonport!02, il estnécessaire, dans un premier temps, de reprendre 'exemple
cité en guise d’introduction et de rappeler tant les points communs que les
différences entre la surveillance mise en place par les autorités publiques et
celle, moins connue, mise en place par des particuliers (chapitre 1) avant de
circonscrire le traitement de données connu sous le nom de «profilage » (cha-
pitre 2). Afin de saisir 'ampleur potentielle de cette nouvelle forme de surveil-
lance, il estimportant de se pencher sur quelques contextes dans lesquels il
peut étre envisagé d’effectuer un profilage (chapitre 3) avant de clore cette
premiere partie par un apercu des chances et desrisques de ce nouveau traite-
ment de données effectué lors d’une procédure d’embauche (chapitre 4).

102 WEF, p.15.
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Chapitre 1.
D’une surveillance publique a
une surveillance privée

Le plus souvent, les critiques en matiére de protection des données sont émises
al’encontre des autorités publiques!03. Or, c’est précisément la valeur des don-
nées plus ou moins volontairement divulguées par et sur les individus — p. ex.
pour des campagnes de marketing ou des employeurs potentiels — qui remet en
cause le droit fondamental a ’autodétermination en matiére informationnelle
(danslesrelations entre particuliers)104. Dans le but de mieux comprendre les
enjeux, il est essentiel de comparer les traitements de données effectués parles
autorités publiques et ceux mis en place par des particuliers. Ainsi, reprenant
I’exemple cité en guise d’introduction, les prestations offertes par les entre-
prises comme Crystal Knows ressemblent, de prime abord du moins, ala pra-
tique des fiches. Si quelques points communs peuvent en effet étre relevés (A),
force est de constater que ces deux formes de surveillance divergent sur de
nombreux points importants (B).

A. Les points communs

Pour le sociologue DAVID LYON, la notion de surveillance décrit une collecte de
données personnelles qui est suivie d’un autrel05 traitement dans le but de
controler etinfluencer des individus196. Ainsi, il convient de relever que les
activités des autorités fédérales et cantonales dénoncées ala fin desannées 1980
etles services offerts par des entreprises privées telles que Wepow, HireRight
ou Crystal Knows peuvent se résumer a une collecte suivie d'un deuxiéme trai-
tement desdites données dans le but de controler certains individus (identifier

103 Pour un apercu de publications allemandes dans lesquelles les auteurs défendent
I'idée quelasurveillance publique est plus «dangereuse » que la surveillance exercée
par des particuliers, voir FASNACHT, N116 ; pour une analyse américaine quimet en garde
contre latendance de certains activistes d’adresser leurs critiques uniquement a I’en-
contre des mesures de surveillance mises en place par les autorités, voir PASQUALE,
The Other Big Brother.

104 STREINZ/MICHL, pp.384s.

105 Onrappellera qu’en vertu dela LPD, la collecte constitue un traitement de données.
Juridiquement, le traitement effectué sur labase des données collectées est un deuxieme
traitement distinct de la collecte, voir art. 5let.d LPD.

106 LYONtel que cité dans BUCHI etal., p.6.
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les menaces communistes au sein de la population, voire identifier le meilleur
candidat pour un poste déterminé). Déslors, le premier point commun a rele-
ver porte sur le fait qu’il s’agit d’une forme de surveillance dansles deux cas de
figure107,

Ensuite, une personne fichée, respectivement profilée, pourrasubir des
désavantages sur le marché du travail sans connaissance de cause.

Par ailleurs, les deux formes de surveillance se fondent sur des critéres
d’évaluation inconnus. En d’autres termes, méme dans ’hypothése ot une
personne concernée aurait connaissance du profilage ou de sa fiche, elle ne
disposait, respectivement ne dispose pas de moyens lui permettant de recti-
fierla conclusion erronée. En effet, en I'absence de base légale qui aurait fixé les
critéres justifiant une mesure de surveillance, il n’était souvent que peu clair
selon quels critéres une fiche était ouverte108. De méme, en raison de 'opaci-
té desalgorithmes utilisés lors de I’évaluation des données collectées, méme les
entreprises offrant des services de profilage ne peuvent pas suivre le raison-
nement qui sous-tend ’évaluation09. En d’autres termes, méme lorsque la
personne a connaissance de lamesure de surveillance, elle n’avait, respecti-
vement n’aura pas la possibilité de comprendre le raisonnement qui sous-tend
I’évaluation faite et d’ainsi pouvoir laremettre en question si elle s’avérait désa-
vantageuse a son égard.

De surcroit, I’évaluation désavantageuse peut s’avérer non pas ponctuelle
et donc affecter une procédure d’embauche précise, mais plutot se révéler étre
de nature permanente, p. ex. dans’hypothése oti une des données figurant soit
dansla fiche soit dans une des multiples bases de données consultée est erronée
oumalinterprétée. Dans ce cas de figure, la personne concernée n’avait, res-
pectivement n’aura pas la possibilité de corriger I'information erronée, voire
lafausse interprétation qui aura pu en étre faite vu le caractere secret de ces
évaluations. Ainsi, ’évaluation désavantageuse risque d’étre de nature perma-
nente et affecter plusieurs procédures d’embauche et donc’accés au marché
du travail en général110.

Malgré ces points en commun, la surveillance publique d’une part et la sur-
veillance privée d’autre part se distinguent toutefois sur de nombreux points.

107 BUCHIetal., p.22.
108 FF19901842.
109 O’NEIL, p.8.

110 Dansle mémesens, en 2004 déja, a propos d’une éventuelle utilisation généralisée de
tests génétiques dansle cadre de procédures derecrutement, voir MUND, pp.1925s. avec
desréférences supplémentaires ; dans le méme sens a propos des profilages en général,
Voir O’NEIL, p.134.
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B. Les points divergents

D’abord, au 20¢mesiecle, la surveillance était de nature publique (a quelques
exceptions pres) et donc menée par des agents fédéraux ou cantonaux qui
avaient pour mission d’atteindre certains objectifs de nature politique (garan-
tirlasécurité intérieure et extérieure de la Confédération)!11. Aujourd’hui, un
nombre grandissant d’entreprises privées détiennent des bases de données
considérables sur un nombre important de citoyens suisses!12. Les regles qui
gouvernent les actions de ’Etat suisse dans le cadre de la protection de la popu-
lation contre les différentes menaces a la sécurité publique ne sauraient étre
appliquées telles quelles aux entreprises privées procédant a la collecte puis
al’évaluation de données non pas dans un but politique, mais commercial113,
Dans ce contexte, certains auteurs font valoir que cette différence de régime
juridique sejustifierait par le fait que seules les autorités publiques disposent du
monopole de la puissance publique et peuvent donc emprisonner un individu
alasuite d’un traitement de données. Dés lors, la surveillance étatique serait
plus attentatoire aux droits fondamentaux que la surveillance privée114. Dans
laméme veine, ces auteurs font valoir que si un employé n’apprécie pas les
mesures de surveillance sur son lieu de travail, il est libre de changer d’emploi.

111 FF19901769s.

112 Pourdesexemplessuisses, voir FONTI, pp. 34 ss. ou BRISTKO/SCHOOP/WENGER/LEMCKE,
Wer sind wir im Internet ? Wir haben den Test gemacht —mitirritierendem Ergebnis ;
pour des exemples d’entreprises allemandes détenant de nombreuses données per-
sonnelles de citoyens allemands, voir MORGENROTH, pp. 22sS.

113 Lanécessité d’adopter une approche différente en fonction du but poursuivi lors du
traitement de données a été reconnue par le Législateur européen dans la mesure otile
Réglement général sur la protection des données vient protéger les personnes physiques
al’égard dutraitement de données a caractere personnel. Toutefois, son champ d’appli-
cation est limité aux activités relevant du marché intérieur et a celles des autorités
publiques autres que les autorités répressives. Ladoption d’un instrument spécifique
s’est doncimposée afin de parvenir a la clarté et a I’équilibre nécessaires entre la pro-
tection des données et les intéréts des autorités répressives. A cette fin, la Directive
2016/680relative ala protection des personnes physiques al’égard du traitement des
données a caractere personnel par les autorités compétentes a des fins de prévention et
de détection des actions pénales, d’enquétes et de poursuites en la matiére ou d’exécu-
tion de sanctions pénales, et alalibre circulation de ces données a été adoptée le 27 avril
2016. Cela étant, depuis les «révélations Snowden », il est évident que les services de
renseignement collaborent étroitement avec les entreprises privées qui collectent puis
traitent une quantité considérable de données personnelles, voir, a titre d’exemple,
LYON, p. 2 ou PASQUALE, Black Box Society, pp. 50s. Pour des raisons de briéveté, cette
collaboration publique-privée ne fera toutefois pas I'objet de cette contribution.

114 Pourunapercude publications allemandes danslesquelles les auteurs défendent I'idée
quelasurveillance publique est plus « dangereuse » que lasurveillance exercée par des
particuliers, voir FASNACHT, N 116.
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En d’autres termes, ils affirment qu'un changement de pays de résidence en
raison de mesures de surveillance publique problématiques serait considé-
rablement plus compliqué que de changer d’emploi. Or, ces auteurs mécon-
naissent le fait qu’en raison du lien de subordination qui caractérise larelation
de travail, il peut s’avérer particuliérement difficile de faire valoir ses droits sur
lelieu de travail, voire dans le cadre d’une procédure d’embauche. De plus, avec
une pression concurrentielle grandissante, des transferts de données de plus
en plus faciles et des évaluations de plus en plus précises et de moins en moins
coliteuses, changer d’emploi risque de ne pas permettre a un employé concerné
par des mesures de surveillance de mieux faire respecter ses droits!15. Les deux
formes de surveillance peuvent porter atteinte a divers droits fondamentaux
et méritent dés lors d’étre encadrées par un régime qui tient compte des spéci-
ficités de chacune de ces formes de surveillance.

Ensuite, la surveillance étatique, du moins au 20émesiécle, s’intéressait
avant tout aux données personnelles au sens de la Loi sur la protection des don-
nées (ci-apres « LPD »). En effet, les services de renseignement et la police fédé-
rales’intéressaient a toutes les informations concernant une personne physique
identifiée ouidentifiable116, En d’autres termes, I'intérét pour les métadon-
nées!17 voire pour les données anonymes n’est que récent et est entre autres
dtiaudéveloppement de I'intelligence artificielle118. Ainsi, la surveillance éta-
tique «traditionnelle » et la surveillance privée portent souvent, mais pas tou-
jours, sur les mémes catégories de données.

Cesdeux formes de surveillance se distinguent également quant au pro-
cessus de générer de nouvelles informations. Avant 'avénement de I'intelligence
artificielle, les autorités s’intéressaient aux liens de causalité entre un fait et sa
possible conséquence (p. ex. une participation dans un syndicat impliquait sou-
vent un certain point de vue politique). Aujourd’hui, I'intelligence artificielle a
pour but de déceler des corrélations entre deux informations (p. ex. I'intérét

115 Ajustetitre, PASQUALE contredit la position de ces auteurs, voir PASQUALE, The Other
Big Brother.

116 Art.5let.aLPD.

117 Les métadonnées sont les «données qui procurent des informations par rapport a
d’autres données », p. ex. ladate et ’heure alaquelle un site est visité ou encore combien
de fois par jour une certaine application est consultée par une méme personne. Le
contenu d’un message n’est donc pas une métadonnée, voir la définition proposée par
CHRISTL/SPIEKERMANN, P. 16.

118 Pour un exemple d’une étude suisse qui a pu déterminer, grace a de I'intelligence arti-
ficielle, des corrélations entre certaines métadonnées générées lors de I'utilisation d’un
téléphone mobile (p. ex. nombre d’appels manqués, longueur moyenne des mots en-
voyés, applications les plus fréquemment utilisées etc.) et certains traits de la person-
nalité, voir CHITTARAN]AN et al., pp. 433ss.
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pour les mangas japonais est souvent corrélé a un certain talent pour la pro-
grammation) sans pour autant chercher a comprendre celien de corrélation!19.
Ainsi, lalogique qui sous-tend ces deux formes de surveillance se distingue
fondamentalement et entraine de nombreuses conséquences juridiques qu’il
conviendra de mettre en avant dans cette contribution.

Par ailleurs, aujourd’hui, toute personne active sur le marché du travail
peut apparaitre dans une base de données exploitées par un data broker et donc
étre soumise a une forme de surveillance privée. Afin de figurer dans une des
multiples bases de données dépouillées par les entreprises procédant au pro-
filage de candidats, il n’est pas méme nécessaire de posséder un téléphone
portable ou s’étre naivement aventuré dans les méandres de I'Internet. Il peut
suffire d’avoir une carte client utilisée a d’autres fins que celle de collecter des
points fidélités, étre la victime d’une attaque cyber ou figurer dans une ou plu-
sieurs bases de données publiques mises a disposition par les autorités com-
pétentes. Le nombre de victimes potentielles de surveillance privée est donc
plus important aujourd’hui qu'autrefois lorsque les gouvernements fédéraux et
cantonaux surveillaient « uniquement » les citoyens considérés constituer une
menace communiste120,

Ensuite, la surveillance publique s’intéressait non seulement aux indivi-
dus, mais aussi aux associations, aux partis politiques, aux syndicats et a tout
autre groupement qui pouvait étre considéré comme une menace pour ’ordre
public suisse. La surveillance privée telle que pratiquée aujourd’hui s’intéresse
avant tout a classer des individus dans des catégories de plus en plus précises de
consommateurs!21, respectivement d’employés. Ainsi, les deux formes de sur-
veillance ne portent pas toujours sur les mémes sujets de droit.

Subséquemment, devoir suivre une personne sans qu’elle ne s’en rende
compte est compliqué, tres coliteux et souvent hasardeux. De plus, la surveil-
lance étatique s’arrétait souvent aux portes de ’'appartement des personnes
concernées. Aujourd’hui, la surveillance est simple, peu cofiteuse et perma-
nente!22, ’ampleur de la surveillance privée difféere donc aujourd’hui égale-
ment de ’'ampleur de la surveillance publique a la fin des années 1980.

119 CHRISTL/SPIEKERMANN, p.12.

120 Dansleméme sensa propos des différences entre les mesures de surveillance mises en
place par les employeurs et celles mises en place par les services de renseignement,
Voir PASQUALE, The Other Big Brother.

121 CHRISTL/SPIEKERMANN, p.9;a cesujet, il convient de relever que récemment, I’effica-
cité du marketingindividualisé semble avoir été remis en cause, voir, a titre d’exemple,
FULTERER, Warum Tracking-basierte Werbung iiberschitzt und auf dem Abschwungist.
Ces publications n’ont pour autant pas (encore) remis en cause le modeéle économique
de la publicité numérique.

122 BERANEK ZANON, p. 87.
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Enoutre, onrappellera que la surveillance privée est plus simple a mettre en
ceuvre, simultanément, dans différents pays. Au contraire, les mesures mises
en place par les services de renseignement dépendent de décisions politiques
nationales et différent ainsi d’un pays a un autre123. Ainsi, ces deux formes de
surveillance se distinguent également quant aux moyens nécessaires a leur
mise en ceuvre.

Enfin, a aucun moment les citoyens suisses n’ont consenti, ne serait-ce
quenapprouvant une loiallant dans ce sens, a étre surveillés par les pouvoirs
publics. Aujourd’hui, du moins d’un point de vue strictement juridique, nous
consentons a ce que nous soyons suivis sur Internet, que nos données person-
nelles soient stockées sur des serveurs et qu’une fois analysées, elles soient
vendues puis évaluées par des entreprises tierces que nous ne connaissons
pasi24. Aujourd’hui, nous avons échangé nos données personnelles contre
I'octroide services gratuits. D’un point de vue strictement juridique nous avons
donc consentialasurveillance privée!25, ce qui ne saurait étre affirmé dansle
contexte dela surveillance de la part des autorités publiques au 20¢mesiécle.

Il convient de noter qu’il n’existe pas seulement les deux formes de surveil-
lance décrites ci-dessus (Etat— personne physique; personne morale —personne
physique). En effet, afin de mieux contextualiser le débat qui suit, il convient de
résumer les différentes formes de surveillance a ’aide du tableau suivant126:

123 Celaétant, touslesservices de renseignement européens semblent avoir de plus en plus
de compétences; pour une breve analyse delajurisprudence de la Cour EDH relative aux
mesures de surveillance mises en place par le gouvernement du Royaume-Unidansle
cadre delalutte contre le terrorisme et une appréciation critique dela LRens révisée
suisse, voir HERTIG RANDALL/MARQUIS, art.13 al. 1er Cst., N57ss.

124 Atitre d’exemple, ’agence de publicité zurichoise Converto amis en place une campagne
de publicité pour le supermarché Denner. Les internautes qui visitaient certains sites
choisis, comme p. ex. «www.bluewin.ch» ou «www.blick.ch, et qui voyaient une publi-
cité de légumes frais de Denner s’afficher sur leur écran étaient identifiés sans méme
qu’ils enaient conscience. Grace a sa collaboration avecla Poste, Converto a puidentifier
lesinternautes ayant vula publicité en question et leur envoyer des bons de réduction
pour deslégumes achetés chez Denner alamaison, voir CETOJEVIC/MESCHENMOSER,
Vom Bildschirm bis vor die Haustiir verfolgt.

125 Pouruneanalyse critique quant alavalidité de ce consentement, voir ZUBOFF, Big Other,
p.82.

126 Repris puis traduit de BUCHI et al., p. 22.
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Figure 1: Les différentes formes de surveillance d’aprés BUCHI et al.

L’Etat Les personnes Les personnes
morales physiques
L’Etat Espionnage, services | Surveillance del’indus- Tracage (p. ex.
derenseignement trie, audit, partenariats «affaire des fiches»,
publics-privés programme
ameéricain « PRISM »)
Les personnes | Lobbying, Espionnage Profilage!27
morales suivi des décisions industriel
Les personnes | Piratage informatique, | Protection des consom- Stalking
physiques sousveillance (sic) mateurs, ONG agissant a

(p. ex. Anonymous) I’encontre des entreprises
(p. ex. AlgorithmWatch;
Privacy International ;
nyob)

Chapitre 2.
La définition compliquée du profilage

Le profilage est un nouveau traitement de données, qui est complexe d’un point
devue delatechnologique utilisée et qui peut potentiellement étre exploité
dans des contextes tres divers. Par conséquent, le profilage est difficile a circons-
crire juridiquement. Dés lors, il convient de trés briévement expliquer le mode
de fonctionnement de cette forme de traitement de données (A) avant de se pen-
cher surles différentes définitions juridiques qui ont pu étre adoptées et qui sont
potentiellement applicables en Suisse (B).

A. Leprocessus du profilage

Malgré les progres technologiques et 'influence grandissante des entreprises
promettant, dans un premier temps, d’étre en mesure d’évaluer les données
personnelles d'une multitude d’individus afin de prédire, dans un deuxiéme
temps, le comportement, voire la performance de personnes!28, le Parlement

127 Onnoteraquesur ce point, ce tableau ne refléte pas exactement le régime légal suisse.
Eneffet,envertudesart.5let.fetgLPDet34al.2let.b LPD, les organes fédéraux peuvent
également effectuer un profilage.

128 Pouruntrésbrefrésumé des développements technologiques dela fin du18esiécle anos
jours, voir HEUBERGER, N10ss. ; pour un résumé des développements de ce secteur
économique au niveau mondial depuis les années 1970, voir CHRISTL/SPIEKERMANN,
pp.765ss.; pour un brefapercu des développements des activités des courtiers en don-
nées aux Etats-Unis, voir Commissariat a la protection dela vie privée au Canada, pp. 2ss.
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suisse n’aadopté une définition de cette forme de traitement de données connue
sous le nom de profilage qu’en automne 2020. Avant ’entrée en vigueur de cette
définition le 1erseptembre 2023, les traitements de données connus désormais
sous le nom de profilage sont certes déja effectués, mais sans étre définis juri-
diquement ou spécifiquement encadrés!2? par ’'ancienne Loi sur la protection
des données du19juin 1992130 (ci-aprés «aL.PD »). Les contours exacts de cette
nouvelle définition n’ont, bien évidemment, pas encore été déterminés par le
Tribunal fédéral131.

Avant d’analyser les différentes définitions juridiques du profilage poten-
tiellement applicables en Suisse, il convient de clarifier la notion en se fondant
sur les travaux de HILDEBRANDT, qui a été une des premiéres juristes a se pen-
cher sur les enjeux du profilage et qui, en 2008 déja, a décrit ce nouveau traite-
ment de données de la maniére suivante:

«[traduction] Le profilage décrit le processus qui permet de découvrir des
corrélations entre des données figurant dans des bases de données (dif-
férentes). Ces corrélations permettent ensuite d’identifier et de repré-
senter un sujet humain ou pas (un individu ou un groupe) et/ou d’appli-
quer un profil (un ensemble de données corrélées) afin d’individualiser
et représenter un sujet ou afin d’identifier un sujet en tant que membre
d’un groupe ou d’une catégorie »132.

Dans son Exposé des motifs annexé a sa Recommandation dédiée au profi-
lage133 publiée deux ans plus tard, le Comité des Ministres du Conseil de 'Europe

129 Pour quelques exemples tirés dela pratique dela fin des années 2000, voir WALTER,
Le profilage, pp. 88s.

130 Loifédérale surla protection des données du 19juin 1992 (LPD), RS 235.1. Pour une
explication delaraison pour laquelle 'aLPD n’encadrait cette forme de traitement de
données que de maniere incompléte, le Message du Conseil fédéral précise que « compte
tenu des nouvelles technologies, les données peuvent aujourd’hui étre exploitées
comme un fichier, alors méme qu’elles sont disséminées. Un exemple parlant est le pro-
filage, lors duquel on va chercher des données dans différentes sources, non constitu-
tives de fichiers, afin d’évaluer certaines caractéristiques d’une personne. Selon le droit
actuel [aLPD], ces activités échappent aux dispositions de laloi impliquant la présence
d’un fichier, comme le droit d’accés [art. 8 aL.PD] ou le devoir d’information [art. 14
aLPD], alors que ce sont justement les situations de ce type qui nécessitent une plus
grande transparence », voir FF 2017 6643 s. ; dans le méme sens, voir HEUBERGER, N 54
et (de maniéere moins explicite) KAUFMANN/SCHUERCH, Digitalisierung und Privats-
phére im Arbeitsverhiltnis, p. 46.

131 Pour une analyse approfondie des insécurités juridiques liées a la définition du profi-
lage qui subsistent, voir infra Chapitre 2. La définition compliquée du profilage et Cha-
pitre 8. La Loi sur la protection des données.

132 HILDEBRANDT, p.19.

133 Laprotection des personnesal’égard du traitement automatisé des données a caractéere
personnel dansle cadre du profilage, Recommandation CM/Rec(2010)13 adoptée par
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semble reprendre (en partie) la description en trois temps de HILDEBRANDT
en précisant que «le profilage [...] se déroule en trois étapes techniquement
distinctes:

— une étape de collecte et d’entreposage massifs (data warehousing) des
observations numeérisées des comportements et caractéristiques des indi-
vidus. Ces observations peuvent étre nominatives, codées ou anonymes;

— uneétape d’analyse et de «forage » (data mining) de ces données permet-
tant’établissement de corrélations entre certains comportements/carac-
téristiques et d’autres comportements ou caractéristiques;

— une étape d’inférence au cours de laquelle, a partir de certaines variables
comportementales ou caractéristiques observables propres a un indivi-
dugénéralement identifié, de nouvelles caractéristiques ou variables com-
portementales présentes, passées ou futures, sont déduites »134.

Ainsi, le profilage est un processus inductif qui a pour but de créer de nouvelles
connaissances sur labase d’informations déja disponibles, notamment en cal-
culant des corrélations avant d’appliquer ces corrélations a des individus135.
En des termes moins abstraits, le profilage vise a évaluer certains aspects de
la personnalité d’une personne physique afin de lui offrir un service indivi-
dualisé ou a calculer le risque potentiellement encouru si une relation juri-
dique est entamée avec cette méme personne!36. Ce processus caractéristique
duBig Data se distingue de maniere fondamentale de 'approche déductive qui
caractérise les sciences sociales. A cet égard, ROUVROY précise que « [traduc-
tion] plutot que de subsumer les données dans des catégories préétablies (telles
que des catégories statistiques, dont la mise en place nécessite un processus
conventionnel potentiellement long), le traitement de type Big Data produit
des catégories a partir de ’énorme volume de données lui-méme, pratiquement
en temps réel. Ces catégories algorithmiques, également appelées modeles ou
profils (lorsqu’il s’agit de comportements humains), sont des schémas dyna-
miques (le terme de visualisation de données est également utilisé) formés a
partir de corrélations observées non pas dans le monde physique mais parmi
les données numériques collectées dans divers contextes, indépendamment
de toute explication causale. En d’autres termes, contrairement au traitement

le Comité des Ministres du Conseil de 'Europe le 23 novembre 2010 et exposé des motifs.

134 Exposé des motifsrelatif a la Recommandation profilage 2010, pt. 38 ; pour de plus
amples informations quant a ces trois éléments et quelques exemples, voir Exposé des
motifs relatif ala Recommandation profilage 2010, pt. 96 ss.

135 BUCHIetal., p.4 avec davantage de références.
136 CHRISTL/SPIEKERMANN, p.13.
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statistique classique, dans lequel les hypotheéses ou catégories statistiques
précedent etrégissentla collecte des données, dans le traitement de type Big
Data, c’est exactement le contraire qui se produit : la collecte et le traitement des
données viennent en premier et font naitre des hypotheses ou des catégories
danslamasse des données »137. Cette différence d’approche ala création de
nouvelles connaissances explique, entre autres, les difficultés a définir juridi-
quement ce nouveau traitement de données!38.

En guise d’exemple, on peutimaginer un commercant de vin qui, dansle
but de mieux gérer ses stocks, analyse quel client a acheté quel vin. Il ne s’agit
alors pas de profilage puisqu’il n’y a pas d’évaluation d’un trait de la personna-
lité ou une quelconque prédiction d'un comportement futur139, Enrevanche,
s’ilanalyse cette banque de données alarecherche de clients qui ont déja ache-
té duvin espagnol et qu’il les contacte dans le but de leur vendre du vin espagnol,
ilyaprofilage. En effet, dans le cadre de cette deuxieme hypothése, il évalue un
comportement passé afin de prédire un comportement futur140.

Méme sila description du profilage proposée par HILDEBRANDT en 2008
a, par lasuite, souvent été citée dans des ouvrages consacrés a ce traitement de
données141, cette définition n’a ni été reprise telle quelle au niveau suisse ni au
sein du Conseil de I’Europe ni par les institutions de I’'Union européenne (ci-
apres «UE»). Deslors, il convient de se pencher sur les définitions juridiques
(incompletes) actuellement en vigueur en Suisse, au sein du Conseil de 'Europe
etauniveau de I'UE.

137 ROUVROY, pp.10s.

138 Pourdesexplications plus détaillées quant aux différences entre les traitements de
données qui se fondent sur un lien de causalité (méme automatisé) et le profilage qui
se fonde sur un calcul de corrélations, voir HEUBERGER, N 43 ss.

139 Dansle méme sens a propos d’une sélection d’individus sur la base de leurs caracté-
ristiques réelles, le Comité des Ministres mentionne ’'exemple suivant : « La sélection,
par une banque, des clients riches gagnant plus de dix milles euros par mois et pos-
sédant un patrimoine d’au moins un million d’euros constitue une sélection objective
qui, au contraire du profilage, n’est pas empreinte d’'une marge d’erreur. Technique-
ment, cette sélection requiert une simple requéte sur un serveur Structured Query
Language (SQL) et ne nécessite pas de forage », voir Exposé des motifs relatif a la Re-
commandation profilage 2010, pt. 41.

140 Exemple tel que cité par ROSENTHAL, voir ROSENTHAL, Das neue Datenschutzgesetz,
N26; dans le méme sens, notamment a propos des data broker qui créent des profils
précis d’individus sur la base de ’oooinformations et dont les activités seraient un
«[traduction] exemple typique de profilage », voir BUCHI et al., pp.14s.

141 Atitre d’exemple, voir HEUBERGER, N 59 ; BUCHI et al., p. 4 ; HAUSELMANN, N 3.
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B. Lesdifférentes définitions juridiques du profilage

11 découle des développements ci-dessus qu’il n’est pas facile de définir le pro-
filage. Les définitions du profilage en droit suisse (1), en droit (révisé) du Conseil
del’Europe (2) et en droit de I'UE (3) se rejoignent certes sur de nombreux points,
mais se distinguent sur d’autres. Si quelques conditions sont réunies, tant la
définition suisse du profilage que celle prévue en droit de 'UE, voire celle pré-
vue par le Conseil de I’Europe pourraient trouver a s’appliquer en Suisse. Des
lors, il convient de se pencher sur ces différentes définitions.

1. Ladéfinition du profilage en droit suisse

Comme mentionné précédemment, aucune définition du profilage ne figurait
dansl’aL.LPD. De méme, aucune loi cantonale sur la protection des données ne
proposait une définition de ce traitement de données!42. Sous le régime de
I’aLLPD, le Tribunal fédéral suisse n’a jamais dii se prononcer par rapportala
notion de profilage. Une définition jurisprudentielle émanant de la plus haute
juridiction suisse n’a donc pas précédé la définition légale143.

La définition adoptée par le Parlement suisse le 25 septembre 2020, qui
figure désormais a I’art. 5let. f LPD, se lit comme suit :

«On entend par : profilage (sic) : toute forme de traitement automatisé de
données personnelles consistant a utiliser ces données pour évaluer
certains aspects personnels relatifs a une personne physique, notam-
ment pour analyser ou prédire des éléments concernant le rendement
au travail, la situation économique, la santé, les préférences person-
nelles, les intéréts, la fiabilité, le comportement, la localisation ou les
déplacements de cette personne physique ».

142 LaConstitution suisse ne consacre pas une compétence exclusive a la Confédération
enmatiéere de protection des données. Les cantons restent donc compétents pour la
protection des données lorsqu’ils traitent des données personnelles dans un de leurs
domaines de compétence. Ainsi, a titre d’exemple, les traitements de données person-
nelles effectués par les hopitaux ou les écoles publics sont régis par les lois sur la pro-
tection des données cantonales et sont, par conséquent, soumis au contrdle des pré-
posés cantonaux, voir BELSER, § 5, N42ss. ; pour un exemple des difficultés de mise en
pratique engendrées par ce partage de compétences, voir EPINEY, Abgrenzung, N1ss.

143 Ilconvientde ne pas confondre la notion de «profilage » avec celle de «racial profiling »
quiapu étre mentionnée dans quelques arréts du Tribunal fédéral. En effet, la notion
de «racial profiling » telle qu’utilisée dans les arréts du Tribunal fédéral ne renvoie pas
auntraitement de données automatisé, mais décrit un comportement potentiellement
raciste dela part des forces deI’'ordre fondé sur des préjugeés, a titre d’exemple, consulter
Parrétdu Tribunal fédéral 6B_1174/2017 du7mars 2018, cons. 4.8 dans le cadre duquel le
Tribunal fédéral a traduitla notion de «racial profiling » par racisme inconscient (unbe-
wusster Rassismus) ; dans le méme sens, voir I’arrét du Tribunal fédéral 6B_869/2020 du
3septembre 2020 ; pour une analyse delaréception de cette notion en droit suisse, voir
NAGUIB, N 5ss.
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Ainsi, le profilage, en droit suisse, se caractérise par les trois éléments cumula-
tifs suivants:
— untraitement automatisé;
— dedonnées personnelles (au sens de I’art. 5let.a LPD);
— danslebutd’évaluer certains aspects de la personnalité d’une personne
physique.

A cestade, il estimportant de noter que le fait d’effectuer une analyse de certains
aspects dela personnalité d’une personne physique suffit, afin qu’un traitement
de données tombe dans le champ d’application de la définition 1égale du pro-
filage. Il n’est donc pas nécessaire de procéder a une prédiction du comporte-
ment de la personne concernée fondée sur I’évaluation faite, afin d’ouvrir le
champ d’application dela LPD144. En d’autres termes, cette notion n’englobe
uniquement que les hypotheses dans lesquellesil est procédé a une apprécia-
tion subjective, qu’il s’agisse d’une analyse d’un comportement précis ou du
pronostic d’un comportement. Ainsi, le risque principal du profilage réside dans
le fait qu’un aspect (important) de la personnalité d’une personne physique va
étre évalué non pas par une autre personne physique, mais par une machine45.
Inversement, la constatation — méme automatisée — d’un état de fait ne consti-
tue pas un profilage au sens de la LPD146.

Ayant conscience que le recours au profilage ne porte pas atteinte a la per-
sonnalité des personnes concernées dans toutes les hypothéses!47, le Parle-
ment suisse a décidé d’opérer une distinction entre un profilage, quine présente
aucun (voire qu’un faible) risque pour la personnalité des personnes concer-
nées et les profilages plus problématiques. Ainsi, I’art. 5let. g LPD vient définir
ce que constitue un profilage arisque élevé. Cette disposition se lit comme suit :

144 «[Leprofilage] est défini comme I’évaluation de certaines caractéristiques d’une per-
sonne [...] afin notamment d’analyser ou prédire son rendement au travail [...] », voir FF
2017 6642.

145 Pourune analyse plus détaillée desrisques liés a I'utilisation du profilage, voir infra
Chapitre 5. Avantages et risques.

146 ROSENTHAL, Das neue Datenschutzgesetz, N24s.

147 Pour un exemple parlant d’un profilage courant, mais sans risque pour la personnali-
té des personnes concernées, voir 'exemple tel que cité plus haut du marchand de vin
quisouhaiterait déterminer lesquels de ses clients apprécient tout particuliérement les
vins espagnols, voir ROSENTHAL, Das neue Datenschutzgesetz, N26 ; dansle méme sens,
voir MEIER, Big Data, p. 91.
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«On entend par : profilage a risque élevé (sic) : tout profilage entrainant un
risque élevé pour la personnalité ou les droits fondamentaux de la per-
sonne concernée, parce qu’il conduit a un appariement de données qui
permet d’apprécier les caractéristiques essentielles de la personnalité
d’une personne physique ».

Ainsi, le profilage a risque élevé se caractérise par les quatre éléments cumula-
tifs suivants:

— un profilage (ausens deI’art. 5let. f LPD);

— unappariement de données;

— uneappréciation des caractéristiques essentielles de la personnalité d’une
personne physique (et non de «certains aspects [non-essentiels] de la per-
sonnalité»);

— unrisque élevé pour la personnalité ou les droits fondamentaux de la per-
sonne concernée.

Force est de constater que le (nouveau) droit suisse prévoit une définition juri-
dique du profilage et introduit une distinction entre un « profilage général » et
un «profilage arisque élevé ». Une telle distinction est inconnue en droit de 'UE.
Jusqu’ily a trés peu, elle était également inconnue en droit du Conseil de
I’Europe. A ce stade, on notera que I’évaluation automatisée des données per-
sonnelles d’un candidat est citée comme un exemple de « profilage arisque
élevé »148, Aussi, onrelévera qu’en droit suisse, le profilage se distingue de la
«décision automatisée » telle que définie al’art. 21al. 1er LPD. En effet, le nouveau
droit suisse circonscrit la décision automatisée de la maniére suivante:
«Toute décision qui est prise exclusivement sur labase d’un traitement de
données personnelles automatisé et qui a des effets juridiques pour elle
oul’affecte de maniére significative ».

Ainsi, la décision automatisée se caractérise par les quatre éléments cumulatifs
suivants:
— toute forme de traitement automatisé ;
— dedonnées personnelles;
— unedécisionjuridique ou des effets significatifs surla personne concernée;;
— aucune intervention humaine.

148 ROSENTHAL, Das neue Datenschutzgesetz, N27; dans le méme sens a propos des
smartworkplaces et de I'utilisation de wearables sur le lieu de travail (mais non a pro-
pos d’un profilage effectué dans le cadre d’une procédure d’embauche), voir KAUF-
MANN/SCHUERCH, pp. 61sS., 75 et 79.
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Tout comme le profilage, la décision automatisée se limite aux cas dans lesquels
une machine prend seule, c’est-a-dire sans intervention humaine!49, une déci-
sion qui présuppose une libre appréciation (Ermessensentscheid). Ainsi, la déci-
sion d’un distributeur de billets de refuser un retrait d’argent allant au-dela de
lalimite convenue ou un systeme de contréle d’acces quilibére ’'accés une fois
qu’unbadge valide est présenté ne constituent pas des décisions automatisées
ausens de la LPD150,

Toutefois, il découle de ce qui précéde que malgré leurs points communs,
le traitement de données connu sous le nom de « profilage » ne doit, en aucun
cas, étre confondu avec le traitement de données connu sous le nom de «déci-
sion automatisée »151, En effet, et reprenant ce qui a pu étre dit dans le cadre des
délimitations de la présente contribution, un employeur peut effectuer un pro-
filage afin de déterminer certains aspects (essentiels ou non-essentiels) de la
personnalité d’un candidat tout en se réservant le droit de prendre la déci-
sion — qui se fondera sur I’évaluation automatisée — lui-méme. Dans ce premier
casdefigure,iln’yauniquement profilage, mais pas de décision automatisée152.
Alinverse, une personne peut mettre en place un algorithme qui va automati-
quement prendre une décision (qui présuppose une libre appréciation) sans
pour autant procéder al’évaluation de la personnalité de la personne soumise
aladécision automatisée. Dans ce deuxieme cas de figure, il y a décision auto-
matique, mais pas de profilage!53. Enfin, une décision peut étre prise de ma-
niere automatisée en se fondant sur une évaluation automatisée de certains
aspects dela personnalité de la personne concernée. Dans ce troisieme cas de

149 FF 20176674 ;ladoctrine semble confirmer cette condition stricte, voir ROSENTHAL,
Dasneue Datenschutzgesetz, N108. On notera que par rapport alaméme condition
constitutive du profilage, la doctrine se montre plus flexible, voir infra Chapitre 8. Laloi
sur la protection des données.

150 ROSENTHAL, Das neue Datenschutzgesetz, N107.

151 Pourunexposé du cadre légal et une analyse critique, voir infra Chapitre 8. La Loi sur
la protection des données.

152 ROSENTHAL estime, ajustetitre, qu’iln’y a pas de décision individuelle automatisée au
sens delanLPD lorsqu’un ordinateur propose a un employé de banque des limites de
découvertindividuelles, mais que celles-ci sont finalement approuvées par ’employé,
voir ROSENTHAL, Das neue Datenschutzgesetz, N108.

153 ROSENTHAL estime quetelseraitle cas, par exemple, siun employeur décide de mettre en
place un processus automatisé qui neretient que les candidatures de personnes ayant
une certaine moyenne, voir ROSENTHAL, Das neue Datenschutzgesetz, N107. Notons
toutefois que lamoyenne obtenue lors d'un examen peut (mais ne doit pas) étre un indice
parrapport al'intelligence du candidat. Cette moyenne figurant dans le dossier pourrait
alorsrévéler «unaspect dela personnalité » du candidat. Le traitement automatisé mis
en place par 'employeur pourrait alors constituer un profilage au sens de la LPD, pour
une analyse plus approfondie de cette distinction complexe entre profilage et décision
individuelle automatisée, voir infra Chapitre 8. La Loi sur la protection des données.
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figure, le responsable du traitement effectuera un profilage puis une décision
automatisée. Il convient de noter que le cadre légal régissant les décisions auto-
matisées — qu’elles se fondent ou pas sur une évaluation des traits de la person-
nalité (profilage) — ne sera pas analysé dans cette contribution. En d’autres
termes, les développements qui suivent mettent en lumiere le cadre légal
(lacunaire) du profilage, qu’il soit suivi d’une décision automatisée ounon154.

Le profilage peut, dans certains contextes, soulever d’importantes ques-
tions par rapportaurespect de différents droits fondamentaux. Ainsi, il convient
de se pencher sur une éventuelle définition proposée par la Cour européenne
des droits de ’homme (ci-apres « Cour EDH »), définition qui serait contraignante
pour la Suisse. En effet, la Convention européenne des droits de ’homme155
(ci-aprés « CEDH ») est directement applicable dans 'ordre juridique suisse156 et
a, par le passé, considérablement influencé les développements législatifs et
jurisprudentiels!57.

2. Ladéfinition du profilage du Conseil de ’Europe

Depuis un certain temps déja, différents organes du Conseil de ’Europe ont
cherché a savoir comment protéger au mieux la sphére privée (et d’autres droits
fondamentaux) des citoyens européens al’ére du numérique. Méme s’il est vrai
queles citoyens suisses ne peuvent que se fonder sur la CEDH afin de faire valoir
leurs droits, la Cour EDH s’inspire des travaux d’autres organes du Conseil de
I’Europe, notamment lorsqu’il s’agit d’apporter une réponse a une probléma-
tique nouvelle. Dans ce contexte, on pensera ala Convention pour la protec-
tion des personnes al’égard du traitement automatisé des données a caractere

154 Pouruneanalyse de la différence entre un profilage et une décision individuelle auto-
matisée en droit suisse, voir ROSENTHAL, Das neue Datenschutzgesetz, N106ss. et HEU-
BERGER, N185ss. On notera que le Message reste muet a ce sujet. Le Conseil fédéral se
contente de citer quelques exemples de profilage et quelques exemples de décisions
individuelles automatisées, voir FF 2017 6642 et 6674 s. ; pour une analyse des différents
éléments des définitions d’une décision individuelle automatisée et d’un profilage en
droit européen, voir Groupe «Article 29 » sur la protection des données, Lignes direc-
tricesrelatives ala prise de décision individuelle automatisée et au profilage aux fins du
réglement (UE) 2016/679. Onrappellera que le Groupe «Article 29 » sur la protection des
données est 'ancien organe consultatifindépendant de I'UE.

155 Convention de sauvegarde des droits de ’homme et des libertés fondamentales du
4novembre 1950, approuvée par ’Assemblée fédérale le 3octobre 1974, RS 0.101.

156 BESSON, Harmoniser le droit privé, p.9.

157 Pourdes exemples d’arréts du Tribunal fédéral qui ont été considérablement influencés
parlajurisprudence dela Cour EDH, voir HAFELIN/HALLER/KELLER/THURNHERR, N 165.
Cetteinfluence est entre autres due au fait que «depuis 1976 déja, le Tribunal fédéral
considére les droits de la CEDH comme des droits constitutionnels a part entiére ausens
del’art.189al.1let.a Cst.», voir BESSON, Humaniser le droit privé, p.9.
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personnel158 (ci-apres « Convention 108 ») ou aux recommandations du Comité
des Ministres!59. Ainsi, il convient de se pencher, d’abord, sur une éventuelle
définition jurisprudentielle fondée directement sur une des dispositions dela
CEDH (a) avant de consulter les publications d’autres institutions du Conseil de
I’Europe qui pourraient, unjour, inspirer la Cour EDH en matiére de protection
des données, notamment la Convention 108 (b) et laRecommandation relative
alaProtection des personnes aI’égard du traitement automatisé des données a
caractere personnel dansle cadre du profilage, quia été révisée en novembre
2021 (c).

a. LaConvention européenne des droits de ’lhomme

Il est de jurisprudence constante que le droit a la protection des données per-
sonnelles fait partie des droits protégés par I'art. 8 CEDH160, qui consacre le droit
aurespectdelavie privée et familiale. Dans certains contextes, la Cour EDH en
adéduit une obligation positive a'encontre des Hautes parties contractantes,
notamment dans une affaire portant sur une mesure de surveillance mise en
place sur le lieu de travail16!. La notion spécifique de « profilage » (soit « profi-
ling» en anglais) n’a cependant été utilisée que dans 25 arréts de chambre ou de
Grande chambre seulement162. Il est intéressant de noter que dans la plupart

158 Convention pour la protection des personnes a I’égard du traitement automatisé des
données a caractére personnel du 28 janvier 1981, approuvée par ’Assemblée fédérale
le 5juin1997, RS0.235.1.

159 A titre d’exemple, voir Barbulescu c. Roumanie [GC], 5septembre 2017, n° 61496/08,
§430uLopezRibaldaet al. c. Espagne [GC], 17 octobre 2019, n°1874/13 et 8567/13, § 62.

160 Atitre d’exemple, voir S. et Marper c. Royaume-Uni [GC], 4 décembre 2008, n° 30562/04
et 30566/04, § 67 qui fixe que «le simple fait de mémoriser des donnéesrelatives alavie
privée d’unindividu constitue une ingérence ausensdel’art. 8 CEDH (...). Peuimporte
que les informations mémorisées soient ou non utilisées par la suite ».

161 Barbulescu c. Roumanie [GC], 5septembre 2017, n° 61496/08, §141.

162 S.etMarper c. Royaume-Uni[GCl, 4 décembre 2008, n° 30562/04 et 30566/04, §§ 64 et 73;
Stefanou c. Gréce, 22 avril 2010, 1°2954/07, § 24 ; Dubetskaet al. c. Ukraine, 10 février 2011,
n°30499/03, §69; Viadimir Vasilyev c. Russie, 10 janvier 2012, n°28370/05, §17; Faber c.
Hongrie, 24juillet 2012, n° 40721/08, Opinion dissidente de la Juge KELLER, § 15 ; Dem-
belec. Suisse, 24 septembre 2013, n°74010/11, § 30 ; Géorgie c. Russie (I) [GC], 3juillet 2014,
n°13255/07, Opinion séparée de la Juge TSOTSORIA, pp. 70, 71et 74 ; Ciorcanet al. c. Rou-
manie, 27janvier 2015, n°29414/09 et 44841/09, § 76 ; Szabo et Vissy c. Hongrie, 12 janvier
2016, n°37138/14, §25; Boaca et al. c. Roumanie, 12janvier 2016, § 35; Grigoryan et Ser-
geyevac. Ukraine, 28 mars 2017, n°63409/11, §§ 40 et 97 ; Aycaguer c. France, 22 juin 2017,
n°8806/12, §§ 3, 11, 14, 17, 27, 35 et 46 ; Barbulescu c. Roumanie [GC], 5septembre 2017,
n°61496/08,§ 51; Garib c. Pays-Bas [GC], 6 novembre 2017, n° 43494/09, Opinion dissi-
dente des Juges PINTO DE ALBUQUERQUE et VEHABOVIC, § 29; [vashchenko c. Russie, 13 fé-
vrier 2018, n°61064/10, § 83 ; Kurt c. Autriche, 4juillet 2019, n° 62903/15, § 57 ; Pryanish-
nikov c. Russie, 10 septembre 2019, n° 25047/05, Opinion concordante du Juge PINTO DE
ALBUQUERQUE, §14; T.K. et S.R. c. Russie, 19novembre 2019, n° 28492/15 et 49975/15, § 44 ;
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de ces arréts, la Cour EDH s’est penchée sur une possible violation de I’art. 8
CEDH!63, Toutefois, comme nous I’avons vu plus haut déja, il est concevable que
le profilage porte atteinte a d’autres droits fondamentaux consacrés dansla
CEDH. Ainsi, dans plusieurs affaires, la notion de profilage est citée dansle cadre
d’une éventuelle violation des art. 3 CEDH (interdiction de la torture)164, 6 al. 1er
CEDH (droit a un proces équitable)165, 10 CEDH (liberté d’expression)166, 14
CEDH (interdiction de discrimination)167, art. 2 al. 1er du Protocole 4 (liberté de
circulation sur le territoire d’un Etat)168. De plus, force est de constater que la
plus ancienne de ces affaires date de 2008, 1a plus récente de septembre 2022,
ce qui constitue unindice que I'utilisation de cette notion est nouvelle et que
trés peu unifiée. La majorité des affaires citées renvoyaient a des litiges nés dans
le contexte de controles d’identité, voire d’arrestations jugées racistes (racial
profiling; ethnic profiling)169, d’autres renvoyaient au profilage ADN170, d’autres

N.D.etN.T.c. Espagne [GC], 13 février 2020, n° 8675/15 et 8697/15, § 163 ; Khan c. Danemark,
12janvier 2021, n°26957/19, § 34 ; Terna c. Italie, 13janvier 2021, n°21052/18, § 82; Big Bro-
ther Watchetal. c. Royaume-Uni [GC], 25mai 2021, n° 58170/13, 62322/14 et 24960/15, Opi-
nion en partie concordante et en partie dissidente du Juge PINTO DE ALBUQUERQUE, §22;
Ekimdzhievetal. c. Bulgarie,11janvier 2022, n°70078/12, § 364 ; Khasanov et Rakhmanov
c. Russie [GC], 29 avril 2022, n° 28492/15 et 49975/15, §§ 59, 79, 123 et 132 ; Rabczewskacc.
Pologne, 15septembre 2022, n° 8257/13, §§ 24 et 26. On notera que j’ai procédé a deux
simplesrecherches (I'une en francais et 'autre en anglais) sur la plateforme «t HUDOC »,
voir https://hudoc.echr.coe.int.

163 Atitre d’exemple, S. et Marper c. Royaume-Uni [GC, 4 décembre 2008, n°30562/04 et
30566/04 ; Dubetskaetal. c. Ukraine, 10 février 2011, n°30499/03 ; Barbulescu c. Rouma-
nie [GC], 5septembre 2017, n°61496/08 ; Big Brother Watch et al. c. Royaume-Uni [GC],
25mai 2021, n° 58170/13, 62322/14 et 24960/15, Opinion en partie concordante et en partie
dissidente du Juge PINTO DE ALBUQUERQUE ; Ekimdzhievet al. c. Bulgarie, 11janvier 2022,
n°70078/12.

164 Atitre d’exemple, Vladimir Vasilyev c. Russie, 10 janvier 2012, n°28370/05.

165 Atitre d’exemple, Viadimir Vasilyev c. Russie, 10 janvier 2012, n° 28370/05.

166 Atitre d’exemple, Fdber c. Hongrie, 24juillet 2012, n° 40721/08, Opinion dissidente de la
Juge KELLER; Big Brother Watch et al. c. Royaume-Uni [GC], 25 mai 2021, n° 58170/13,
62322/14 et 24960/15, Opinion en partie concordante et en partie dissidente du Juge PIN-
TO DE ALBUQUERQUE ; Rabczewska c. Pologne, 15septembre 2022, n° 8257/13, §§ 24 et 26.

167 Atitre d’exemple, Ciorcan etal. c. Roumanie, 27janvier 2015, n°29414/09 et 44841/09.
Il convient de noter que I’art. 14 CEDH ne peut pas étre invoqué a luiseul. En d’autres
termes, une discrimination ne peut se faire valoir qu’en conjonction avecla violation
d’un autre droit fondamental consacré par la CEDH.

168 Atitre d’exemple, Garib c. Pays-Bas [GC], 6 novembre 2017, n° 43494/09, Opinion dissi-
dente des Juges PINTO DE ALBUQUERQUE et VEHABOVIC.

169 A titre d’exemple, Dembele c. Suisse, 24 septembre 2013, n°74010/11; Terna c. Italie,
13janvier 2021, n°21052/18 ; Khasanov et Rakhmanov c. Russie [GC], 29 avril 2022,
n°28492/15 et 49975/15, §§ 59, 79, 123 et 132.

170  Atitre d’exemple, Aycaguer c. France, 22 juin 2017, n° 8806/12.
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encore mentionnaient le profilage dans le cadre du diabéte du requérant171,
une seule de ces affaires concernait unlitige né dans le contexte d’'une relation
de travail de droit privé172. Dans aucune de ces affaires citées, la Cour EDHn’en
vient a définir la notion. Pour I’heure, elle n’a donc pas encore été amenée a
déterminer le cadre qu’elle souhaite (éventuellement) donner au profilage en
Europe!73, Lanotion n’apparait pas non plus dans une des fiches thématiques
pertinentes dans le cadre de cette contribution174.

Cela étant, d’autres organes du Conseil de 'Europe ont joué unrole précur-
seur en matiere de protection des données au niveau mondial ou ont offert un
foruma d’importantes négociations en la matiére, notamment a celles menées
par les Etats membres qui ont conduit a 'adoption de la Convention 108 le 28 jan-
vier 1981.

b. LaConvention pour la protection des personnes a I'’égard du traitement
automatisé des données a caractere personnel (Convention 108)

La Convention pour la protection des personnes a I’égard du traitement auto-
matisé des données a caractere personnel (ci-apres «Convention 108») du Conseil
de ’Europe a été adoptée, par les Etats membres du Conseil de 'Europe, au dé-
but des années 1980 dans le but d’étendre le droit aurespect de la vie privée des
citoyens européens en prenant en compte 'augmentation des flux, nationaux
etinternationaux, de données personnelles au travers de traitements automa-
tisés175. Il s’agit du premier instrument international contraignant au monde
dansle domaine de la protection des données176. L’'UE elle-méme souhaite y
adhérer, le Rapporteur spécial de 'ONU conseille la ratification a tous les
Etats membres de ’ONU177, La Suisse quanta elle I'aratifiée le 2 octobre 1997.

171 Vladimir Vasilyev c. Russie, 10janvier 2012, n° 28370/05.

172 Dansl’affaire Barbulescu c. Roumanie [GC], 5septembre 2017, n° 61496/08 1a notion de pro-
filage n’est pas définie, mais apparait uniquement dans une disposition du RGPD citée
dansla premieére partie du jugement consacrée aux dispositions internationales appli-
cables ou, dumoins, a prendre en compte en tant que source d’inspiration, voir § 51 qui
renvoie a I’art. 47 RGPD.

173 Pour une analyse plus approfondie de cette jurisprudence, voir infra Chapitre 12. Le
cadre prévu par le Conseil de I’Europe.

174 Cour EDH, Unité de presse, Fiche thématique — Protection des données personnelles,
septembre 2022, Cour EDH, Unité de presse, Fiche thématique — Surveillance au travail,
janvier 2022 et Cour EDH, Unité de presse, Fiche thématique — Nouvelles technologies,
septembre 2022. Il convient de noter que ces fiches ne lient pas la Cour, mais reflétent
néanmoins quels arréts sont importants selon la Cour EDH elle-méme.

175 Convention pour la protection des personnes a I’égard du traitement automatisé des
données a caractere personnel, Préambule.

176 EPINEY/SCHLEISS, §3, N23.

177 Rapporteurspécial surledroitalavie privée, Rapportannuel A/73/438 al’Assemblée
générale des Nations Unies, recommandation 117.e.
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Contrairement ala CEDH, la Convention 108 est un traité international quilieles
Etats sans pour autant créer des droits justiciables pour les particuliers. Elle ne
prévoit donc aucun mécanisme supranational qui permettrait aux personnes
physiques de faire recours en cas de violation de ladite Convention. En d’autres
termes, la Convention 108 n’a pas vocation a créer des droits justiciables, mais
plutot a harmoniser le niveau de protection entre les Etats signataires. La
Convention108 nerend les art. 8 (et 10) CEDH pas obsolétes, mais vient, bien au
contraire, complémenter la protection offerte par la CEDH178.

Contrairement ala CEDH, la Convention 108 s’applique tant aux personnes
privées qu'aux institutions publiques79. Méme sila Convention 108 de 1981, qui
esttoujours en vigueur en Suisse, a joué unroéle précurseur en matiere de pro-
tection des données elle ne prévoit, elle non plus, aucune définition du traite-
ment de données connu sous le nom de « profilage » (ce quin’arien de surpre-
nant vu qu’elle date de 1981).

Afin de faire face aux nouveaux développements technologiques, le
Comité des Ministres a, en mai 2018, adopté un Protocole d’amendement ala
Convention 108 (ci-apreés « Convention 108+ »). Le Protocole d’amendement est
ouvert alasignature de tout Etat (membre du Conseil de ’Europe ou non) depuis
le 10 octobre 2018. Plus d’une trentaine d’Etats 'ont déja signé, entre autresla
Suisse180, et il entrera en vigueur le 11 octobre 2023, a condition qu’au moins
38 Etats parties soient parties au Protocole a cette date. Néanmoins, il a exercé
une influence considérable sur la révision de la LPD181.

Lenouvel art. 2let.b dela Convention 108+ ne propose pas de définition du
profilage, mais, sans utiliser ce terme, semble englober le profilage dansla nou-
velle définition de « traitement de données ». En effet, cette nouvelle disposition
selitcomme suit : « Le ‘traitement de données’ s’entend de toute opération ou
ensemble d’opérations effectuées sur des données a caractére personnel,
telles que (...) 'application d’opérations logiques et/ou arithmétiques a ces
données».

Méme sila notion de profilage ne figure pas non plus dans le Rapport expli-
catif qui vient préciser la portée de I’art. 2 Convention 108+, ce dernier fixe que
«le traitement de données commence par la collecte de données a caractére
personnel et englobe toutes les opérations effectuées sur les données, qu’elles

178 EPINEY/SCHLEISS, §3, N26.

179 Onnotera que ’'aLPD et la LPD avaient, respectivement ont cette double nature pu-
blique-privée, voir I’art. 1er LPD.

180 L’adoption de la nLPD en septembre 2020 ainsi que de ’OPDo fin aofit 2022 permet-
tront ala Suisse de procéder alaratification de la version révisée de la Convention 108
prochainement.

181 FF 2017 6589s.
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le soient de facon totalement automatisée ou en partie seulement »182, Déslors, il
semble que le Rapport explicatif vient confirmer I'affirmation selon laquelle le
traitement de données connu sous le nom de profilage est couvert par la Conven-
tion 108+ (et que cette définition englobe d’autres traitements de données, en
plus). Le profilage constituant un des développements technologiques majeurs
non-encadrés par le droit183, il est toutefois regrettable que les Etats membres
du Conseil d’Europe n’aient pas réussi a se mettre d’accord sur une définition
du profilage.

De maniére assez surprenante, le profilage est explicitement mentionné
dansle cadre des explicationsrelatives a I’art. 9 Convention 108+. Cette disposi-
tion est consacrée aux droits des personnes dont les données personnelles ont
été traitées. Ainsi, en vertudel’art. 9let. c «les personnes concernées ont le droit
d’obtenir connaissance du raisonnement qui sous-tend le traitement de don-
nées, y compris les conséquences de ce raisonnement et les conclusions qui
peuvent en avoir été tirées, en particulier lors de I'utilisation d’algorithmes
pour une prise de décision automatisée, notamment dans le cadre du profi-
lage »184, En d’autres termes, et contrairement a ce quia pu étre décidé au sein
de’UE!85, le profilage n’a pas été défini par les Etats membres du Conseil de
I’Europelors de I'adoption du Protocole d’amendement. Cependant, les risques
liés al’utilisation de ce traitement de données ont été reconnus dans la mesure
ot le profilage est mentionné dans le cadre des précisions relatives aux moyens
derecoursrenforcés qui devraient étre mis a disposition des personnes concer-
nées. Contrairement a ce quia pu étre prévu en droit suisse et en droit de I’UE,
ildécoule de ces explications qu’en vertu de la Convention 108+, le profilage n’est
toutefois pas considéré, d’un point de vue conceptuel, comme traitement de
données a lui seul. Cette combinaison de deux traitements de données distincts

182 Rapportexplicatifrelatifala Convention108+, pt.21; italique ajouté par mes soins.

183 BUCHIetal., p.16;pour des précisions allant dans le méme sens par rapportal’adoption
compliquée du RGPD, voir CHRISTL/SPIEKERMANN, p. 139 ; pour uneillustration des dif-
ficultés américaines dans ce contexte, FRENKEL et KANG précisent a propos du réseau
social Facebook, qui est en mesure d’effectuer des profilages de ses utilisateurs sur labase
de 50’000 catégories différentes, qu’« [traduction] il était plus difficile d’obtenir ’auto-
risation du gouvernement pour une licence radio dans la région rurale du Montana
oudelancer un nouveaujouet pour enfants que d’établir unréseau social pour un quart
del’humanité. Au cours des deux derniéres décennies, le Congrés a proposé de nom-
breux projets de loi sur la protection des données en ligne, mais ils sont tous tombés a
I’eau enraison de la pression énorme exercée par les lobbyistes des entreprises de tech-
nologie sur les détails de ces projets de loi et de I'impasse politique au Congres », voir
FRENKEL/KANG, p.198.

184 Rapportexplicatifrelatifala Convention108+, pt.77.

185 Voir infra, Chapitre 2. La définition compliquée du profilage.
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(profilage et décision automatisée) renvoie, a tout le moins, d’un point de vue
du respect des droits fondamentaux, aux utilisations du profilage les plus
problématiques186.

c. LaRecommandation CM/Rec(2021)8 du Comité des Ministres
sur la protection des personnes a I'’égard du traitement automatisé
des données a caractére personnel dans le cadre du profilage

Le Comité des Ministres —institution chargée d’assurer la représentation natio-
nale des Etats membres au sein du Conseil de ’Europe — peut adopter des recom-
mandations (non-contraignantes) a 'intention des Etats membres!87. Persuadé
qu’il était nécessaire, afin de sauvegarder les libertés et droits fondamentaux des
individus, de réglementer le profilage en termes de protection des données a
caractére personnel, le Comité des Ministres a adopté la Recommandation CM/
Rec(2010)13 surla protection des personnes a I’égard du traitement automatisé
des données a caractere personnel dans le cadre du profilage (ci-aprés « Recom-
mandation profilage 2010 ») le 23 novembre 2010 déja!88. Constatant que les mé-
thodes et 'impact du profilage ont radicalement changé depuis!89, il a adapté
cette Recommandation aux développements technologiques des derniéres
années et a publié une Recommandation révisée en novembre 2021190 (ci-apres
«Recommandation profilage 2021»). Méme s’il est vrai que les Recommanda-
tions du Comité des Ministres n’ont pas valeur contraignante, la Cour EDHy
recourt fréquemment lorsqu’elle est amenée a apporter une solution a un pro-
bléme nouveau19!. C’estlaraison pour laquelle il convient de se pencher sur la

186 Art.2.10 Recommandation profilage 2021; pour une liste d’exemples particuliérement
problématiques, voir Exposé des motifs relatifala Recommandation profilage 2010,
pt.43ss.

187 Art.15let.b Statut du Conseil de 'Europe.

188 Recommandation CM/Rec(2010)13 du Comité des Ministres sur la protection des per-
sonnes al’égard du traitement automatisé des données a caractére personnel dansle
cadre du profilage du 23novembre 2010.

189 Pour unapercu plus détaillé des développements intervenus depuis I’adoption de la
Recommandation profilage 2010, voir Consultative Committee of the Convention for the
Protection of Individuals withregard to Automatic Processing of Personal Data, Report
on Developments after the Adoption of Recommandation (2010)13 on Profiling, pp. 6ss.

190 Recommandation CM/Rec(2021)8 du Comité des Ministres sur la protection des per-
sonnes al’égard du traitement automatisé des données a caractére personnel dansle
cadre du profilage du 3novembre 2021.

191 Atitre d’exemple, voir Barbulescu c. Roumanie [GC], 5 septembre 2017, n° 61496/08, §§ 43
et138 ou Lopez Ribaldaet al. c. Espagne [GC], 17 octobre 2019, n°1874/13 et 8567/13, § 62.
Dans ces deux affaires, la Cour EDH s’appuie non pas sur la Recommandation CM/
Rec(2010)13 mais sur laRecommandation CM/Rec(2015)5 sur le traitement des données
acaractere personnel dans le cadre de ’emploi du 1eravril 2015.
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définition du profilage proposée par le Comité des Ministres. De plus, on rap-
pellera qu’il s’agit de la seule définition a proprement parler adoptée par un
organe du Conseil de 'Europe.

La définition révisée du profilage est désormais consacrée al’art. 1erlet. ¢
Recommandation profilage 2021 qui se lit comme suit : « [le] profilage désigne
toute forme de traitement automatisé de données a caractére personnel, notam-
ment au moyen de systémes d’apprentissage automatique, consistant a utiliser
ces données pour évaluer certains aspects personnels relatifs a une personne
physique, notamment pour analyser ou prédire des éléments concernant le
rendement au travail, la situation économique, la santé, les préférences person-
nelles, les intéréts, la fiabilité, le comportement, la localisation ou les déplace-
ments de cette personne »192, En d’autres termes, pour le Comité des Ministres,
le profilage se caractérise par les trois éléments cumulatifs suivants:

— toute forme de traitement automatisé ;

— dedonnées a caractére personnel;

— danslebutd’évaluer certains aspects personnelsrelatifs a une personne
physique.

Longtemps considéré une anomalie du régime juridique suisse, le profilage
arisque élevé a fait son entrée dans la Recommandation profilage 2021. Ainsi,
I’art. 1erlet. j se lit comme suit : « ‘traitements de profilage a risque élevé’ peut
notamment désigner :

— leprofilage dont le fonctionnement entraine des effets juridiques ou qui
ont unimpact significatif pour la personne concernée ou pour le groupe
de personnes identifié par le traitement de profilage ;

— leprofilage qui —enraison du public visé, du contexte ou de la finalité du
traitement — en particulier dans une situation de déséquilibre dansle pou-
voir d’information, comporte unrisque d’affecter ou d’influencer ind-
ment les personnes concernées, notamment lorsqu’il s’agit de mineurs ou
d’autres personnes vulnérables ;

— leprofilage implique des données relevant des catégories particuliéres de
données au sens de I'article 6 de la Convention 108+ ou ayant pour finalité
deles détecter ou les prédire;

— leprofilage affectant un trés grand nombre de personnes, notamment celui
opéré par des services d’intermédiaires en ligne pour leur bénéfice propre
ou pour celui de tiers ».

192 Onrappelleraqueladéfinition prévue al’art.1erlet. e Recommandation profilage 2010
fixait que le profilage était : «<une technique de traitement automatisé des données qui
consiste a appliquer un ‘profil’ a une personne physique, notamment afin de prendre
des décisions a son sujet ou d’analyser ou de prévoir ses préférences, comportements
et attitudes personnels ».
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Sile Conseil de’Europe ale mérite d’avoir été la premiere institution a proposer
une définition du profilage, elle n’est pas la seule a s’étre interrogée pour défi-
nir cette nouvelle forme de traitement. En effet, 'UE en tant qu'«entité politique
post-nationale sui generis»193 areconnul’importance de légiférer de maniere
contraignante en matiere de profilage grace a un instrument légal qui prévoit
des droits directement invocables par les citoyens européens : le Reglement gé-
néral surla protection des données du 27 avril 2016194. De plus, comme il a déja
été mentionné plus haut, ce Réglement a une portée extraterritoriale195, qui
n’est toutefois sans importance dans le cadre de cette contribution!9. En outre,
onrappellera quele Législateur suisse s’en est inspiré lorsqu’il arévisé la LPD197.
Il convient deslors de se pencher sur la définition du profilage adoptée par 'UE.

3. Ladéfinition en droit européen

Le Réglement du Parlement européen et du Conseil relatif a la protection des
personnes physiques aI’égard du traitement de données a caractére personnel
etalalibre circulation des données du 27 avril 2016 (ci-aprés « RGPD »), en vi-
gueur depuisle 25mai 2018, est la premiére législation contraignante au niveau
mondial directement invocable par les personnes concernées, qui définit le
traitement de données connu sous le nom de «profilage ». Ainsi, I'art. 4 ch. 4
RGPD définit le profilage comme étant « toute forme de traitement automatisé
de données a caractere personnel consistant a utiliser ces données a caractere
personnel pour évaluer certains aspects personnels relatifs a une personne
physique, notamment pour analyser ou prédire des éléments concernant le
rendement au travail, la situation économique, la santé, les préférences person-
nelles, les intéréts, la fiabilité, le comportement, lalocalisation ou les déplace-
ments de cette personne physique ». La liste des buts recherchés lors de I'utili-
sation du profilage est non-exhaustive198,

193 Notionreprise de BESSON, voir BESSON, Droit constitutionnel européen, N172.

194 Réglement UE 2016/679 du Parlement européen et du Conseil du 27avril 2016 relatifala
protection des données physiques al’égard du traitement des données a caractere per-
sonnel etalalibre circulation de ces données, dit Réglement général sur la protection
des données.

195 Art.3RGPD.

196 SiDAEDELOW est d’avis qu'une application extraterritoriale est concevable, entre autres
lorsqu’un employeur suisse recrute un candidat qui se trouve dans 'UE, cet exemple
d’application extraterritoriale du RGPD n’est pas pertinent, voir DAEDELOW, p. 37 et
METILLE/ACKERMANN, pp. 82ss. respectivement ; pour une explication plus précise
de la portée de cette disposition en droit suisse, voir supra Méthodologie.

197 ROSENTHAL, Das neue Datenschutzgesetz, N2et9.
198 HELFRICH, art. 4 ch.4 RGPD, N84.
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En de termes plus simples, le profilage, en droit européen, s’entend des trois
éléments cumulatifs suivants:
— toute forme de traitement automatisé ;
— dedonnées a caractére personnel ;
— dontlebut est d’évaluer certains aspects personnels relatifs a une per-
sonne physique (afin d’influencer les interactions avecla personne concer-
née)199,

Dans le cadre de cette sous-section, il est intéressant de relever que la définition
ressemble a celle fixée al’art. 5let. fLPD ce quin’arien de surprenant étant don-
né que le Législateur suisse s’est inspiré des travaux de I'UE en la matiére200,
De plus, 'UE a décidé de mentionner larelation de travail comme la premiére
relation juridique potentiellement affectée par un usage excessif du profi-
lage —avant méme de mentionner le secteur du crédit201, quia pourtant vu
naitre le profilage202.

Les définitions proposées et par le Conseil de ’Europe et par I'UE ainsi que
celle adoptée par le Parlement suisse se rejoignent sur quelques points, mais se
distinguent sur d’autres points. Dans la mesure ot ces trois définitions pour-
raient toutes trouver a s’appliquer en Suisse, il convient de briévement les com-
parer.

4. Comparaison des différentes définitions

A titre préliminaire, on notera que la révision de la Recommandation profi-
lage 2010 a conduit a un alignement de la définition du profilage proposée par
le Comité des Ministres sur celles qui sont en vigueur en droit suisse et en droit
de’'UE.

Si cette convergence des trois définitions du profilage potentiellement
applicables en Suisse est a saluer, notamment au nom de la sécurité juridique,
il estregrettable que dansle cadre de cette révision, le Comité des Ministres ait
introduit une nouvelle spécificité propre a la Recommandation profilage 2021.
En effet, il aintroduit la notion de « profilage a risque élevé », qui était considérée

199 KLABUNDE, art.4 RGPD, N28; utilisant un vocabulaire 1égerement distinct, le Groupe
«Article29» précise que le but du profilage consiste a appliquer la corrélation a une
personne pour déduire les caractéristiques du comportement actuel ou futur d’'une
personne, voir Groupe de travail « Article 29 », Lignes directricesrelatives ala prise de
décision individuelle automatisée et au profilage, p. 8.

200 FF20176641.

201 Danslesecteur ducrédit, la pratique du profilage est souvent désignée sous le nom de
«scoring», voir HELFRICH, art. 4 ch. 4 RGPD, N87s. ou Exposé des motifs relatifala
Recommandation profilage 2010, pt. 43.

202 O’NEIL, pp. 141ss.
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jusqu’alors une anomalie du droit suisse. Toutefois, il propose une tout autre
définition de cette forme de traitement de données que celle qui a été consacrée
par le Législateur suisse. Sila définition du profilage a risque élevé telle que
proposée par le Comité des Ministres est plus compléte que celle prévue en droit
suisse, le profilage arisque élevé tel qu’entendu par le Comité des Ministres
correspond au traitement de données connu sous le nom de «décision indivi-
duelle automatisée » en droit suisse. La confusion est totale. Ainsi, on constatera
que le Comité des Ministres ne procéde toujours pas a une distinction claire
entre un profilage et une décision individuelle automatisée203.

Parmiles nouvelles définitions proposées par le Comité des Ministres,
ce dernier définit les « systémes automatisés de prise de décision ». Cette notion
estinconnue tant en droit suisse qu’en droit de 'UE. Reste a savoir ce qui devra
étre entendu par ce traitement de données en pratique et dans quelle mesure
il se distingue du profilage a risque élevé tel qu’entendu par le Comité des Mi-
nistres.

Enfin, onretiendra que la définition du profilage a risque élevé en droit du
Conseil de’Europe est légerement plus large que celle connue en droit suisse.
D’une part, elle englobe également les profilages de groupe alors que la défi-
nition suisse ne porte que sur des évaluations individuelles. Reste a connaitre
I'impact de cette définition plus large en pratique. Dans le cadre de cette contri-
bution, cette question est sans importance dans la mesure ot le profilage d’'un
candidat est un profilage individuel. D’autre part, la troisieme hypothése d’un
profilage arisque élevé telle que proposée par le Comité des Ministres semble
traduire une approche plus dynamique a la notion de donnée sensible (ce qui

203 Onrappellera qu’en vertu du droit suisse, le profilage a pour but d’évaluer certains
aspects (essentiels et non-essentiels) relatifs a une personne physique alors que la
Recommandation profilage 2010 prévoyait que le profilage pouvait servir deux buts dis-
tincts, c’est-a-dire soit une prise de décision juridique soit une analyse, voire une pré-
diction des préférences, comportements ou attitudes d’une personne physique. En
d’autres termes, laRecommandation profilage 2010 excluait de son champ d’application
lestraitements quine comprenaient pas d’inférences (voir Groupe de travail « Article 29 »,
Lignes directrices relatives a la prise de décision individuelle automatisée et au profi-
lage, p. 7). Le droit de ’'UE quant a lui prévoit que le but recherché d’un profilage consiste
aévaluer certains aspects personnels d’une personne physique sans toutefois préciser
s’il s’agit d’aspects essentiels ou non-essentiels (Le Groupe « Article 29 » précise que le
but du profilage consiste a appliquer la corrélation a une personne pour déduire les
caractéristiques du comportement actuel ou futur, voir Groupe de travail « Article 29 »,
Lignes directrices relatives a la prise de décision individuelle automatisée et au profi-
lage, p. 8). Ainsi, afin de tomber sous la définition du droit de I'UE ou celle prévue en droit
suisse, iln’est pas nécessaire que le traitement de données ait nécessairement pour but
d’influencer une interaction avec la personne concernée (méme si tel sera souvent le
cas), mais qu’une évaluation de certains traits de la personnalité soit envisagée, c’est-
a-dire que les données personnelles soient soumises a un procédé de nature subjective.
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estasaluer). De plus, il semblerait qu'un profilage effectué a grande échelle dans
le seulbut de faire du profit constitue un profilage arisque élevé ce qui ne devrait
pas correspondre a la position du Législateur suisse. Estimant que lagrande
majorité des courtiers en données effectuent des profilages a grande échelle
danslebut de faire du profit, reste a savoir dans quelles hypothéses les profilages
effectués ne constituent pas des profilages arisque élevé en vertu de la Recom-
mandation profilage 2021. En d’autres termes, le risque élevé d’un profilage de-
vrait étre plus souvent admis a lalumiere de la Recommandation profilage 2021
qu’alalumiere de la définition suisse.

Cette comparaison peut également étre résumée grace au tableau suivant :

Figure 2: Comparaison des différentes définitions du « profilage »
potentiellement applicables en Suisse

Entrée en | Traitements Catégories |Buts Lien avecla
vigueur |couverts dedonnées |recherchés |décisionindi-
viduelle auto-
matisée
Suisse 2023 Traitement Données Evaluation | Combinaison
entierement personnelles | de certains | possible
automatisé aspectsdela
Sous-catégorie personnalité
du «profilage
arisque élevé»
(déf. vague)
Conseilde |2010,déf. | Traitement Données Evaluation Délimitation
I’Europe révisée automatisé personnelles | de certains | peuclaire entre
en 2021 Sous-catégorie aspects de.la‘ lg proﬁ%age a
du «profilage personnalité | risque élevé
arisque élevé» et 1% dgc1510n
(liste non- individuelle
exhaustive de automatisee
4 ex.;depuis
2021)
Union 2018 Traitement Données Evaluation | Combinaison
européenne entierementou | personnelles | de certains | possible
partiellement aspectsdela
automatisé personnalité

Afinde mieux comprendre les enjeux du profilage, il convient de dresser un bref
apercu (non-exhaustif) des différentes utilisations qui peuvent en étre faites.
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Chapitre 3.
Exemples de profilage dans
différents secteurs d’activités

D’abord, et c’est ce contexte qui nous intéressera par la suite, il peut s’avérer
avantageux, pour un employeur, de recourir au profilage aux différents stades
d’unerelation de travail, notamment lors de la procédure d’embauche lorsqu’il
s’agit de choisir le «meilleur » candidat, pendantlarelation de travail lorsqu’il
s’agit de déterminer quels employés sont particulierement performants et
méritent, p. ex., une hausse de salaire ou, enfin, lorsque dans un contexte de
fusions, il s’agit de déterminer quels employés devraient étre licenciés dansle
but de garder les employés les plus efficaces204. Ainsi, le profilage peut étre uti-
lisé pour analyser les mots utilisés dans les courriels électroniques, le ton dela
voix lorsque I'employé concerné répond a ses collégues ou aux clients ou encore
lavitesse alaquelle 'employé en question frappe sur son clavier. Ces différentes
analyses peuvent permettre de déterminer, entre autres, 'esprit d’équipe d'une
personne concernée205,

Ensuite, et cela est pratique courante depuis de nombreuses années, les
instituts de créditrecherchent a savoir si un client potentiel remboursera ou
non son crédit a temps. A cette fin, les instituts de crédit eux-mémes ou alors des
tiers spécialisés dans cette forme de traitements de données206 vont, a titre
d’exemple, évaluer grace a des algorithmes « performants » la vitesse a laquelle
les factures sont payées, la fréquence alaquelle lalimite de crédit est dépassée

204 O’NEIL,p.132; KASPER/WILDHABER, Big Data am Arbeitsplatz, pp. 224ss. ; MORGENROTH,
p-156.

205 Pour une analyse approfondie des différentes techniques d’analyse de données (per-
sonnelles ou pas) qui sont utilisées aux différents stades d’unerelation de travail, voir
KASPER/WILDHABER, Big Dataam Arbeitsplatz, pp.194ss. ; pour unapercu et une breve
analyse juridique des différentes nouvelles formes de traitements de données pendant
larelation detravail (wearables, traitements de données biométriques, vidéosurveil-
lance etc.), voir KAUFMANN/SCHUERCH, Digitalisierung und Privatsphére im Arbeitsver-
héltnis, pp. 63 ss. Les auteurs abordent également les nouveaux défis engendrés par
l'avenement généralisé du télétravail, voiridem, pp. 79ss. ; ausujet dela surveillance
mise en place suite al’avenement du télétravail, on consultera également ’étude menée
entrejuillet et aotit 2021 dans plus de 20 pays, qui a dévoilé a quel pointil sera délicat pour
les employeurs de trouver le bon équilibre entre les différents intéréts en cause lorsqu’ils
souhaitent évaluer les performances de leurs employés a distance, voir vmware, The
Virtual Floorplan, New Rules for a New Era of Work.

206 A titre d’exemple, voir I’arrét du Tribunal administratif fédéral du 18 avril 2017
(A-4232/2015) Moneyhouse, qui a été rendu apres une procédure d’établissement des
faits en vertudel’art.29 aLPD engagée par le PFPDT en tant qu’autorité de surveillance.
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oule quartier danslequelle potentiel débiteur réside. Sur labase de ces éva-
luations, lesinstituts de crédit vont déterminer s’il est judicieux d’octroyer un
crédit ala personne concernée et si oui, sous quelles conditions207.

Apreés, et dans une veine similaire, les assurances ont, de plus en plus, elles
aussi, tendance arecourir au profilage lorsqu’il s’agit de déterminer les primes
d’assurance. Dans ce contexte, il est connu de longue date que les assureurs
effectuent un profilage non seulement lorsqu’il s’agit de déterminer le montant
d’une prime208, mais aussilorsqu’il s’agit de déterminer quel client mérite d’étre
servien premier par le service aux clients209. Siles assureurs suisses ne semblent
pas (encore) procéder a I'individualisation des conditions contractuelles, ils
tentent de plus en plus d’aller dans cette direction et, ce faisant, remettent en
question le principe de solidarité qui sous-tend le secteur de I’'assurance?219,

Dansle secteur privé, on notera que le profilage peut également étre effec-
tué dansle cadre delarecherche médicale, notamment afin de détecter des
maladies génétiques2!1, ou encore dans le domaine commercial dans lamesure
ot le profilage permet d’adapter le prix d'un bien ou d’un service en fonction du
profil du consommateur212,

Par ailleurs, les activités du secteur public n’échappent pas au profilage.
Atitre d’exemple, un profilage a pu déterminer quels citoyens avaient le droit a
une prestation publique2!3 ou lesquels étaient susceptibles d’éluder 'imp6t de
maniére frauduleuse214.

207 HEUBERGER,N159ss.; O’NEIL, pp. 141ss. ; Exposé des motifs relatifala Recommandation
profilage 2010, pt.43.

208 HEUBERGER,N166;ArrétduTribunaladministratiffédéral du19mars2019 (A 3548/2018)
Helsana-+.

209 WALTER, Le profilage, pp. 88s.

210 Pouruneanalyse critique de ces développements dans le secteur des assurances, voir
ZITTEL/FUHRER, pp. 71SS., MEIER, Big Data, p. 94 et ROUVROY, pp. 15S. ; pour une analyse
plussouple du cadre légal, voir THOUVENIN, Individualisierung, pp. 21ss. ; pour une
analyse en quatre temps des nouvelles formes de traitements de données dans le do-
maine delasanté etleurs effets potentiels sur le principe de solidarité et le role de ’Etat,
VOir SAMOCHOWIEC/MULLER, pp. 5SS.

211 Exposé des motifsrelatifala Recommandation profilage 2010, pt. 44.

212 Exposé des motifs relatif ala Recommandation profilage 2010, pt. 46.

213 Pourunapercude profilages effectués par différentes autorités a travers’Europe, voir
AlgorithmWatch, Stories ; pour plusieurs exemples américains, on consulteralerésumé
desrecherches menées par EUBANKS, qui précise, ajuste titre, que les profilages actuel-
lement mis en place par les pouvoirs publics américains affectent avant tout les popu-
lations pauvres. Toutefois, elle estime que ces mesures de surveillance, une fois mises en
place, finiront par étre appliquées a la totalité de la population, voir EUBANKS, pp.1ss. et
spécifiquement p. 12.

214 Exposédesmotifsrelatifala Recommandation profilage 2010, pt. 45; pour unrésumé de
l'interventionrécente du PFPDT par rapportau projet de ’'OFS relatif a une modification
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De plus, il est toujours difficile d’estimer le risque de récidive d’une personne
incarcérée. Ainsi, il est possible d’effectuer un profilage afin d’évaluer le com-
portement de la personne concernée et de procéder a une prédiction automa-
tisée de la probabilité d’une récidive215. Un profilage peut également étre effec-
tué avant méme que la personne concernée ne passe al’acte216, Deslors, un
juge indécis quant ala peine a prononcer ou quant a la liberté conditionnelle a
octroyer pourrait étre tenté de recourir au profilage afin de laisser cette forme
de traitement automatisé influer sur sa décision.

En outre, toute contribution au sujet du profilage serait incompléte sielle
ne mentionnait pas les mesures de surveillance mises en place dansle cadre de
lalutte contre le terrorisme. Ces mesures ont pour but d’identifier les terroristes
avant qu’ils ne passent a I'acte, notamment sur la base de profilages effectués a
(trés) grande échelle. En comparant des données collectées a des comporte-
ments particuliers considérés comme suspects, le forage de ces données per-
met d’établir des profils d’individus suspects. Ainsi, ce traitement de données
risque d’aboutir a ce que des innocents deviennent suspects sur la base de pro-
fils erronés217.

Enfin, on rappellera que I'entreprise britannique Cambridge Analytica,
quiafaitlaune dela presse mondiale en 2018, a elle aussi eu recours au profilage
tel que défini en droit suisse. Sur la base de données personnelles dérobées a
Facebook, Cambridge Analytica a créé unlogiciel permettant d’agréer ces don-
nées personnelles a d’autres données d’intérét électoral. Cette agrégation de

del’ordonnance sur lesrelevés statistiques qui prévoyait un nouveaurelevé de données
fiscales, notamment en raison d’un danger de profilage, voir PFPDT, 29¢ Rapport d’acti-
vités, pp.16s.

215 O’NEIL, pp.24ss.; pour un exemple catalan, voir AlgorithmWatch, In Catalonia the Ris-
Canvi Algorithm Helps Decide Whether Inmates Are Paroled.

216 GROSSENBACHER, « Predictive Policing», Polizei-Software verdichtigt zweivon drei Per-
sonen falsch ; pour une analyse critique de cette évaluation policiére quia malencon-
treusement été qualifiée de «predictive policing» par la presse, voir LOEWE-BAUR,
pp-153ss.; En effet, il convient de distinguer cette forme de profilage des méthodes d’ana-
lyse opérationnelle (également connues sous le nom anglais de «predictive policing»), qui
se fondent aussisur des évaluations automatisées de données, mais qui n’ont pas pour
but d’utiliser I'information obtenue pour des décisions relatives a une personne déter-
minée, mais d’établir un phénomene général sur une population. Déslors, bien que ces
mesures puissent avoir des conséquences problématiques pour des individus, elles
ne tombent pas sous la définition de profilage telle que prévue en droit suisse. En 2010
déja, le Comité des Ministres excluait ces traitements de données du champ de la
Recommandation profilage 2010, voir Exposé des motifsrelatifala Recommandation
profilage 2010, pt. 42 et, pour plusieurs exemples américains, voir O’NEIL, pp. 84ss.

217 WALTER, Le profilage, p.91; dans une veine plus critique (plusieurs années avant les
révélations SNOWDEN) et avec de plus amples détails quant aux mesures de surveillance
mises en ceuvre, voir MEIER, Protection des données, N 320 et Exposé des motifs relatif
alaRecommandation profilage 2010, pt. 54.
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données a ensuite permis a cette entreprise britannique de psychologiquement
manipuler les électeurs en leur envoyant des publicités ciblées, notamment en
fonction de leur profil psychologique créé sur labase des données dérobées au
réseau social218,

Les quelques exemples susmentionnés ne reflétent en aucun cas toutes les
utilisations possibles du profilage. Le potentiel de cette nouvelle forme de trai-
tement de donnéesreste a étre déterminé. Ces quelques exemples illustrent
cependant qu’il peut étre envisagé de recourir au profilage dans des situations
trés diverses, le plus souvent aI'insu de la personne concernée : dansle secteur
public ou privé, au stade précontractuel d’une relation contractuelle, pendant
une relation contractuelle ou alors ala fin d’une telle relation. Les listes non-
exhaustives figurant aux art. 5let. f LPD et 4 ch. 4 RGPD reflétent cet état de fait.

Malgré des utilisations trés diverses du profilage, les relations juridiques
potentiellement affectées par le profilage sont, en principe, desrelations asymé-
triques219. Le profilage n’est, en principe, pas utilisé réciproquement. En d’autres
termes, la partie contractuelle, voire I’institution publique qui effectue un pro-
filage se trouve souvent dans une position de pouvoir — ne serait-ce que parce
que grace au profilage elle détient plus d’information par rapport a son co-
contractant que la personne dont les données personnelles sont traitées220.
C’est entre autres pour cette raison que toutes les constellations susmention-

218 Pourunrésumé détaillé duscandale qui éclata en 2018, voir FRENKEL/KANG, pp. 182ss.
et pour un apercu de la stratégie poursuivie lors de la deuxiéme campagne présiden-
tielle de TRUMP en 2020, voir idem, pp. 290s. ; pour le témoignage de DEHAYE devant la
commission compétente de la Chambre des communes du Royaume-Uni, voir House of
Commons, Digital, Culture, Media and Sport Committee, Oral evidence : Fake News,
HC363,27mars 2018, questions 1388ss., <http://data.parliament.uk/writtenevidence/
committeeevidence.svc/evidencedocument/digital-culture-media-and-sport-com-
mittee/fake-news/oral/81022.html> (derniére consul-tation le 14 mars 2022) ; on notera
que le Comité des Ministres relevait, en 2010 déja, que le profilage pourrait étre utilisé
adesfins politiques dans la mesure ot un parti politique, une association ou un groupe
d’activités pourrait s’en servir afin de profiler de maniére tres fine chacun des électeurs
et, éventuellement, adapter en temps réel la présentation électronique de son pro-
gramme politique en fonction d’un profil donné. Dans la méme veine, ilindique que le
profilage pourrait étre mis en place sur les réseaux sociaux afin de détecter les individus
les plusrebelles, les discriminer ou les écarter, voir Exposé des motifsrelatifala Recom-
mandation profilage 2010, pt. 35; pour une analyse approfondie du cadre constitution-
nel et pénal suisse d’une telle manipulation, voir LUBISHTANI/FLATTET, pp. 710sS. ; le
PFPDT ayantreconnulerisquelié al'utilisation des réseaux sociaux dansle cadre d'une
campagne électorale a publié, en collaboration avec les préposés cantonaux de la pro-
tection des données (privatim), un « Guide relatif aux élections et votations » le 6 juin
2019, voir PFPDT, Guide relatif aux élections et votations.

219 MORGENROTH, p.107 ; CUSTERS/URSIC, p. 339 ; ROUVROY, P. 19 ; spécifiquement a propos
de Facebook, voir FRENKEL/KANG, pp. 323S.

220 Dansle méme sens, voir la définition du profilage a risque élevé telle que proposée par
le Comité des Ministres al’art. 1er let.j Recommandation profilage 2021.
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nées ont comme point commun que le recours a cette nouvelle forme de trai-
tement de données souléve d’importantes questions relatives aurespect des
droits fondamentaux. En effet, il est facilement concevable que la partie domi-
nante a larelation juridique abuse de sa position et par-la porte atteinte a la per-
sonnalité, voire a un intérét protégé par les droits fondamentaux de la personne
concernée par le profilage221. Toutefois, dans un souci de briéveté, cette contri-
bution se concentrerasur le profilage dans le cadre de la procédure d’'embauche,
qui constitue un exemple parmid’autres de traitements de données communé-
ment regroupés sous la notion de « People Analytics »222.

Chapitre 4.
People Analytics: le profilage sur le lieu de travail

Afin de mener les développements juridiques a bon port, il convient de briéve-
ment circonscrire lanotion de « People Analytics » (A) avant de présenter les dif-
férentes possibilités d’utilisation de cette forme de profilage, notamment dans
le cadre d’une procédure d’embauche (B).

A. Définition(s)

«HR Analytics », « Workforce Analytics », « Talent Analytics », « Human Capital
Analytics », « Workplace Analytics », « Human Ressource Intelligence », « New
Control», « Performance Management », « Workforce Science », « Workplace Sur-
veillance », « Pre-Employment-Check », « People Analytics ». Toutes ces diffé-
rentes notions désignent des traitements automatisés de données personnelles
de candidats, voire d’employés. S’agissant d’un phénomene nouveau, il n’existe
pas (encore) une notion unique pour qualifier ces traitements de données223.

221 «[traduction] La supériorité des entreprises s’oppose ala vulnérabilité de leurs clients.
Danslaterminologie traditionnelle des droits fondamentausx, les clients sont atteints
dansleur ‘qualité de sujet’ lorsque leur acceptation sociale est remise en question de
maniére quasiarbitraire par les entreprises enraison des traitements de données », voir
MORGENROTH, p. 33 qui cite, dansla deuxiéme partie de ce passage, THOMAS PETRI,
Préposé bavarois a la protection des données depuis 2009.

222 Ontraduira cette notion par «analyse de données liées au personnel ». Pour des raisons
delisibilité toutefois et en raison du fait que le terme anglais est également fréquemment
utilisé dans la littérature francophone, le terme anglais sera utilisé tout au long de la
contribution.

223 Cette liste est reprise de la contribution de KASPER et WILDHABER, vOir KASPER/WILD-
HABER, Big Dataam Arbeitsplatz, p.191; dans leur rapport publié en 2021, KAUFMANN et
SCHUERCH quant a eux mentionnent les notions de «Hiring by Algorithms», «E-Recruting»
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Mémess’il est vrai que la LPD mentionne ’analyse ou la prédiction des éléments
concernantlerendement au travail comme un des buts possibles du profilage
et que le nombre d’entreprises suisses ayant recours au profilage semble aug-
menter d’année en année224, il n’existe, au niveau suisse, aucune définition
légale de lanotion de « People Analytics ». Le Tribunal fédéral n’a quant a lui pas
(encore) été amené a se prononcer par rapport a cette notion et a ses éventuels
contours.

Auniveau international, I’art. 4 ch. 4 RGPD prévoit que le profilage dansle
contexte du travail doit étre entendu comme une technique permettant d’«ana-
lyser ou prédire des éléments concernant lerendement au travail ». En d’autres
termes, le RGPD ne définit pas la notion précise de « People Analytics », mais
mentionne, en premier (comme la LPD), parmi les relations juridiques poten-
tiellement concernées par le profilage, larelation de travail. A ce jour, la GJUE
n’apas (encore) été amenée a définir plus précisément ce qui doit étre entendu
par une «analyse automatisée du rendement de travail ».

Sile Conseil de ’Europe a le mérite d’avoir proposé une définition du pro-
filage général en 2010 déja, il n’a pas (encore) proposé un encadrement spéci-
fique de ce traitement de données effectué dans le cadre d’une relation de tra-
vail. Il estregrettable qu’il en aille de méme de I’Organisation internationale du
travail (ci-apres « OIT »), qui a pourtant affirmé, dansle cadre de son centenaire
en 2019, qu’elle comptait « promouvoir [...] des politiques et des mesures per-
mettant d’assurer une protection appropriée de la vie privée et des données
personnelles, derelever les défis et de saisir les opportunités dans le monde du
travail qui découlent des transformations associées aux technologies numé-
riques, notamment le travail via des plateformes »225. I’OCDE a également com-
mencé a chercher asavoir dans quelle mesure I'intelligence artificielle (ci-apres
«IA») allaitimpacter le lieu de travail. Toutefois, ses travaux en sont encore a

et de «HR Analytics » sans toutefois les définir, voir KAUFMANN/SCHUERCH, Digitali-
sierung und Privatsphdre im Arbeitsverhiltnis, p. 63.

224 WILDHABER/KASPER, Quantifizierte Arbeitnehmer, p.770; pour une appréciation
plusréservée de ces développements, notamment dans le cadre de 'embauche, voir
KAUFMANN/SCHUERCH, Digitalisierung und Privatsphdre im Arbeitsverhaltnis, pp. 59s.
et 63; en dehors de I’Europe, ce développement ne fait aucun doute, voir CHRISTL/
SPIEKERMANN, p. 31; pour une liste d’exemples compilés d’entreprises offrant cette
sorte de services, voir idem, pp. 315ss.

225 Onrelevera que ce but est inscrit parmi bien d’autres sous le chapitre qui s’adresse
auxmembres de’OIT. En d’autres termes, la protection de la vie privée des employés ne
figure pas dans le chapitre précédent de la déclaration dédié aux missions de I'OIT. De
plus, envertudelalettre, ’OIT s’inquiéte avant tout de I'impact des plateformes sur le
monde du travail qui fonctionnent certes également grace a une forme de profilage, mais
quinerenvoient pas aux hypothéses qui nous intéressent dans le cadre de cette contri-
bution, voir OIT, Déclaration du centenaire de ’OIT pour I'avenir du travail, III.C.iv.
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leurs débuts et ne portent pas sur la procédure d’embauche et encore moins
sur une possible définition du profilage dans le cadre d’une telle procédure226.

A linstar du PFPDT et de KASPER et WILDHABER, la notion la plus fré-
quente (et non la plus précise) sera donc utilisée tout au long des développe-
ments juridiques qui suivent : « People Analytics »227. Auregard de ce qui pré-
céde, il convient dés lors de s’en tenir a la définition proposée par ces deux au-
teurs: lanotion de « People Analytics » renvoie aux nouvelles formes de gestion
du personnel, qui se fondent sur une analyse algorithmique en temps réel ou a
grande vitesse de quantités considérables de données des employés. Ces ana-
lyses aboutissent a des corrélations et a d’innombrables variables sur les indi-
vidus228, Ces analyses Big Data aident a prendre des décisions en matiere de
ressources humaines (profilage) ou prennent les décisions a la place d’'une
personne physique (décision individuelle automatisée) —le plus souvent a la
place d’un collaborateur du département des relations humaines ou d’'un
supérieur direct229.

B. Lamise en place de People Analytics dans
le cadre d’une procédure d’embauche

Atitre préliminaire, on notera que le profilage du candidat peut avoir lieu avant
un éventuel entretien d’'embauche (mesure de présélection), pendant I’entre-
tien d’embauche ou ala suite d’un tel entretien (mesure venant confirmer ou
infirmer le choix opéré)23¢ et qu’il existe deux manieres de concevoir un pro-
filage dansle cadre d’une procédure d’embauche23!. Chacune souléve des ques-
tions juridiques 1égerement différentes.

226 OECD, Social, Employment And Migration Working Papers No. 256, The Impact Of Arti-
ficial Intelligence On The Labour Market: What Do We Know So Far?, 25janvier 2021 et
OECD, Social, Employment And Migration Working Papers No. 265, Artificial Intelligence
And Employment : New Cross-Country Evidence, 17 décembre 2021.

227 Cettenotionaégalement été retenue par CHRISTL et SPIEKERMANN, VOir CHRISTL/SPIE-
KERMANN p. 34; ce choix se justifie également dans la mesure oil le concept plus général
d’«Analytics and Visualization » renvoie a des services qui permettent de visualiser les
résultats obtenus aprés une analyse de données. Ces services sont souvent offerts par
des entreprises spécialisées et se distinguent d’autres services qui se fondent sur le
Big Data, comme p. ex. Business Intelligence ou Data As A Service, pour un apercudes
différents services offerts qui se fondent sur le Big Data, voir BERANEK ZANON, p. 91.

228 Pourunapercudes utilisationstrésvariées du People Analytics, voir AlgorithmWatch, p. 5.
229 KASPER/WILDHABER, Big Data am Arbeitsplatz, p.190.

230 Reatch, Wenn Kiinstliche [sic] Intelligenz iiber Bewerber*innen entscheidet, 19 octobre
2021.

231 KASPER/WILDHABER, Big Data am Arbeitsplatz, pp.194ss. ; dans le méme sens, voir
ROUVROY, p. 8.
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D’une part, sil’employeur dispose des connaissances nécessaires, il peut, surla
base de données personnelles d’employés jugés efficaces, créer 'employé type
(Perfect Match). A titre d’exemple, il pourrait s’avérer que dans I'entreprise en
question, les employés les plus performants ont entre 35 et 40 ans, ont étudié
dansune certaine université, résident tous a 40 km du lieu de travail au maxi-
mum, font leur pause midi entre 11 heures 45 et 12 heures 30 et sont en mesure
derédiger un courriel d’'une longueur déterminée a une certaine vitesse232. Les
données du candidat vont alors étre comparées a celles du Perfect Match. Dans
cette hypothése on peut se demander si I’établissement d’un tel Perfect Match
sur labase de données d’employés collectées pendant les heures de travail ne
contrevient pas al’interdiction de la surveillance du comportement sur le lieu
de travail telle que consacrée a I’art. 26 Ordonnance 3 relative a la loi sur le tra-
vail233. A ’heure actuelle, il est peu probable que les employeurs suisses dis-
posent des connaissances nécessaires pour créer ce Perfect Match et d’en tirer
un avantage économique. De plus, on notera qu’il semble que certains respon-
sables de traitement évitent de «se salir les mains » lorsqu’ils décident de mettre
en place des mesures de surveillance et préférent recourir aux services d’un
sous-traitant pour la mise en place desdites mesures, parfois sur la base de
contrats oraux ou de termes contractuels vagues234.

D’autre part, la création du Perfect Match peut bien évidemment étre
externalisée. Dans ce deuxiéme cas de figure, le Perfect Match est créé sur la
base d’une analyse automatisée d’'une multitude de données (potentiellement
anonymes) forcément de nature plus générale que dans la premiére hypothése.
Ensuite, les données relatives au candidat sont comparées au Perfect Match.

232 Exemple inspiré de ’'apercu des différentes entreprises américaines actives dans le
secteur du People Analytics, voir CHRISTL/SPIEKERMANN, pp. 31Ss. et CUSTERS/URSIC,
P-324; pour un exemple d’un tel profilage mis en place par ’'assureur AXA dansle but
de faciliter les changements de poste au sein du groupe, voir AlgorithmWatch, p. 4.

233 Ordonnance3relative alaloisurle travail (OLT 3) du18ao(it 1993, RS 822.113. On notera
quele Commentaire de I’art. 26 OLT 3 relatifala surveillance des travailleurs publié par
le SECOreste muet a ce sujet. A juste titre, KAUFMANN et SCHUERCH précisent qu’il n’est
pas toujours aisé de distinguer entre une mesure de surveillance portant sur le com-
portement (illicite) et une mesure visant a évaluer la performance (licite a condition
qu’elle soit proportionnée), voir KAUFMANN/SCHUERCH, Digitalisierung und Privat-
sphire im Arbeitsverhiltnis, p. 65.

234 Danssonrésumé delaretraite estivale du Préposé ala protection des données du Land
du Schleswig-Holstein dédiée a la protection des données des travailleurs, HANSEN
cite HERTA DAUBLER-GMELIN, ancienne Ministre fédérale de la Justice, voir HANSEN,
p.650. Sil’articlerelate certes'observation d’une politicienne allemande, la situation
ne devrait pas étre tres différente en Suisse — d’autant plus que la Suisse connait un
régime de protection des données plus souple que ’Allemagne (ce qui était déjale cas
sous le régime de I’aLPD et de la Directive 95/46/CE remplacée par le RGPD), voir
MORGENROTH, pp.1165s.
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L’évaluation de la personnalité du candidat ainsi effectuée est ensuite vendue
al’employeur. Ce sont ces hypothéses quiinterpellent davantage d’un point de
vue dela protection des données. En effet, ’employeur perd toute forme de
controle sur les données quiinforment I’évaluation nécessaire a la création du
Perfect Match. Ainsi, on peut se demander comment I’employeur en tant que
responsable du traitement assume ses responsabilités 1égales (garantie de la
sécurité des données, garantie des droits d’acces etc.). De plus, il n’est pas évident
de savoir si’entreprise qui a procédé al’évaluation du candidat doit étre qua-
lifiée de sous-traitant ou de tiers. En fonction de la réponse a cette question épi-
neuse, le régime applicable change235.

Etant donné que cette deuxiéme hypothése domine en pratique, la pré-
sente contribution aura pour but d’examiner le cadre juridique de cette forme
de profilage236, Toutefois, avant d’étayer ce cadre juridique, il convient de rap-
peler les avantages et potentiels risques juridiques liés a I'utilisation du profi-
lage dans le cadre de procédures d’embauche.

Chapitre 5.
Avantages et risques

Plusieurs avantages ainsi que plusieurs risques peuvent étre identifiés lors d'un
profilage effectué par un employeur. Afin de mieux cerner les enjeux durecours
(non-encadré) au profilage, il convient dés lors de brievement résumer les avan-
tages (A) ainsi que les potentiels risquesliés a I'utilisation de ce traitement de
données (B).

A. Avantages

L'utilisation du profilage dans le cadre d’une procédure d’embauche offre plu-
sieurs avantages:

D’abord, le profilage permettrait de prendre des décisions plus objectives
dans la mesure ou I’algorithme qui sous-tend le traitement automatisé de

235 Lart.9LPDreglele casspécifique delasous-traitance. Au contraire, lacommunication
de données a untiers constitue un traitement de données distinct du profilage, quidevra
étre conforme aux principes généraux, voire étre justifié par un motifjustificatif; s’ali-
gnantsur’analyse juridique du PFPDTrelative aux controles de sécurité (background
checks), ’entreprise qui effectue le profilage dans cette deuxiéme hypothése sera qua-
lifiée de «sous-traitant» au sens de I’art. 5let. k LPD, voir PFPDT, Explications relatives
aux controdles de sécurité (employés du secteur privé), mars 2015.

236 Pouruneanalyse nuancée du cadre légal quirégit cette hypothése, voir KASPER/WILD-
HABER, Big Data am Arbeitsplatz, pp.195ss.
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donnéess’appliquera a toutes les candidatures exactement de laméme maniére.
Ainsi, le profilage contribuerait a minimiser les risques de discriminations
lorsqu’'un employeur choisit un candidat pour un poste donné. Dans ce contexte,
onrappellera que les études récentes ont pu montrer que ’entretien d’em-
bauche n’est plus considéré étre un moyen efficace afin de recruter les meil-
leurs collaborateurs, notamment en raison de leur manque d’objectivité237.

Ensuite, certains auteurs font valoir que le profilage des candidats aug-
mente la satisfaction surlelieu de travail dans la mesure otiles employés déja
embauchés ontla certitude d’avoir été soumis aux mémes critéres d’'embauche
que les nouveaux-venus23s,

De surcroit, le profilage permettrait d’augmenter I’efficacité du processus
de sélection239, les responsables de ressources humaines n’étant pas amenés a
analyser une multitude de dossiers individuels. Il suffirait de s’adresser a un
sous-traitant et de lui communiquer les noms des candidats (et parfois de leur
transférer les dossiers de candidature) afin de recevoir une évaluation compléte
des diverses candidatures, y compris une prédiction par rapport aux perfor-
mances futures. Une telle amélioration de I’efficacité au sein d’une entreprise
engendre bien évidemment un avantage concurrentiel.

Enfin, le profilage pourrait contribuer a une augmentation de la sécurité
dansle processus derecrutement dans la mesure ot les falsifications de docu-
ments deviennent de plus en plus simples et qu’environ 25 % des candidatures
contiennent des informations erronées240.

Sile profilage offre certes des avantages, il convient de brievement résumer
les risques engendrés par 'utilisation de ce nouveau traitement de données.

B. Risques

Envertu du Message du Conseil fédéral «on entend par évaluation automatisée
toute évaluation fondée sur des techniques d’analyse informatisées. Le recours
ades algorithmes est possible mais non constitutif du profilage »241. Méme s’il

237 Atitre d’exemple, on consultera les explications d’IRIS BOHNET, voir ALEXANDER,
Harvard-Professorin: « Bewerbungsgesprache sind das schlechteste Instrument, um
gute Mitarbeiter*innen zu finden », EDITION F du 5novembre 2017, <https://editionf.
com/interview-iris-bohnet-gleichberechtigung-arbeitswelt/> (derniére consul-tation
le 18 janvier 2022).

238 NIKLAS/THURN, p.1590.

239 KASPER/WILDHABER, Big Dataam Arbeitsplatz, pp.191s.;'augmentation de Iefficacité
serait d’ailleursle but principal de tout traitement de données fondé sur le Big Data,
voir BERANEK ZANON, p. 87.

240 MORGENROTH, p.113.

241 FF 2017 6642; dans le méme sens a propos du profilage en général, c’est-a-dire indé-
pendamment de toute définition 1égale, voir HILDEBRANDT, p. 17 ; dans le méme sens
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existe plusieurs définitions possibles du terme «algorithme », il convient, dans
le cadre de cette contribution, de s’en tenir ala définition trés générale propo-
sée par PODESTA etal. Ainsi, « [traduction] un algorithme est défini par une
séquence d’étapes et d’instructions qui peuvent étre appliquées a des don-
nées»242, Sans entrer dans les détails, on rappellera qu’il existe plusieurs sortes
d’algorithmes243. Dans le contexte du People Analytics (et d’autres contextes
également) ce sont les algorithmes prédictifs, voire prescriptifs qui suscitent
le plus de questions244. A ce sujet, I'exemple le plus connu est sans doute celui de
la procédure de recrutement automatisée mise en place par ’entreprise amé-
ricaine Amazon en 2014. En effet, le géant du commerce en ligne avait mis au
point unlogiciel pour procéder a ses recrutements avant de se rendre compte,
trois ans plustard, que celui-ci discriminait les femmes. « Le programme, déve-
loppé dans le plus grand secret, [...] devait examiner le CV des candidats afin
d’automatiser le processus de recrutement en attribuant une note d’'une a cinq
étoiles selon les profils pour les postes de développeur de logiciel et d’autres
postes techniques. [...] En s’appuyant sur I’historique d’Amazon qui [arecu]
quasi exclusivement des CV masculins [pendant] dix ans, reflet de la prédomi-
nance des hommes dans le secteur des nouvelles technologies, le systéme en
était venu a déduire que les candidats masculins pour ces postes étaient pré-
férables. Celal’'amenait arejeter les candidatures ot figuraient des mots laissant
entendre quela candidature était féminine comme la mention ‘capitaine de club
d’échecs féminin’ inscrite dansles loisirs de la candidate [... ou a abaisser] les
notes de candidates diplomées d’universités n’accueillant que des femmes »245,
Ainsi, gardant cet exemple a l’'esprit, plusieurs sources d’erreur peuvent étre
identifiées246:

aproposdeladéfinition en droit européen, voir HELFRICH, art. 4 ch. 4 RGPD, N87; pour
unavis contraire selon lequel le recours a des algorithmes serait constitutif du profilage
en droit européen, voir SPIECKER GENANNT DOHMANN, . 350.

242 PODESTA et al., p.46; pour une définition similaire et quelques explications supplé-
mentaires, voir KAUFMANN/SCHUERCH, Digitalisierung und Privatsphire im Arbeits-
verhiltnis, p.11.

243 LEICHT-DEOBALD etal. expliquent de maniére claire ce qui doit étre entendu par «algo-
rithmes descriptifs » (descriptive algorithms), «algorithmes prédictifs » (predictive algo-
rithms) et «algorithmes prescriptifs » (prescriptive algorithms), voir, pour plus de détails
et des exemples tirés du monde du travail, LEICHT-DEOBALD et al., pp.380s. ; ’TONG
AlgorithmWatch mentionne quatre sortes d’algorithmes utilisés dans le cadre du
People Analytics (diagnostic, descriptive, predictive et prospective analytics). On notera
toutefois que la distinction supplémentaire proposée par les auteurs du rapport n’est
sansimportance dans le cadre de cette contribution, voir AlgorithmWatch, p. 4.

244 AlgorithmWatch, p. 4.
245 GOLLA, Lelogiciel derecrutement d’Amazon n’aimait pas les femmes.

246 Pour plus de précisions quant aux sources d’erreurs et des exemples supplémen-
taires, voir HEUBERGER, N29ss.
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D’abord, I’algorithme peut se fonder sur une base de données de mauvaise
qualité, c’est-a-dire non représentative (p. ex. silabase de données ne contient
queles données des employés ayant participé a une enquéte en ligne le risque
qu’elle ne contienne avant tout les données de jeunes collaborateurs plus al’'aise
avec les questionnaires en ligne ne devrait pas étre négligée).

Ensuite, 'algorithme peut évaluer des données erronées (p. ex. si deux per-
sonnes portant le méme nom et le méme prénom figurent dans la base de don-
nées247),

Apreés, et comme I'exemple d’Amazon a pule montrer, un algorithme peut
également se fonder sur des donnéesstéréotypes ou extraites deleur contexte248,

Enfin, I’algorithme peut aussi analyser des données historiques et ainsi
procéder a une évaluation qui ne correspond plus aux besoins de I'actualité
(p. ex. en temps de pandémie, il est facilement concevable que les qualités re-
cherchées pour un poste donné different de celles qui sont recherchées en
«temps normaux». Ainsi, plus les données collectées sont analysées rapide-
ment, plus la probabilité que I’évaluation obtenue soit correcte est grande249.

D’un point de vue procédural, il estimportant de noter que le raisonne-
ment qui sous-tend les algorithmes utilisés afin de déceler des corrélations
entre différentes données est de plus en plus complexe et donc de plus en plus
difficile a comprendre. Ainsi, dans’hypothése ot un algorithme se fonderait
sur une donnée erronée ou sur une base de données incompleéte ou serait pro-
grammeé de maniere, p. ex. discriminatoire, il peut s’avérer tres compliqué,
voire impossible de comprendre le raisonnement qui sous-tend I’évaluation
effectuée de la personnalité du candidat. Engager une procédure contestant
I’évaluation proposée par un tel algorithme est alors trés difficile. Cet aspect
souléve d’importantes questions par rapportau droit fondamental a une pro-
cédure équitable, dont le droit de faire ’objet d’une décision compréhensible
est partie intégrante250.

De surcroit, les algorithmes utilisés pour procéder a un profilage sont sou-
vent protégés par diverses dispositions du droit de 1a propriété intellectuelle251.

247 Atitre d’exemple, MORGENROTH, pp. 31s.; en 1988 déja par rapport a une caisse de
recouvrement qui aurait confondu deux personnes portant le méme nom et habitant
danslaméme rue, voir FF 1988 11 457.

248 BUCHIetal., p.10.
249 Cerisque est parfois désigné de « Tip Gap Risk», voir BERANEK ZANON, p. 89.

250 Pourunrésumé desdroits découlantde I’art. 29 al. 2 Cst., qui garantitle droit d’étre
entendu, voir HAFELIN/HALLER/KELLER/THURNHERR, N 835ss.

251 LEICHT-DEOBALD etal., p.381; au niveau européen, le RGPD évoque également cette
tension entre le droit d’accés des personnes concernées et le secret d’affaires, voire la
propriété intellectuelle, notamment le droit d’auteur protégeant le logiciel, voir RGPD,
cons. 63.
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Ainsi, méme s’il était possible de comprendre le raisonnement qui sous-tend
le traitement de données litigieux, p. ex. dans ’hypothése d’'une contestation
de I’évaluation effectuée du candidat, il serait tres compliqué d’avoir acces a
I’architecture de I’'algorithme et de la contester le cas échéant252. Il découle de
ce qui précede que les sources d’erreurs sont multiples lorsque le profilage se
fonde sur des algorithmes253 et que ’opacité du processus d’évaluation peut
potentiellement porter atteinte a certaines garanties procédurales.

En fonction des données traitées, voire des corrélations révélées par les
algorithmes, le profilage peut par ailleurs porter atteinte a de nombreux inté-
réts protégés que les droits fondamentaux des candidats ont pourtant vocation
aprotéger. On pensera au droit aurespect de la sphére privée et aI'interdiction
de discrimination, mais aussi a de nombreux autres droits fondamentaux,
comme p. ex. au droit a une procédure équitable, alaliberté d’expression oua
laliberté de réunion254. Le Parlement suisse en était conscient lors de la révi-
sion dela LPD danslamesure ot il a définile « profilage arisque élevé» al’art. 5
let. g LPD255,

Enraison du flou qui entoure le cadre 1égal tel que prévu par la LPD, les
employeurs qui souhaiteraient recourir au profilage prennent des risques
juridiques difficiles a déterminer en amont256. En effet, les algorithmes ne jouis-
sant nide la capacité juridique ni de la capacité civile active, ils ne peuvent étre
tenus responsables d’une évaluation contraire aux dispositions 1égales257.
Ainsi, siun employeur décide d’effectuer un profilage, il sera également res-
ponsable d’une évaluation portant atteinte a la personnalité ou aux droits fon-
damentaux du candidat25s.

Ensuite, le systeme juridique libéral suisse se fonde, entre autres, sur le
concept delaresponsabilité individuelle259. Ainsi, afin de déterminer siun

252 CHRISTL/SPIEKERMANN, pp.125s.

253 Onrappellera que selon le Message du Conseil fédéral «le recours a des algorithmes
est possible mais non constitutif du profilage », voir FF 2017 6642.

254 Voir supra Méthodologie.

255 Onrappellera que pour desraisons de briéveté, cette contribution analysera unique-
ment les atteintes potentiellement portées au droit a 'autodétermination en matiere
informationnelle, qui est une composante du droit au respect de la sphére privée en
droit constitutionnel suisse ; pour de plus amples précisions quant a ce choix opéré,
voir supra Méthodologie.

256 REINSCH/GOLTZ, p. 35.

257 HEUBERGER, N54.

258 WILDHABER telle que citée dans KAUFMANN/SCHUERCH, Positionspapier, p. 8.

259 MEIER va méme plus loin en affirmant que «’labandon progressif de la causalité au
profitdela corrélation, le passage du pourquoi au quoi ou comment, le développement
d’unnouveau ‘savoir’ » remet en cause les « fondements mémes de notre humanité et
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individu est responsable ou non des conséquences d’un acte (ou d’une omis-
sion) dans un contexte bien précis, un lien de causalité entre cet acte ou cette
omission et sa potentielle conséquence doit pouvoir étre établi et I'acte (ou
I’omission) doit pouvoir étre attribué a I'individu. Ce raisonnement refléte
I’'approche déductive qui caractérise les sciences juridiques. Ce raisonnement
trouve son expression en droit du travail également dans la mesure otiil n’est,
p. ex., pas permis de licencier, avec effets immédiats, quelqu’un pour des faits
quineluisont pas attribuables260. En d’autres termes, les art. 336 ss. CO pré-
voient qu’il est nécessaire d’établir un lien de causalité entre ’acte ou 'omission
del’employé concerné et les conséquences dommageables. Onrappellera que
laLPD se fonde également sur le principe de causalité et n’a des lors pas été
concue afin d’encadrer des traitements de données fondés sur des corréla-
tions261. Or, 'analyse de données personnelles telle qu’effectuée dansle cadre
d’un profilage ne vient pas conforter I’'analyse causale que 'employeur aurait
pufaire surlabase du dossier de candidature. Un profilage a pour but de recher-
cher des corrélations entre des données sans s’intéresser au contexte, res-
pectivement au lien de causalité entre deux données personnelles du candidat.
Un profilage vise a générer une nouvelle information qui échapperait a une
analyse de ces mémes données effectuée manuellement ou sans ’application
d’un algorithme par un employeur. En d’autres termes, le profilage remet en
cause le concept de laresponsabilité individuelle, qui est au coeur de ’'ordre
juridique suisse. Cette constatation est d’autant plus vraie que dans une société
quin’accepte de moins en moins les erreurs humaines, 'employeur sera tenté
de déléguer une partie, voire toute I’évaluation du candidat a un algorithme et
ainsi se décharger — du moins de prime abord — de toute responsabilité dans
I’hypotheése ou'embauche s’avérait avoir été une erreur262.

de notre culture », voir MEIER, Big Data, p. 94 ; dans le méme sens, ROUVROY estime que
notre responsabilité de rendre compte de nos actions, de nos décisions et de nos in-
tentions en dépit d’éventuelles recommandations ou de profilages effectués sur la
base d’algorithmes constitue un « meta-right» qu’il convient de protéger dans un Etat
dedroit, voir ROUVROY, p. 37; pour le Comité des Ministres « cette maniére d’attribuer a
unindividu particulier des données ‘a caractére personnel’, qui appartiennent en fait
ad’autres personnes, crée un phénoméne nouveau. En pratique, I'individu est respon-
sable de ses propres actes et se voit imputer de maniére sociale ou l1égale la responsa-
bilité de ceux-ci. Dans le cas du profilage, 'individu se voit attribuer — voire oppo-
ser —les données personnelles d’autres individus qu’il ne connait pas et aveclesquels
il ne fait que partager certaines caractéristiques communes », voir Exposé des motifs
relatifa laRecommandation profilage 2010, pt. 53.

260 Atitre d’exemple, voir ATF 131111 535.

261 HEUBERGER, N54;dansle méme sens, MEIER Big Data, p. 91.

262 LEICHT-DEOBALD etal., p.384.
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Dans une veine similaire, on rappellera que les contrats existent afin d’atténuer
'incertitude qui caractérise inévitablement toute transaction. Ainsi, un traite-
ment de données automatisé dont le but consiste a prédire un comportement
futur le plus précisément possible vide le contrat envisagé sur labase de cette
prédiction de toute son incertitude. Le traitement de données a alors pour
conséquence derendre la nécessité et donc la possibilité de développer un lien
de confiance superflues263. En d’autres termes, la mise en place d’évaluations
automatisées a grande échelle dansle but d’exclure toute incertitude quant au
comportement du co-contractant sape le fondement méme dudroit des contrats.

En outre, le droit au respect de la sphére privée (dont le droit a I’'autodé-
termination en matiére informationnelle est une composante264) jouit d’un
statut particulier dans un Etat démocratique265. Ce droit fondamental est sou-
vent décrit comme un droit fondamental «gate keeper »266 dans la mesure ot
lajouissance d’autres droits fondamentaux ne saurait étre assurée sila sphére
privée des citoyens n’est pas garantie. En d’autres termes, nous ne sommes
libres uniquement si nous pouvons controler ce que les tiers savent a propos
de nous-mémes267, Ainsi, toute personne devrait pouvoir jouir de ses libertés
fondamentales sans devoir se demander sil’exercice de ses droits politiques ou
desaliberté dereligion impactera ses chances surle marché du travail, p. ex.en
participant a une campagne politique, en se rendant ala mosquée ou en utili-
sant certaines applications de rencontre qui révéleraient son orientation
sexuelle. En d’autres termes, sile profilage est une forme de surveillance mise
en place par des particuliers on peut se demander si l'utilisation généralisée du
profilage lors du recrutement n’aurait pas, entre autres, pour effet de conduire
les personnes a procéder, par principe, a une forme d’autocensure268 en amont
(afin d’augmenter leurs chances sur le marché de 'emploi) et de renoncer ainsi
alexercice deleurslibertés.

263 ZUBOFF, Big Other, p. 81; pour de plus amples développements de cette analyse, voir
ZUBOFF, Surveillance Capitalism, pp. 211ss.

264 Voirinfra Chapitre 11. Le cadre constitutionnel suisse.

265 MEIER précise quele droita’'autodétermination en matiere informationnelle « constitue
également [au-dela de sa portée individuelle] une composante indispensable a ’exis-
tence etau développement d’un Etat démocratique », voir MEIER, Protection des don-
nées, N20 avec de nombreuses références supplémentaires.

266 Pour une analyse plus approfondie du statut particulier du droit fondamental ala vie
privée, voir GOOLD, pp. 4ss. ; dans le méme sens, voir CUSTERS/URSIC, p. 326.

267 SNYDER, p.88.

268 Pour une analyse interdisciplinaire des potentiels chilling effects du profilage mis en
place par des entreprises privées, voir BUCHI et al., pp. 1ss.
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En sus de ces potentiels chilling effects du profilage encore bien trop peu ana-
lysés par les chercheurs269, MEIER s’interroge sur la généralisation du profilage
qui pourrait avoir comme conséquence d’exclure, p. ex. du marché du travail,
ceux quisouhaiteraient rester hors du systéme, notamment pour des raisons
philosophiques ou politiques (faute de données disponibles a leur égard)270.

D’un point de vue de la gestion des entreprises, il est fort probable que le
profilage sera avant tout utilisé dans les secteurs ol les fluctuations du person-
nelsont fréquentes et dans lesquels les profils des candidats ne se distinguent
que peules uns des autres, comme p. ex. dans le secteur de la gastronomie,
des transports ou du commerce de détail27!. A titre d’exemple, les entreprises
comme la Migros, les CFF ou Axpo ontrecours aux services de I’entreprise suisse
Livejobs qui distribue un systeme de recrutement plus ou moins sophistiqué
parvidéo afin de déterminer quels candidats vont étre invités a un entretien
d’embauche272. En d’autres termes, les risques liés a I'utilisation du profilage
seront avant tout supportés par les personnes ayant une formation primaire
et qui, le plus souvent, doivent vivre avec de bas revenus. Cette tendance est
exacerbée enraison de leur standard de vie (en général économiquement défa-
vorisé) quine leur permet pas d’étre aussi connectées et de générer autant de
données que les personnes plus aisées273. Ainsi, cette constatation souléve la
question plus générale de savoir sil’accés a un entretien d’'embauche (et ainsi
aumarché dutravail) avec une personne en chair et en os sera, a’avenir, un
privilege réservé aux classes moyennes, qui évoluent, le plus souvent, dans des
secteurs économiques dans lesquels certaines qualités sont requises qui ne
sont pas (encore) ou plus difficilement calculables sur la base d’algorithmes274.

269 BUCHI etal. déplorent que les quelques publications qui existent a ce sujet portent sur
les chilling effects des mesures de surveillance mises en place par les pouvoirs publics
etnon sur le profilage effectué par les acteurs privés, voir BUCHI et al., p.13.

270 MEIER, Big Data, p.93.

271 LEICHT-DEOBALD etal., p.381; dans le méme sens, voir CHRISTL/SPIEKERMANN, p.75
OUGRATWOHL, Bewerbungsgespriche am Laptop : Die Corona-Krise beschleunigt die
digitale Rekrutierung, avec une mention particuliére de la société d’intérim Adecco.

272 Onnotera que sile programme offert par Livejobs offre la possibilité d’effectuer un
véritable profilage des candidats (évaluation de certains aspects de la personnalité
surlabase delavidéo enregistrée), reste a savoir siles employeurs cités dans le cadre du
reportage de BUTLER ontactivé ou non cette possibilité, voir BUTLER, Videobewerbung,
«Diese Methode ist unmenschlich ».

273 MEIER, Big Data, p.93.

274 Ondistinguera cette question de celle de savoir quels emplois risquent d’étre les plus
touchés par I'1A pendantlarelation de travail, voir, y compris pour les divergences qui
existent quant aux pronostics, OCDE, Social, Employment and Migration Working
Papers No. 256, The Impact of Artificial Intelligence on the Labour Market: What Do We
Know so Far ?, 25janvier 2021, pt. 20ss., et OCDE, Social, Employment and Migration
Working Papers No. 265, Artificial Intelligence and Employment : New Cross-Country
Evidence, 15décembre 2021.
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Dansle cadre d’un profilage, certains aspects de la personnalité d’un individu
sont évalués par une machine. Méme sila machine a été programmée par un
étre humain, I’évaluation automatisée de ces aspects de la personnalité se fera
nécessairement de maniere schématisée, donc de maniere réductrice27s. On
peut se demander s’iln’y a pas, du fait de cette constatation, unrisque d’atteinte
aladignité des personnes concernées?276. Si cette question n’a pas encore recu
deréponse définitive de la part d’une autorité judiciaire277, elle reste au coeur
del’'actualité278.

Chapitre 6.
Conclusion de la premiére partie

En guise de conclusion de ce chapitre préliminaire, il convient de retenir les six
points suivants:

— silasurveillance telle que pratiquée par les data broker et exploitée, entre
autres, par les employeurs ressemble sur quelques points a celle mise en
place par les autorités suisses pendant la Guerre froide (surveillance se-
créte; critéres d’évaluation inconnus ; conséquences potentiellement
néfastes sur les opportunités sur le marché du travail), ces deux formes de
surveillance se distinguent sur de nombreux points (but de lasurveillance;
catégories et quantité des données traitées ; processus de création de nou-
velles connaissances ; nombre de personnes concernées ; sujets de droit
concernés ; motifs justificatifs). Déslors, les nouvelles formes de surveil-
lance mises en place le plus souvent par des particuliers doivent étre appré-
hendées sous un angle différent que les (anciennes) mesures de surveil-
lance utilisées par les pouvoirs publics ;

275 ROSENTHAL, Dasneue Datenschutzgesetz, N26; dansle méme sens, voir Exposé des
motifs relatif a la Recommandation profilage 2010, pt. 54.

276 BUCHIetal., p.16.

277 LaCommission européenne a «uniquement» publié un Livre blancen2020 danslequelelle
retient que «I’IA peut avoir de nombreux effets positifs, notamment en matiére de renfor-
cement delasécurité des produits et des procédés, mais aussi des effets négatifs. Elle peut
étre préjudiciable tant sur le plan matériel (en matiére de sécurité et de santé des per-
sonnes: pertes humaines, dommages aux biens) quwimmatériel (atteinte a la vie privée, res-
trictions dudroitalaliberté d’expression, dignité humaine, discrimination al'embauche
par exemple), etimpliquer des risques de types trés divers », voir COM(2020) 65 final, p.12.

278 Ajuste titre, ROSENTHAL reléve que savoir si une évaluation de la personnalité automa-
tisée est, par principe, moins compléte que celle effectuée par une personne physique
n’est pas une question relevant du droit de la protection des données stricto sensu, voir
ROSENTHAL, Das neue Datenschutzgesetz, N107; pour un apercu des développements
dans ce domaine qui ont été lancés par I’'OCDE, puis repris par le Conseil de 'Europe
et, tout récemment par 'UE, voir POULLET, pp. 138s.
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— leprofilage est une nouvelle forme de traitement de données qui se déroule

entrois étapes techniquement distinctes : apres avoir collecté une quan-
tité massive d’observations numérisées de comportements et caractéris-
tiques d’individus (data warehousing), ces données sont analysées et sou-
mises a un «forage » (data mining) dans le but d’établir des corrélations
entre certains comportements ou caractéristiques et d’autres comporte-
ments ou caractéristiques. L’étape finale consiste a déduire de nouveaux
comportements présents, passés ou futurs ou de nouvelles caractéris-
tiques a partir de certaines variables comportementales ou caractéris-
tiques observables propres a un individu généralement identifié ;

en droit suisse, le profilage est défini comme toute forme de traitement
automatisé de données personnelles consistant a utiliser ces données pour
évaluer certains aspects personnels relatifs a une personne physique.
Lorsque le profilage entraine unrisque élevé pour la personnalité ou les
droits fondamentaux dela personne concernée, parce qu’il conduita un
appariement de données qui permet d’apprécier les caractéristiques essen-
tielles de sa personnalité, la nouvelle Loi fédérale sur la protection des
données fixe qu’il s’agit d’un « profilage a risque élevé ». On rappellera que
le recours a des algorithmes est possible, mais non constitutif du profi-
lage. Onrappellera également que les définitions proposées par I’'UE et
le Conseil de ’Europe peuvent également trouver application en Suisse.
Le Législateur helvétique ayant repris la définition européenne du profi-
lagelors delarévision dela LPD, les définitions suisses et européennes sont
identiques. La définition prévue dansla Recommandation pertinente du
Conseil de ’Europe est désormais alignée sur celles qui sont prévues dans
les deux autres dispositifs analysés. Dansle cadre de larévisionrécente,
le Conseil de ’Europe a également introduit une définition de profilage a
risque élevé. Cependant, elle diverge fondamentalement de celle prévue
en droit suisse;

le profilage est un traitement de données qui peut étre effectué dans de
nombreux contextes. Il peut non seulement étre mis en place dansle cadre
d’une procédure d’embauche, mais aussi pendant, voire a la fin d’'une
relation de travail. Ces différentes utilisations du profilage sur le lieu de
travail sont souvent désignées sous le nom de People Analytics. De plus,
le profilage peut étre utilisé dans le cadre de nombreuses autres relations
juridiques, notamment dans le secteur commercial, bancaire, carcéral ou
social, dansle secteur des assurances et de larecherche (médicale), dans
lalutte anti-terroriste ou lors de campagnes électorales;;

lorsqu’un profilage est envisagé au stade de la procédure d’embauche,
I’employé type est concu sur la base d’une analyse automatisée d’une
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multitude de données collectées en amont (création du Perfect Match).
Ensuite, les données relatives au candidat sont comparées au Perfect
Match. Cette comparaison va permettre d’inférer certaines nouvelles
variables comportementales relatives au candidat. Cette évaluation auto-
matisée de certains aspects de sa personnalité est alors vendue a I'em-
ployeur intéressé ;

— Tutilisation du profilage dans le cadre d’une procédure d’embauche peut
(éventuellement) présenter certains avantages (prises de décision plus
objective ; augmentation de I'efficacité ; augmentation de la satisfaction
sur lelieu de travail ; prévention de candidatures frauduleuses). Toutefois,
certainsrisques doivent étre pris en considération lorsqu’un employeur
effectue un profilage dans un tel contexte. Ainsi, sile profilage est effectué
sur labase d’algorithmes, plusieurs potentielles sources d’erreurs affec-
tant’évaluation finale de la personnalité du candidat ont pu étrerelevées
(analyses de données non-représentatives, erronées ou désuétes, voire
une conception biaisée de I’algorithme). Au-dela de cette grande variété
d’erreurs possibles, on notera qu’il peut s’avérer difficile de déceler ces
erreurs, notamment en raison du raisonnement incompréhensible qui
sous-tend les calculs de corrélations, du caractere secret de la plupart des
profilages et du secret d’affaires quirend I'accés a I’algorithme (presque)
impossible. Ainsi, contester un profilage portant atteinte a la personna-
lité du candidat est compliqué, voire impossible. Apres, I’utilisation du pro-
filage remet en cause certains concepts fondamentaux de notre ordre
juridique, notamment la responsabilité civile qui veut que I'individu est
responsable de ses propres actes et se voit imputer de maniére sociale
oulégale laresponsabilité de ceux-ci. Enrevanche, dans le cadre du pro-
filage, I'individu se voit attribuer (voire opposer) les données personnelles
d’autres individus qu’il ne connait pas et avec lesquels il ne fait que par-
tager certaines caractéristiques communes. De surcroit, un profilage
effectué entre privés peut potentiellement porter atteinte a divers intéréts
protégés par les droits fondamentaux de la personne concernée ce qui
souléve de nombreuses questions épineuses quant a la portée des droits
fondamentaux entre privés. Dans ce contexte, on rappellera que le pro-
filage constitue une forme de surveillance. Une généralisation du profi-
lage pourrait alors conduire a une forme d’autocensure des individus
inquiets de perdre une opportunité sur le marché du travail s’ils font trop
généreusement usage de leurs droits et libertés. En d’autres termes, la
mise en place de plus en plus de mesures de surveillance, notamment par
des particuliers, pourrait restreindre I’exercice de nos droits et libertés
de maniére plus généralisée. Dans une veine similaire, se pose également
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la question (a ce jour restée sans réponse définitive) si le fait qu’un candi-
dat soit soumis a une évaluation schématisée, doncincompléte de sa per-
sonnalité, constitue une atteinte a sa dignité. Enfin, il est fort probable que
le profilage soit avant tout utilisé dans les secteurs économiques ot les
fluctuations du personnel sont fréquentes et dans lesquels les profils des
candidats ne se distinguent que peu les uns des autres. Ainsi, se pose la
question plus générale de savoir sil’accés a I’évaluation de la personnalité
d’un candidat par une personne physique seraréservé, dans le futur, aux
candidats de la classe moyenne, voir supérieure évoluant souvent a des
postes pour lesquels une évaluation automatisée, donc forcément sché-
matisée et réductrice de la candidature, est insuffisante.

Aprés avoir défini la notion principale utilisée dans le cadre de cette contribu-
tion et présenté les avantages et les risques liés a I'utilisation du profilage, il
convient de se pencher sur le cadre 1égal du profilage dans le cadre d’une pro-
cédure d’embauche et de vérifier si ce cadre légal permet de contrer les risques
auxquels les personnes concernées font face.
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les lois fédérales

Un employeur, qui souhaite effectuer le profilage d’un candidat se voit dans
I’obligation de respecter plusieurs lois fédérales.

D’abord, 'employeur doit veiller au respect du cadre 1égal fixé, de maniére
tres générale, par les dispositions du Code des obligations279 (ci-apres « CO »)
régissant le contrat de travail (chapitre 7). Les dispositions pertinentes en ma-
tiere de traitements de données personnelles renvoient, pour les détails, ala Loi
sur la protection des données280 (ci-apres « LPD »). Dans un deuxiéme temps,
il conviendra déslors de se pencher sur les dispositions de la LPD applicables en
la matiere (chapitre 8). Ensuite, les dispositions pertinentes de la Loi fédérale
sur ’élimination des inégalités frappant les personnes handicapées (ci-apres
«LHand »)281 ainsi que celles de la Loi fédérale sur I’égalité entre femmes et
hommes282 (ci-apres « LEg») doivent étre respectées dans le cadre de nom-
breuses procédures d’embauche. Enfin, il convient de noter que la Loi fedérale
surletravail dansl’industrie, I’artisanat et le commerce283 (ci-apres « LTt »),
I’Ordonnance 3 relative alaloisurle travail (Protection de la santé)284 (ci-apres
«OLT 3») etle Code pénal285 (ci-apres « CP ») contiennent potentiellement
quelques dispositions qui doivent étre respectées lorsqu’un employeur procéde
auntraitement de données personnelles dansle cadre d’une procédure d’em-
bauche (chapitre 9).

279 Loifédérale complétantle Code civil suisse (Livre cinquiéme: Droit des obligations) (CO)
du3omars 1911, RS220.

280 Loifédérale surla protection des données (LPD) du 25septembre 2020, RS 235.1.

281 Loifédéralesur’élimination desinégalités frappantles personnes handicapées (LHand)
du13décembre 2002, RS151.3.

282 Loifédérale surl’égalité entre femmes et hommes (LEg) du 24 mars 1995, RS151.1.

283 Loifédérale surle travail dans’industrie, ’artisanat et le commerce (LTr) du13 mars
1964, RS 822.11.

284 Ordonnance3relative alaloisurle travail (Protection dela santé) (OLT 3) du18aotit 1993,
RS 822.113.

285 Code pénalsuisse (CP) du 21décembre 1937, RS 311.0.
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Déslors, il convient de préciser le cadre 1égal fixé par ces diverses dispositions
fédérales. Dans une veine plus concréte, cette deuxiéme partie a pour butde
rechercher si un employeur établi en Suisse peut effectuer un profilage d’un
candidat et si tel est le cas, quelles limites 1égales doivent étre respectées.
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Chapitre 7.
Le Code des obligations

Contrairement a d’autres ordres juridiques européens286, la Suisse ne dispose
pasd’un Code du travail qui vient encadrer les relations (individuelles et collec-
tives) entre les employeurs privés et leurs employés. Ainsi, lesart. 319 CO a 330a
COrégissent le contrat de travail en tant que sous-espece du contrat, au méme
titre, p. ex., que la donation ou le prét. Ainsi, il va sans dire que le contrat de
travail suisse —du moins en comparaison avec les régimes légaux de certains
pays voisins —n’est pas soumis a une multitude de régles précises. En d’autres
termes, les dispositions du CO pertinentes en matiere de profilage ne sont que
peunombreuses et formulées de maniere trés vague. D’une part, I’art. 328 CO
fixe quilincombe a I'employeur de veiller au respect de la personnalité du tra-
vailleur (A). D’autre part, I’art. 328b CO encadre les traitements de données
personnelles licites (B).

A. Laprotection dela personnalité du travailleur (art. 328 CO)

L’art. 328 al. 1er CO fixe que « ’employeur protege et respecte [...] la personnalité
dutravailleur ; ilmanifeste les égards voulus pour sa santé et veille au maintien
delamoralité ». Le deuxiéme alinéa nuance ce principe en prévoyant qu’«il
[’employeur] prend, pour protéger la vie, la santé et I'intégrité personnelle du
travailleur, les mesures commandées par I’expérience, applicables en I'’état de
latechnique, et adaptées aux conditions de I'exploitation ou du ménage, dans
lamesure ot les rapports de travail et la nature du travail permettent équita-
blement de I’exiger de lui».

Cette disposition alaquelle il ne peut étre dérogé au détriment de I’em-
ployé287vient préciser la portée de la protection de la personnalité telle que
consacrée auxart. 27 et 28 Code civil288 (ci-apres « CC») dansle cadre desrela-
tions de travail289. L’obligation de I’employeur de protéger la personnalité de

286 Atitre d’exemple, on pensera aux Codes du travail frangais et luxembourgeois.
287 Art.362CO.
288 Code civil suisse (CC) du 10 décembre 1907, RS 210.

289 PELLASCIO, art.328 CO, N8; HUGENTOBLER, art. 328 CO, N 3; a juste titre, TRUTMANN
explique quel’art. 328 CO vient préciser la portée dela protection garantie par lesart. 27
et28 CCdanslesrelations de travail et non étendre ladite protection, voir TRUTMANN,
p.467.
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I’'employé doit étre comprise comme un des divers aspects de son devoir d’assis-
tance, au méme titre, p. ex. que son obligation de protéger les données person-
nelles de'employé (art. 328b CO) ou celle de garantir I’égalité entre femmes et
hommes (art. 3 LEg)290.

L’art. 328 CO vient protéger divers biens juridiques dont les contours sont
sujets a de constants changements en raison de I’évolution de 'opinion domi-
nante291 et des développements scientifiques et technologiques292. Aujourd’hui,
il est admis que cette disposition vient protéger ’honneur professionnelle et
privée, laréputation professionnelle, I'intégrité physique et psychique, les
sphéres privée et intime, laliberté d’expression et la liberté syndicale293. Dans
ce contexte, il convient de noter que les mesures de surveillance permanentes,
comme p. ex. un profilage ininterrompu pendant une relation de travail, sont
considérées porter atteinte a I'intégrité psychique des personnes concernées
et sont dés lors interdites294.

Deux obligations incombant a ’'employeur découlent de cette disposition :
une obligation positive de prendre toute mesure apte a protéger la personna-
lité de ’'employé (p. ex. mise en ceuvre de mesures contre le mobbing au sein de
I’entreprise295) et une obligation négative de porter le moins possible atteinte
a cette personnalité296 (p. ex. en ne traitant aucune donnée de santé relative a
I'employé297). Le respect de ces obligations s’apprécie toujours au cas par cas a
lalumiére du principe de labonne f0i298. De plus, il convient de ne pas oublier
que les droits fondamentaux déploient un éventuel effet horizontal a travers
I’art. 328 CO. En d’autres termes, les contours des diverses obligations de I’em-

290 EMMEL, art.328 CO, N1; HUGENTOBLER, art.328 CO, N1.

291 PELLASCIO, art.328 CO, N10.

292 TRUTMANN, p. 466.

293 HUGENTOBLER, art.328 CO, N3; EMMEL, art.328 CO, N2; DUNAND, art.328 CO,N13ss.

294 HUGENTOBLERrenvoie, a juste titre, a I'interdiction de principe fixée a I'art. 26 al. 1er
OLT 3 sans pour autant oublier que cette interdiction supporte quelques exceptions
délimitées al’al. 2, voir HUGENTOBLER, art. 328 CO, N11.

295 D’unautreavis, avant tout quant aux mesures qui devraient étre mises en place pour
«humaniser» lelieu de travail, voir TRUTMANN, pp. 467s. ; pour une analyse delajuris-
prudence du Tribunal fédéral relative au mobbing sur le lieu de travail, voir ABEGG,
art.328 CO, N9 et EMMEL, art.328 CO, N5.

296 PELLASCIO précise, a juste titre, que les obligations positives doivent étre admises
avec plus deretenue que les obligations négatives, voir PELLASCIO, art. 328 CO, N 4; dans
le méme sens, voir FAVRE/MUNOZ/TOBLER, art. 328 CO, N1.1.

297 HUGENTOBLER, art.328 CO, N8. Auvudesenjeuxliés ala pandémie du Covid-19, il semble
que cette position mérite d’étre nuancée.

298 PELLASCIO, art.328 CO, N3; HUGENTOBLER, art.328 CO, N1.
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ployeur se détermineront non seulement a lalumiéere du principe delabonne
foi, mais aussialalumiére delajurisprudence constitutionnelle pertinente299.
Le profilage (méme ponctuel) constitue une forme de surveillance300 et
peut ainsi porter atteinte a la personnalité du candidat. A premiére lecture,
cette disposition semble donc encadrer cette forme de traitement de données
personnelles. Toutefois, fait encore débat de savoir si cette disposition est appli-
cable dansle cadre d’une procédure d’embauche. En effet, STAEHELIN fait valoir
que cette disposition ne s’applique qu’une fois larelation de travail entamée,
voire éventuellement a partir du moment ot le contrat de travail est signé. Dés
lors, les potentielles atteintes a la personnalité du candidat seraient soumises
aurégime de la culpain contrahendo301. Dans une veine similaire, mais moins
explicite, ABEGG précise que cette disposition, dans son volet temporel, s’ap-
plique du début ala fin de larelation de travail. Ainsi, une telle position semble
laisser entendre que la disposition ne devrait pas trouver application avant
le début (formel) de larelation de travail302. Cette approche semble d’ailleurs
découler du texte lui-méme qui prévoit qu’ilincombe a ’'employeur de veiller
aurespect de la personnalité de 'employé « dans les rapports de travail ».
Au contraire, TRUTMANN est d’avis que déja lors des entretiens en vue de
la conclusion d’un contrat de travail, le respect de la personnalité du travailleur
prescrit par I’art. 328 al. 1er CO s’impose, notamment parce qu’il est également
exigé parlesart. 27 et 28 CC et que larelation de confiance particuliere généra-
lement reconnue pour la négociation d’un contrat se caractérise par les mémes
obligations que celles propres au contrat a conclure33, PELLASCIO partage la

299 PELLASCIO, art.328 CO, N 8; pour des précisions sur comment articuler I'application de
deux droits fondamentaux contradictoires par le biais d’une telle disposition de droit
privé « perméable » a diverses libertés, voir MARTENET, La protection, p. 427.

300 WALTER, Le profilage, p.94.

301 STAEHELIN, art.328 CO, N12;dansle méme sens parrapportal’arrét du Tribunal des
prud’hommes de Lausanne du 1efjuin 2005 qui portait sur un refus d’embauche en
raison dela couleur de peau de la candidate et qui se fondait, a tort selon les auteurs,
sur I’art. 328 CO, voir WYLER/HEINZER, pp. 83s.; MARTENET quant a lui précise a pro-
pos de cette méme affaire que «les parties n’étaient liées par aucun rapport de travail
et [que] la société défenderesse n’avait posé aucune question portant atteinte a la per-
sonnalité de la candidate. De plus, la société avait rapidement fait part de sa détermi-
nation, ce qui permet difficilement de lui reprocher une culpa in contrahendo. [Selon
cetauteur], cette cause aurait pu permettre au Tribunal saisi [...] de poser uneregle
prétorienne », voir MARTENET, La protection, p. 428.

302 ABEGG précise que « [traduction] 'obligation de mettre en place des mesures de pro-
tection s’applique en principe du début a la fin de la relation de travail », voir ABEGG,
art.328 CO, N6.

303 TRUTMANN, p.472.
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conclusion de TRUTMANN sans pour autant préciser quelles réflexions 'ont
poussé a aboutir a cette conclusion304. S’il est vrai qu’une telle lecture de cette
disposition semble étre moins fidéle alalettre du texte que celle proposée par
STAEHELIN et ABEGG, elle semble pourtant mieux refléter la dynamique qui
caractérise la majorité des procédures d’embauche en pratique. En effet, la pro-
cédure d’embauche est souvent ressentie comme une premiere phase de lare-
lation de subordination caractéristique de larelation de travail, le candidat sou-
haitant satisfaire les attentes de 'employeur non seulement pendant la rela-
tion de travail, mais aussi (et surtout) pendant la procédure de recrutement305.
Surlabase delalittérature consultée, il semble que le Tribunal fédéral n’a
pas (encore) rendu de décision a ce sujet306. Au vu des risques tant pour la per-
sonnalité que pour certains droits fondamentaux des candidats, il est a espérer
qu’une autorité judiciaire étende le champ d’application ratione temporis, voire
sefonde sur cette disposition afin de reconnaitre certains effets horizontaux
aux droits fondamentaux invoqués par les personnes concernées3o7. En effet,
I’art. 328 CO garantit que certains droits fondamentaux puissent déployer des
effets danslesrelations de travail entre privés308. Ainsi, c’est dans une affaire
établissant le droit du travailleur de consulter son dossier personnel, que le
Tribunal fédéral a introduit la notion d’ «autodétermination information-
nelle» et qu’il a précisé qu’un tel droit d’acces faisait partie de ce droit309.

304 PELLASCIO écrit que «[traduction] la personnalité du travailler doit également étre
protégée dans le temps: lors de la procédure d’embauche et apres la fin de larelation
contractuelle », voir PELLASCIO, art. 328 CO, N8.

305 TRUTMANN, p. 472.

306 Pour lesdiversesraisons pour lesquelles la jurisprudence a propos de cette question
estinexistante, voir TRUTMANN, pp. 468 et 475; Le Tribunal fédéral et la Cour EDH se
sont toutefois penchés plusieurs fois sur la portée de cette disposition apréslafin dela
relation de travail, voir, a titre d’exemple, ATF 4A_117/2013, cons.2.2; ATF 135 11 405,
cons.3.2; ATF 130111699, cons. 5.1 et, pour une bréve analyse dela jurisprudence de la
Cour EDH et de son (potentiel) impact sur la fin des relations de travail en Suisse, voir
BERSET BIRCHER/MEIER, pp. 6125ss.

307 Faisantréférence al’interdiction constitutionnelle de discrimination, MARTENET pré-
cise qu«il convient évidemment de saluer les efforts récents consistant a développer une
jurisprudence novatrice en la matiére. Ils ne sauraient toutefois masquer le fait que
I'ordre juridique suisse demeure lacunaire », voir MARTENET, La protection, p. 427. Ce
constat n’est pas seulement pertinent quant a la protection des discriminations entre
particuliers, mais également quant ala protection de 'autodétermination en matiére
informationnelle entre particuliers, voir FLUCKIGER, p. 862.

308 Aproposdelaportée del'interdiction constitutionnelle de discrimination sur le lieu
detravail, voir MARTENET, La protection, pp. 419ss., avant tout pp. 426 ss. avec demul-
tiples références supplémentaires.

309 METILLE, Le droit aurespect de la vie privée, p.31; ATF 120 1 118.
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Mis a partl’art. 328 CO, il ne reste qu’une disposition dans le CO qui pourrait
encadrer le profilage dans le cadre d’une procédure d’embauche: I'art. 328b
CO.

B. Letraitement de données personnelles (art.328b CO)

L’art. 328b CO, introduit dansle CO lors de ’adoption de I'al.LPD en 1992, se lit
comme suit: « Lemployeur ne peut traiter des données concernant le travailleur
que dans la mesure ol ces données portent sur les aptitudes du travailleur a
remplir son emploi ou sont nécessaires a I’exécution du contrat de travail. En
outre, les dispositions de laloi fédérale du19juin 1992 sur la protection des don-
nées sont applicables ».

Reprenant les mots de MATHIS-ZW YGART, «’introduction de I’art. 328b CO
avait pour but de protéger la personnalité du travailleur au moyen d’une dis-
position de protection des données spécifique. Il a également été jugé néces-
saire d’étendre la portée de I’art. 362 CO en complétant la liste des dispositions
du code [des obligations] auxquelles il ne peut étre dérogé au détriment du tra-
vailleur. Ces compléments apportés a la législation sur le contrat de travail ont
été qualifiés d’indispensables car le rapport de travail, plus que n’importe quel
autrerapportjuridique, donnelieu alacollecte et au traitement de données
personnelles de toute nature et pendant une longue durée. Il se justifiait en
conséquence d’accorder une protection particuliere au travailleur, d’autant
plus que celui-ci dépend en fait et en droit de son employeur »310,

Ainsi, en 1988 déja, le Législateur souhaitait éviter que les nouvelles
formes de traitements de données personnelles rendent les employés «trans-
parents»311, Cebut de nature abstraite devait étre atteint grace a I'introduction
d’une définition plusrestrictive du principe de proportionnalité dans les rela-
tions de travail312. Ainsi, I’art. 328b CO devient lex specialis par rapportal’art. 4
al.2aLPD313,

Déslors, 'employeur ne peut qu’effectuer des traitements de données en
lien direct avec la procédure de recrutement. Tout traitement de données dé-
pourvude celien constitue alors une atteinte a la personnalité. Il découle de

310 MATHIS-ZWYGART, p.310; dans le méme sens, en 1983 déja, voir TRUTMANN, p. 470.

311 STAEHELIN précise que cet « [traduction] article (...) concrétise le principe de proportion-
nalité (...) dansle but d’empécher quele travailleur devienne complétement ‘trans-
parent’ » (vollstdndige Durchleuchtung), voir STAEHELIN, art. 328b CO, N1.

312 PELLASCIO, art.328b CO, N2.

313 STAEHELIN, art.328b CO, N1. Aujourd’hui, le principe de proportionnalité est consacré
alart.6al.2LPD.
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cette constatation qu’un traitement de données en principe licite en vertu du
principe de proportionnalité «général » consacré dans la LPD peut étre dis-
proportionné dans le cadre d’'une procédure d’embauche3!4. Enraison dela
nature contraignante de I’art. 328b CO, méme le consentement du candidat
concerné ne saurait alorsjustifier un traitement de données allant au-dela du
cadre fixé par cette disposition315. En d’autres termes, I’art. 328b CO vient
inverser lalogique générale applicable en droit de la protection des données
suisse (principe du opt-out) : en principe, un traitement de données person-
nelles dans le cadre d’une procédure d’embauche est interdit. Un tel traite-
ment peut exceptionnellement étre effectué s’il est nécessaire ala conclusion
du contrat316.

Dans un deuxiéme temps on peut se demander ce qui doit étre entendu par
«traitement nécessaire » ausens de I’art. 328b CO. La nécessité d’un traitement
envisagé s’appréciera toujours sur labase d’'une analyse objective du cas d’es-
pece317. ’appréciation subjective du critére de nécessité proposée par certains
auteurs318 ne saurait convaincre dans la mesure otila tentation de 'employeur
d’en savoir (toujours) davantage sur le candidat est grande. En d’autres termes,
une appréciation subjective ne semble pas étre apte a limiter les traitements
de données dansle cadre de procédures d’embauche a ce qui est strictement
nécessaire.

Une exception a cette limitation semble toutefois étre justifiée pour les
traitements de données de candidats a des postes au sein d’entreprises de ten-
dance ou a haute responsabilité319. Une évaluation (automatisée ou pas) exten-
sive de la personnalité de ces candidats pourrait, si toutes les autres conditions

314 STAEHELIN, art.328b CO, N1avecdes références supplémentaires allant dans le méme
sens.

315 REHBINDER/STOCKLI, art.328b CO, N12.

316 Onnotera que cette analyse refléte 'approche qui semble dominer en doctrine. Une
minorité défend une approche pluslibérale et considére queI’art. 328b CO ne consacre
pasuneinterdiction de principe, mais plutot un principe général supplémentaire qui
seraitapplicable en droit du travail et dont la violation pourrait, par conséquent, étre
justifiée par un des quatre motifs justificatifs consacrés dans la LPD, voir pour unré-
sumé de ces deux approches et de multiples références supplémentaires, KASPER/
WILDHABER, pp. 196ss. ; pour une analyse critique de cette interprétation jurispruden-
tielle consacrée par le Tribunal des prud’hommes zurichois le 22 janvier 2016, voir
VASELLA, qui défend, a titre d’exemple, ’approche pluslibérale, voir VASELLA, OR 328b
als eigenstindige Verbotsnorm ohne Rechtfertigungsmoglichkeit.

317 PARLI,art.328b CO, N21; PELLASCIO, art.328b CO, N7; STAEHELIN, art. 328b CO,N5;
EMMEL, art. 328b CO, N4.

318 BRUHWILER, p.243.
319 REHBINDER/STOCKLI, art.328b CO, N 5; STAEHELIN, art.328b CO, N 5.
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sont remplies, se justifier au regard de la nature des tiches envisagées. Or,
comme nous I’avons vu plus haut déja, le profilage est actuellement avant tout
effectué pour recruter des candidats avec une formation primaire. Ces can-
didats ne disposant pas de la formation nécessaire afin d’assumer un poste a
haute responsabilité, il ne semble pas étre nécessaire de rendre cette catégo-
rie de candidats «transparents »320, Dés lors, le profilage effectué dansle cadre
d’une procédure d’embauche ne semble pas étre conforme aux exigences
del’art. 328b CO321. De plus, on rappellera que le régime mis en place reste
peu efficace, notamment en raison des difficultés liées a la preuve de I’at-
teinte322,

Pour toutes les autres questions liées au traitement de données dans le
cadre d’une procédure d’embauche, I'art. 328b CO renvoie ala LPD. DAEDELOW
déplore cette «double admissibilité » (Doppelzuldssigkeit) en droit du travail
quiimplique queles traitements de données effectués par 'employeur doivent
non seulement étre conformes al’art. 328b CO, mais aussiala LPD. Elle regrette,
ajustetitre, que les travaux de révision n’aient pas considéré la consécration
d’une disposition similaire a I’art. 88 RGPD, qui permet au Législateur national
d’adopter, en droit national, une disposition qui encadre les traitements de
données sur lelieude travail d’'un point de vue de la protection des données
(LPD) et dela protection de la santé psychique (OLT 3) simultanément323. Cela
étant, a défaut d’une telle disposition en droit suisse, les principes généraux
ainsi que les sanctions pénales prévus par la LPD sont donc également appli-
cables dans le cadre de procédures de recrutement. Dés lors, il convient de se
pencher sur le régime général prévu par la LPD.

320 Dansce contexte, onrappelleraque «le [TAF]aadmis une mesure derequéte de mesures
provisionnelles du [PFPDT] tendant a ce qu’une société renonce a fournir aux entre-
prises desrenseignements sur les candidats a 'embauche. Les données communiquées
aux futurs employeurs comportaient des profils de personnalité [au sens de ’aLPD]
et portaient notamment sur la situation financiere, la vie privée, les poursuites ou
encore l’dge et le sexe de la personne avec quile candidat faisait ménage commun », voir
DUNAND, art.328b CO, N58 et TAF A-8028/2008 du 14 janvier 2009, Mitarbeiter-Check
respectivement.

321 Pouruneanalyse extensive durespect du principe de proportionnalité d’un profilage
effectué dansle cadre d’une procédure d’embauche, voir infra Chapitre 8. La Loi sur la
protection des données.

322 Cette constatation a propos dela LPD et de la LEg est reprise de LEMPEN, mais vaut, a
mon sens, mutatis mutandis également pour I’art. 328b CO, voir LEMPEN, p. 278.

323 DAEDELOW rappelle de surcroit que cette double admissibilité est également consacrée
alart.26 OLT 3 qui fixe le cadre des mesures de surveillance licites sur le lieu de travail,
voir DAEDELOW, p. 37.
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Chapitre 8.
La Loi sur la protection des données

Comme nous allons le voir par la suite, on peut se demander s’il était néces-
saire de définir le nouveau traitement de données connu sous le nom de pro-
filage dans lanouvelle LPD et si oui, comment il convenait de procéder, a fait
couler beaucoup d’encre et a suscité de vifs débats au Parlement324. Ainsi, afin
de mieux comprendre le nouveau régime encadrant le profilage, il convient de
se pencher, de manieére critique, sur la genése de cette nouvelle définition qui
vient remplacer celle de « profil de la personnalité », notion qui était consacrée
alart.3let.d del'ancienne Loisur la protection des données325 (ci-apres «aL.PD »)
et qui, hormis son nom, n’a que peu en commun avec le profilage (A). Etant don-
né que tout employeur quisouhaite recourir au profilage ne devra, bien évidem-
ment, non seulement tenir compte de la définition 1égale du profilage, mais
aussi des diverses autres dispositions de la LPD, il n’est pas suffisant d’analyser
lanouvelle définition du profilage (B). En effet, les limites imposées au profilage
par les principes généraux (C) et les éventuels motifs justifiant un profilage qui
serait jugé contraire aI’'un des principes généraux (D) devront des lors égale-
ment étre abordés. Enfin, et faisant référence a ce qui a pu étre décrit au cha-
pitre 2, le Législateur suisse s’est inspiré de la définition du profilage consacrée
en droit européen. Ainsi, aprés un bref résumé du régime juridique suisse
actuellement en vigueur (E), il convient de terminer ce chapitre avec une ana-
lyse de ce qui a pu étre décidé au niveau européen (F) afin de s’en inspirer lors
delamise en ceuvre de la LPD.

A. Quelquesremarques préliminaires

Nil’aLPD ni une quelconque loi cantonale sur la protection des données326 ne
prévoyait une définition du profilage. Toutefois, I’art. 3 let. e aLPD venait enca-
drer «toute opération relative a des données personnelles — quels que soient
les moyens et procédés utilisés —notammentla collecte, [...] 'exploitation, la

324 STENGEL/STAUBLE, N7ss.; ROSENTHAL, Das neue Datenschutzgesetz, N3; METILLE,
La (nouvelle) loi fédérale, p.26 ; POWELL, N12.

325 Loifédéralesurlaprotection des données du19juin1992, RS 235.1, abrogée le 31a01it 2023.

326 LaConstitution suisse ne consacre pas une compétence exclusive ala Confédération en
matiére de protection des données. Les cantons restent donc compétents pour la pro-
tection des données lorsqu’ils traitent des données personnelles dans un de leurs do-
maines de compétence. Ainsi, a titre d’exemple, le traitement de données personnelles
parleshopitaux ou les écoles publics est soumis au controle des préposés cantonaux,
voir BELSER, § 5, N42ss. Auregard des développements au niveau tant fédéral qu’euro-
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modification [...] de données ». Ainsi, malgré une jurisprudence inexistante327
etun Message du Conseil fédéral de 1988 (évidemment) muet a ce sujet, 'aLPD
semblait englober le profilage. Toutefois, a y regarder de plus pres, le profilage
échappait aux dispositions deI’'aL.PD dans la mesure ot le droit d’acces (art. 8
aLPD) et le devoir d’information (art. 14 aLPD) impliquaient ’existence d’un
fichier (physique). Or, les nouvelles technologies permettent d’exploiter des
données comme un fichier, alors méme qu’elles sont disséminées dans plu-
sieurs bases de données328.

En décembre 2011, le Conseil fédéral aapprouvé un premier rapport sur
I’évaluation de ’aLPD329 et a chargé le Département fédéral de justice et police
(ci-apres « DFJP») d’examiner 'opportunité de renforcer la législation en matiére
de protection des données. Le DFJP a été chargé de tenir compte, dans ses tra-
vaux, desrésultats de I’évaluation et des développements en cours au sein de
I'UE et du Conseil de ’Europe et de faire des propositions concernant lamarche

péen, certains cantons ont modifié leur loi cantonale, d’autres ont lancé la procédure de
révision, notamment afin de contribuer a ce que I'UE puisse rendre sa décision d’adéqua-
tion. Finmai 2021, un tiers des cantons suisses environ avaient terminé larévision de leur
loi cantonale. Tous les cantons ont inclus, dansla version révisée de leur loi cantonale,
une définition du profilage. Etant donné que le profilage a risque élevé n’a qu’une por-
tée danslesrelations entre particuliers (exclusivement régies par le droit fédéral), les
cantons ont, ajuste titre, renoncé a introduire la définition de profilage arisque élevé
dans leur loi cantonale. Les développements législatifs dans les cantons de Glaris et
Appenzell Rhodes-Intérieures méritent d’étre mentionnés: les lois cantonales respec-
tives ne se contentent pas de définir le profilage, mais prévoient que le résultat du
profilage, c’est-a-dire le résultat de ’évaluation automatisée, doit étre soumis au méme
régimelégal que le traitement de données sensibles, voir POWELL, N7, 14 s. Tel n’est pas
le casauniveau fédéral. En effet, lesrestrictions imposées aux traitements de données
sensibles ne s’appliquent pas aux évaluations automatisées de certains aspects person-
nelsrelatifs a une personne physique, voir, sans prétendre a I’exhaustivité, lesart. 30 al. 2
let.cet31al.2let. c LPD. Toutefois, des quun profilage conduit a 'obtention de données
personnelles sensibles, le régime fédéral renforcé s’applique, voir FF 2017 6642. En
d’autres termes, les deux régimes cantonaux susmentionnés n’englobent pas une
multitude de constellations supplémentaires ; dans le méme sens déja avant 'entrée
en vigueur de lanLPD, voir MEIER, Big Data, p. 59.

327 METILLE fait notamment valoir que «le faible nombre de cas portés devant les tribunaux
ne tient pas a une situation idéale mais aux embtiches, notamment financiéres, pour
faire valoir les droits garantis par la LPD », voir METILLE, Jurisprudence actuelle, p.114;
dansle méme sens, voir MEIER, Protection des données, N1718 et FUZESSERY/SCHNEIDER,
p-156 ; pour laméme constatation quant ala situation en Suisse et ausein de 'UE (sous le
régime dela DPD désormais abrogée et remplacée par le RGPD), voir CELLINA, L’influence
desréformes européennes, p.223; LEMPEN quant a elle explique ce faiblenombre de cas
par «lefait que ceslois [la LPD et la LEg] traitent d’un méme probléme ‘parallélement’ en
droit public et en droit privé [rendant] leur maitrise difficile — eu égard aux spécificités
propres achaque régime — et ne favorise probablement pas le recours a ces instruments
juridiques en justice », voir LEMPEN, p. 278.

328 Rapportexplicatifconcernant’avant-projet de loi fédérale sur larévision totale de la
loisur la protection des données, pt. 8.1.1.3 ; FF 2017 6643 s. ; dans le méme sens, voir
HEUBERGER, N 48ss. avec de plus amples explications.

329 FF2012255.
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asuivre avantlafin 2014. Afin de mieux cerner les nouveaux défis et de mieux
répondre aux intéréts des différents groupes de personnes concernées, un
groupe d’accompagnement a été mis en place, quia publié ses conclusions dans
unrapport fin 2014330, En aofit 2016, un avant-projet de l0i331 accompagné d’un
rapport explicatif332 a été soumis au Conseil fédéral. Cet avant-projet se fondait
et sur le premier rapport sur ’évaluation de ’'aLPD du Conseil fédéral et sur le
rapport dugroupe d’accompagnement mis en place par I’OFJP. Aprés la consul-
tationrelative a I'avant-projet333, le Conseil fédéral a adopté le Message relatif
alarévision totale de 'aLPD le 15septembre 2017334,

Il convient de noter que savoir s’il fallait légiférer en matiére de profilage
et sioui, sous quelle forme, n’a pas été abordé dansle premier rapport publié en
2011. Ainsi, dans lerapport du Conseil fédéral du 9 décembre 2011 1a notion de
«profilage» n’est jamais employée, la notion de « décision automatisée » n’appa-
raituniquement dansle cadre des résumés des travaux du Conseil de I’Europe
et deleurimpact surle droit suisse. Cela étant, le Conseil fédéral anéanmoins
reconnuil ya plus de dix ans déja, qu’il convenait, d’«assurer la protection des
données (...) des la conception de nouvelles technologies (...) et d’améliorer le
controdle et la maitrise des données »335,

Quelques années ont pourtant suffi a ce qu’en 2014, le groupe d’accompa-
gnement Révision LPD consacre une partie de ses réflexions a une définition
possible du profilage. Dans son rapport publié en octobre 2014, il écrit que «de
plus en plus souvent, des décisions produisant des effets juridiques pour les
personnes concernées ou pouvant les affecter de maniere significative sont

330 Officefédéral delajustice (OF]), Domaine de direction Droit public, Unité Projets et
méthode législatifs, Esquisse d’acte normatifrelative alarévision delaloisurla protec-
tion des données, Rapport du groupe d’accompagnement Révision LPD du 29 octobre
2014 ; le groupe d’accompagnement comprenait desreprésentants de ’'administration
fédérale, des cantons, des milieux scientifiques ainsi que des organisations de I’écono-
mie et des consommateurs, pour une liste exacte des membres du groupe d’experts, voir
n2, pp.3s. dudit rapport.

331 Officefédéral delajustice (OFJ), Projetslégislatifs en cours, Renforcement de la protec-
tion des données.

332 Office fédéral de la justice (OF]), Domaine de direction Droit public, Unité Projets et mé-
thode législatifs, Rapport explicatif concernant 'avant-projet de loi fédérale sur la révi-
sion totale delaloisurla protection des données et sur la modification d’autres lois fédé-
rales du21décembre 2016.

333 Unesynthése desrésultats de la procédure de consultation a été publiée par 'OF] le
10201t 2017, voir Office fédéral de la justice (OF]), Synthése des résultats de la procédure
de consultation.

334 FF20176565.
335 FF2012268.
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prises dans le cadre de procédures automatisées, voire sur la base de profils
reposant sur des données statistiques et des calculs (profilage). Une majorité
dugroupe d’accompagnement estime qu’il y a un besoin accru de protection en
particulier lorsque de telles procédures de décision portent sur les caractéris-
tiques d’une personne, par exemple sa solvabilité, sa fiabilité, son comporte-
ment ou des risques spécifiques »336. Le groupe d’accompagnement semble
aborder les problématiques liées aux nouveaux traitements de données en
partant delanotion de « décision individuelle automatisée ». Ainsi, il poursuit
en écrivant qu’«il faut encore examiner [lors de la révision de I’'aLPD] plus
précisément quelles procédures doivent étre qualifiées de décisions automa-
tisées au sens décrit »337. Une minorité du groupe aurait pourtant préféré
adopter une approche aux nouvelles problématiques axée sur les droits a accor-
der aux personnes concernées. En effet, il est précisé dansle rapport qu«une
minorité du groupe d’accompagnement souhaite que [la LPD révisée] doit étre
complétée par un droit de s’opposer au profilage prédictif automatisé » étant
donné queles « profils qui en résultent peuvent en effet entrainer des erreurs
d’appréciation ou des discriminations »338. Il ne ressort pas durapport quels
arguments ont poussé les différents membres du groupe a s’aligner sur la posi-
tion de la majorité, respectivement sur celle de la minorité.

Deux ans plus tard, le rapport explicatif concernant’avant-projet de loi
fédérale surlarévision totale delaloi sur la protection des données mentionne,
parmiles grandes lignes de larévision, la nécessité de remplacer la notion de
«profil dela personnalité » par celle de « profilage »339, propose une définition
duprofilage quiressemble a celle qui a été prévue en droit européen et souléve,
ajuste titre, plusieurs limites de 'aL.PD quant a un encadrement efficace du
profilage340.

En paralléle a ces travaux législatifs au sein du DFJP, le Département fédéral
des finances (ci-aprés « DFF ») a institué le 27 aofit 2015 —en réponse a la motion
RECHTSTEINER du 3décembre 2013 (13.3841) —le groupe d’experts « Avenir du
traitement et de la sécurité des données »341 pour une durée de trois ans. Ce

336 Rapportdugroupe d’accompagnement Révision LPD, pt. 4.4.6.

337 Rapportdugroupe d’accompagnement Révision LPD, pt. 4.4.6.

338 Rapportdugroupe d’accompagnement Révision LPD, idem.

339 Rapportexplicatif concernant’avant-projet de loi fédérale sur larévision totale dela
loi sur la protection des données, pt.1.4.1.

340 Rapportexplicatifconcernant’avant-projet de loifédérale surlarévision totale dela
loi sur la protection des données, pt. 8.1.1.3.

341 Cegroupe d’experts était présidé par Mme BRIGITTA M. GADIENT, ancienne membre du
Conseil national et se composait d’experts scientifiques, juridiques, économiques ainsi
que de quelques membres de 'administration fédérale, pour un apercu plus détaillé,
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groupe d’experts a publié son rapport le 17aotit 2018 dans lequel les experts ont,
entre autres, décrit les défis posés par le développement du profilage non seu-
lement de maniere générale342 mais aussi plus spécifiquement dans le cadre
d’une procédure d’embauche343.

Alalumiére de I’'aLPD et de I’'avant-projet de loi, les experts estiment
qu'«étant donné que ce type de traitement porte sur des traits de personnalité
importants du candidat (profilage), il nécessite le consentement préalable et
explicite de la personne concernée (art. 4 al. 5 aL.PD). Ce consentement est ce-
pendant soumis a caution dans le monde du travail, car les procédures de recru-
tement et les rapports de travail n’offrent généralement pas au candidat la
possibilité d’exprimer sa volonté librement, alors qu’il s’agit 1a d’une condi-
tion de validité du consentement »344, Estimant que les risques d’atteinte ala
personnalité des candidats concernés sont importants, les experts arrivent a
la conclusion que méme la (nouvelle) LPD n’est pas en mesure de contrer ces
risques. Ainsi, ils conseillent de «développer les lois spéciales correspondantes
afin de les harmoniser avec le droit de la protection des données »345.

Malgré ces divers travaux trés extensifs et qui tous, de facon de plus en
plus urgente, ont pu démontrer la nécessité de 1égiférer en la matiére, la nou-
velle LPD n’a que pu étre adoptée le 25 septembre 2020 et n’entrera en vigueur
que le 1erseptembre 2023. Ce long délai est dii, entre autres, aux nombreux dé-
bats parlementaires qui ont porté sur la définition du profilage346. Cependant,
il convient de noter que la LPD n’a pas été soumise au référendum facultatif347
ce qui peut étre interprété comme preuve qu’un compromis a su étre trouvé
(ou, dans une veine plus cynique, que les enjeux sont trop complexes pour
facilement mobiliser la société civile).

voir Rapport d’experts concernant le traitement et la sécurité des données du 17 aofit
2018, Annexe1: Composition du groupe d’experts.

342 Rapportdugroupe d’experts concernant le traitement et la sécurité des données du
17a01it 2018, pt. 5.3.1.6.

343 Rapport du groupe d’experts concernant le traitement et la sécurité des données du
17a01it 2018, pt.10.2.2.

344 Rapportdugroupe d’experts concernant le traitement et la sécurité des données du
17a01t 2018, pt.5.3.1.9.

345 Rapportdugroupe d’experts concernant le traitement et la sécurité des données du
17010t 2018, idem.

346 Pourunrésumé des débats parlementaires a ce sujet, voir Objet du Conseil fédéral 17.059,
Loisurla protection des données. Révision totale et modification d’autres lois fédérales
tel que cité par METILLE, voir METILLE, La (nouvelle) loi fédérale, p. 2.

347 Art.141al.1¢rlet.a Cst. En effet, le délai référendaire fixé au 14 janvier 2021 s’est écoulé
sans qu'un référendum n’ait été soumis a la Chancellerie fédérale.
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Ainsi, tel que mentionné plus haut, I’art. 5 let. f LPD définit le profilage de la
maniére suivante:

«On entend par : profilage (sic) : toute forme de traitement automatisé de
données personnelles consistant a utiliser ces données pour évaluer
certains aspects personnels relatifs a une personne physique, notamment
pour analyser ou prédire des éléments concernant le rendement au travail,
la situation économique, la santé, les préférences personnelles, les inté-
réts, lafiabilité, le comportement, lalocalisation ou les déplacements de
cette personne physique ».

Auparagraphe suivant, la LPD vient définir une forme particuliére du profilage.
L’art.5]et. g LPD se lit comme suit :

«On entend par : profilage a risque élevé (sic) : tout profilage entrainant un
risque élevé pour la personnalité ou les droits fondamentaux de la per-
sonne concernée, parce qu’il conduit a un appariement de données qui
permet d’apprécier les caractéristiques essentielles de la personnalité
d’une personne physique ».

Ayant conscience que certaines formes de profilage peuvent porter atteinte aux
droits fondamentaux, mais que la LPD n’a, en principe, pas pour but de proté-
ger lesdits droits fondamentaux dans les relations entre particuliers (mais uni-
quement leur personnalité)348, les deux Chambres ont décidé de palier a ce
probléme en introduisant cette sous-catégorie de profilage. Cette spécificité
suisse349, introduite lors des derniers débats parlementaires359, souléve tou-
tefois plusieurs problémes de mise en ceuvre qu’il conviendra de mettre en
lumiere3s!.

En I’'absence de jurisprudence, il convient de soulever quelques points
qui pourraient s’avérer problématiques lors de lamise en pratique de ces deux
nouvelles définitions, notamment dans le cadre d’une procédure d’embauche.

348 Art.1erLPD, pour une analyse plus approfondie, voir ROSENTHAL, Das neue Datenschutz-
gesetz, N12; FASNACHT, N9.

349 Onnotera que depuis novembre 2021, la Recommandation profilage 2021 prévoit égale-
ment une définition des «traitements de profilage a risque élevé ». Cette définition ne
correspond toutefois pas a celle prévue par le Législateur suisse, voir I’art. 1 let. j Recom-
mandation profilage 2021.

350 Cette décision de derniere minute expliquel’absence de commentaires a ce sujet dans
le Message du Conseil fédéral, voir FF 2017 6565.

351 Voir infra Chapitre 8. de laloi sur la protection des données.
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B. Lanouvelle définition du profilage dans le contexte
d’une procédure d’embauche

D’abord, force est de constater que le profilage est défini comme « toute forme
de traitement automatisé ». Ainsi, la premiere question qui se pose est celle
de savoir quels traitements de données doivent étre considérés comme des
traitements de données automatisés au sens de lanouvelle LPD. Le Message
du Conseil fédéral précise a ce sujet qu'un « profilage se caractérise par le fait
quon procéde a une évaluation automatisée de données personnelles afin de
pouvoir évaluer, d’'une maniére également automatisée, les caractéristiques
delapersonne. On est ainsi en présence d’un profilage uniquement lorsque le
processus d’évaluation est entierement352 automatisé. On entend par évalua-
tion automatisée toute évaluation fondée sur des techniques d’analyse infor-
matisées. Lerecours a des algorithmes est possible mais non-constitutif du
profilage »353. Ainsi, il serait concevable de procéder a une évaluation presque
entiéerement automatisée de certains aspects de la personnalité afin d’éviter
que le traitement envisagé ne tombe dans le champ de la définition. En d’autres
termes, il est possible que le responsable du traitement contourne la définition
légale en prévoyant qu’une partie (négligeable) du processus d’évaluation soit
prise en charge par une personne physique (p. ex. la confirmation de I’évalua-
tion faite par l’algorithme). En effet, en pratique, la plupart des évaluations im-
pliqueront une intervention humaine (marginale)354.

Ainsi, 'employeur qui souhaiterait effectuer un profilage sans toutefois que
cetraitement de données ne tombe sous la définition de I'art. 5let. f LPD pourrait
effectuer une évaluation automatisée des données personnelles du candidat et
prévoir, atitre d’exemple, qu’il confirme ou infirme I’évaluation faite avant dela
valider, p. ex. en signant un document. Dans cette hypothése, il serait facile d’ar-
gumenter que le recruteur avait encore une marge d’appréciation en cochant

352 Italique ajouté par mes soins.
353 FF20176642.

354 ROSENTHALestd’avis que « [traduction] sile Message précise qu’iln’y a profilage que si
le processus d’évaluation est entierement automatisé, il faut en conclure quesi[...] la
premiére étape du processus d’évaluation —la détermination de lanote quiest encore
considérée comme suffisante [pour étre invité a un entretien d’'embauche] —a été effec-
tuée manuellementiln’y adonc pas de profilage [...]. IIn’est pas clair sile Conseil fédéral
avoulu étre aussirestrictif. Cette exigence d'une automatisation compléte du processus
d’évaluation ne ressort pas du texte légal, etil ne faut pas accorder beaucoup de poids au
Message a ce sujet», voir ROSENTHAL, Entwurf, N24; dans le sens inverse, VASELLA dé-
fend une définition stricte du critére du traitement automatisé dans le cadre d’un pro-
filage, voir VASELLA, Entwurf, p. 2; a propos du droit européen (moins restrictif), voir
CUSTERS/URSIC, p. 340.
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(oupas)lacase prévue a cet effet ala fin de I'évaluation et que deslors, il ne s’agis-
sait pas d’'un traitement de données automatisé dans sa totalité. Il va sans dire
qu’en pratique, il n’est que peu probable que le recruteur se distance de I’évalua-
tion automatisée proposée. En d’autres termes, il semble assez aisé, pour un
responsable du traitement informé, de contourner la définition 1égale suisse.
Deslors, il convient d’attendre les décisions juridictionnelles qui auront pour
mission de clarifier sila définition proposée est a entendre strictement (dés
qu’une intervention humaine [méme marginale] est prévue, le traitement de
données ne constitue pas un profilage) ou pas. Le Message du moins laisse pen-
ser que le Législateur a entendu la définition de maniere stricte355.

Ensuite, il convient de relever que le fait que la définition n’englobe unique-
ment les traitements de « données personnelles » pourrait s’avérer probléma-
tique pour les personnes concernées. En effet, les courtiers en données ne
traitent non seulement des données personnelles356 mises a disposition par les
personnes elles-mémes (voluntary personal data) ou par des entités tierces pri-
vées ou publiques (data created by others), mais aussi des données anonymes
(anonymous data)357. Les données anonymes ne sont pas des données person-
nelles au sens de la LPD358, Dés lors, un traitement (méme automatisé) de don-
nées anonymes n’est pas soumis au régime de la LPD. Or, certains traitements
automatisés de données permettent d’analyser, respectivement de prédire
certains comportements individuels sur labase de données anonymes339. En
d’autres termes, ce choix de définition implique qu’une évaluation automati-
sée de données non-personnelles (données anonymes) ne tomberait pas sous
le coup dela définition du profilage quand bien méme la collecte (data warehous-
ing) puisI’analyse de de données (data mining) anonymes peuvent constituer les
deux premiéres étapes d’un profilage (création de « profils anonymes»). De plus,
la création de profils sur la base de données anonymes peut entrainer la ré-
identification des individus qui se cachent derriére lesdites données ano-

355 Dansle méme sens, voir FUZESSERY/SCHNEIDER, p. 145; englobant également des traite-
ments qui ne sont pas entiérement automatisés, la définition européenne du profilage
semble étre plus large que la définition retenue en droit suisse, voir, pour une analyse
plus approfondie, infra Chapitre 8. de la loi sur la protection des données.

356 Onrappelleraqueladoctrine majoritaire s’accorde a considérer que la notion de «don-
née personnelle » englobe également les données dites « pseudonymes », voir METILLE,
Internet et droit, p. 81; dansle méme sens, voir HEUBERGER, N 127s. ; pour une position
moins stricte, voir MEIER, Protection des données, N 446s.

357 BERANEKZANON, p.92; PROBST, p.18.

358 Art.2al.1eret5let.a LPD acontrario ; pour des précisions quant a la définition de «don-
née personnelle» et un apercu d’exemples tirés de la pratique, voir FF 2017 6639s.

359 ROUVROY, pp.20ss.; HEUBERGER, N131ss.
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nymes. En effet, les développements techniques permettent de procéder ade
tellesré-identifications de plus en plus facilement369, étant précisé qu’une telle
ré-identification constitue incontestablement un traitement de données person-
nelles soumis au régime de la LPD361,

I1découle de ce qui précede que les deux premieres étapes d’un profilage,
qui peuvent, dans certains contextes, aboutir a la création d’un profil contenant
des données sensibles, ne tomberait pas dans le champ de la définition du pro-
filage. Ainsi, il est regrettable que la nouvelle définition n’englobe pas toutesles
diverses étapes d’un profilage, notamment la collecte et 'analyse de données
anonymes, mais seulement les traitements ultérieurs a la constitution de pro-
fils sur la base de données anonymes.

Il estintéressant de relever que la définition du profilage retenue dans
I’avant-projet de LPD ne prévoyait pas que I'information traitée de maniére
automatisée consiste en une donnée personnelle362 et aurait donc permis une
application plus large de la définition du profilage363. Il semble que la définition
du profilage n’encadre que partiellement ce nouveau traitement de données et
engendre ainsi une insécurité juridique supplémentaire dans la mesure o1, en
pratique, il peut se révéler hasardeux de déterminer a partir de quel moment
la LPD vient a s’appliquer364.

360 Atitre d’exemple, ungroupe de chercheursa collecté, une fois par heure pendant 15
mois, les données d’emplacement anonymes de 1.5 million d’individus. Grace a des
calculs statistiques, quatre points spatio-temporels suffisaient afin d’identifier de
faconunique 95% des individus, voir MONTJOYE et al., pp.1ss. Un tel procédé constitue
un traitement automatisé, quise fonde sur des données anonymes, donc des données
non-personnelles au sens de la LPD, mais qui peut (mais ne doit pas nécessairement)
aboutir a une analyse trés précise des habitudes des personnes concernées compor-
tant potentiellement des données sensibles (p. ex. si une coordonnée a été relevée dans
une clinique proposant des avortements ou un lieu de culte) ; pour un exemple similaire
évoquant ’exploitation d’une base de données anonymisées d’'une banque contenant
trois mois de transactions effectuées par carte de crédit dans le but de ré-identifier les
détenteurs desdites cartes de crédit et de nombreuses références juridiques supplémen-
taires ausujet deladifficulté de garantir 'anonymat de données au temps du Big Data,
voir MEIER, Big Data, p. 56 ; pour unreportage récent a propos de cette thématique aux
Etats-Unis, voir THOMPSON/WARZEL, Twelve Million Phones, One Dataset, Zero Privacy.

361 BERANEKZANON, p.92.

362 Lavant-projet de LPD prévoyait en effet que «le profilage se définit [...] comme toute
exploitation de données, personnelles ou non, qui consiste a analyser ou prédire les
caractéristiques personnelles essentielles d’une personne » pour préciser, quelques
lignes plus loin que «la définition 1égale englobe I'exploitation de données personnelles
etnon personnelles et tient ainsi compte du fait qu’avec les technologies actuelles (Big
Data), ’'analyse de données sans lien avec une personne fasse émerger des données
personnelles », voir Rapport explicatif concernant ’avant-projet de loi fédérale sur la
révision totale de laloi sur la protection des données, pt. 8.1.1.3.

363 CELLINA, Le profilage, p. 2.

364 Ajustetitre, méme avant tout projet de révision dela LPD, voir PROBST, p. 33 et MEIER,
Big Data, pp.57s.
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De plus, le but du profilage est défini comme I’évaluation de « certains aspects
personnelsrelatifs a une personne physique ». La définition extensive du but
du profilage est a saluer dansla mesure oti le profilage peut étre utilisé dans des
contextes trés divers365, Toutefois, ce troisiéeme élément de la définition du
profilage ainsi défini souléve la question de savoir quels aspects personnels
peuvent étre évalués dans le cadre d’un profilage sans pour autant tomber sous
le coup de la définition 1égale et lesquels, au contraire, seront soumis au régime
prévu parlaLPD. Dans ce contexte, il estregrettable que le Message ne cite que
quelques exemples et reste vague sur le but d’un profilage effectué. Ainsi, le
Message fixe, de maniere générale, que le profilage peut étre utilisé pour «ana-
lyser ou prédire [le] rendement au travail, [la] situation économique, [la] loca-
lisation, [la] santé, [le] comportement, [les] préférences ou [les] déplacements
[dela personne concernée] » avant de ne citer qu’'un seul exemple : « ’analyse
de ces caractéristiques peut par exemple avoir pour but de déterminer si une
personne est indiquée pour une certaine activité »366. Ceci est d’autant plus
regrettable que le profilage permet d’évaluer de multiples aspects de la person-
nalité d’unindividu. A titre d’exemple, I’utilisation d’un certain navigateur lors
dela soumission d'un dossier de candidature a été utilisée pour évaluer le ren-
dement potentiel au travail, le nombre de réseaux sociaux gérés par une méme
personne physique a contribué a déterminer s’il valaitla peine de 'engager a
I’heure, les mouvements effectués durant la journée de travail ou la tonalité de
la voix enregistrée puis évaluée par un microphone portable allumé en per-
manence ont conduit a I'évaluation de la personnalité d’employés367. Est-ce que
I’analyse du navigateur utilisé pour la soumission du dossier de candidature
constituerait déja un traitement de données automatisé mis en place afin d’éva-
luer certains aspects personnels de 1a personne candidate ? Est-ce que I’éva-
luation du nombre de réseaux sociaux utilisés par un candidat pourrait étre
qualifiée d’évaluation de certains aspects de la personnalité dudit candidat ?
Auregard et de la définition 1égale et du Message, laréponse a ces questions
ne semble pas étre évidente. Cette constatation conduit a une insécurité sup-
plémentaire pour un employeur qui souhaiterait effectuer un profilage d’'un
candidat.

En outre, la distinction entre un profilage « général » et un « profilage a
risque élevé » est problématique pour plusieurs raisons. D’abord, dansla me-
sure o1 la notion de «risque élevé » est une notion floue, elle devra, sans nul

365 Voir supra Chapitre 3. Exemples de profilage dans différents secteurs d’activités.
366 FF20176642.
367 CHRISTL/SPIEKERMANN, pp. 325S.
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doute, étre précisée par les tribunaux36s. Jusque-13, il n’est que peu clair quels
traitements de données devraient étre qualifiés de profilage «général » (évalua-
tion d’aspects personnels) et lesquels, au contraire, de « profilage arisque élevé »
(appréciation des caractéristiques essentielles). Une lecture littérale de la dé-
finition semble toutefois laisser entendre qu’un profilage portant une simple
atteinte a un droit fondamental n’est pas suffisant pour tomber sous le coup de
la définition de « profilage a risque élevé ». En introduisant cette distinction lors
delasession d’hiver 2019, le Conseil aux Etats n’a, partiellement du moins, pas
suatteindre un desbuts delarévision dela LPD : 'amélioration de la sécurité
juridiquelors de I'utilisation de nouvelles technologies369. En effet, cette distinc-
tion a été introduite apres la publication du Message ce qui implique que le Mes-
sage ne contient aucune précision quant a lamise en ceuvre de cette distinction.

En outre, rien n’empéche un particulier, comme p. ex. un employeur, d’ef-
fectuer un profilage qui porte atteinte a certains intéréts protégés par les droits
fondamentaux370. D’un point de vue abstrait, il est donc concevable qu’un em-
ployeur puisse procéder a un profilage arisque élevé. L'introduction de cette
définition peut ainsi faire croire que le Législateur entendait conférer un effet
horizontal direct aux droits fondamentaux, notamment lorsqu’un profilage
représente unrisque élevé d’atteinte auxdits droits. Or, alalecture des passages
du Message consacrés a d’autres dispositions introduites dans lanLPD, qui
mentionnent également les droits fondamentaux (art.7al. 2LPD et 22 al. 1er LPD),
ilressort que la LPD a pour but de protéger les droits fondamentaux unique-
ment lorsque les traitements sont effectués par des organes fédéraux. Entre
particuliers, la LPD a vocation a protéger la personnalité des personnes concer-
nées371, Sila doctrine semble exclure un quelconque effet horizontal direct des
droits fondamentaux par le biais de la LPD, I'introduction de la définition du
profilage arisque élevé ala toute fin des débats parlementaires, c’est-a-dire
bien apreslarédaction du Message, permet de se demander si ’exclusion d’un

368 Constatation du Prof. THOUVENIN, mise en avant dans le cadre de son cours «Informa-
tions-und Kommunikationsrecht » au semestre d’automne 2020 a I'Université de Zurich,
voir THOUVENIN, Informations- und Kommunikationsrecht, p. 14 ; Les précisions de
cette notion viendront éventuellement du Conseil de 'Europe dans la mesure oti le
Comité des Ministres a introduit cette notion dans la Recommandation profilage ré-
visée en 2021. On notera toutefois que la « définition » du Comité des Ministres est formu-
lée bien difféeremment que celle fixée en droit suisse dans la mesure oti elle contient
une énumération d’exemples (non-exhaustive) de profilages arisque élevé sans toute-
fois offrir une définition générale et abstraite de ce traitement de données, voir supra
Chapitre 2. La définition compliquée du profilage.

369 FF20176592.
370 Voir supra Méthodologie.

371 FF20176649;repris par ROSENTHAL, Das neue Datenschutzgesetz, N15et KAUFMANN/
SCHUERCH, Digitalisierung und Privatsphire im Arbeitsverhiltnis, pp. 43s.
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quelconque effet horizontal direct des droits fondamentaux dans le contexte
du profilage correspond en effet a la volonté du Législateur et est judicieuse.
Auvudesrisques d’un profilage effectué pendant la procédure d’embauche on
peut se demander sil’effet horizontal direct des droits fondamentaux doit éga-
lement étre catégoriquement exclu. Seuls les tribunaux pourront répondre a
cette question. L’introduction de cette distinction a la derniére minute n’a vrai-
semblablement pas apporté une réponse claire aux nouveaux défis, mais sou-
leve, bien au contraire, de nombreuses nouvelles incertitudes.

Afin de remédier a I'insécurité juridique qui entoure la notion de « profi-
lage arisque élevé », certains auteurs ont non seulement proposé d’exclure un
quelconque effet horizontal des droits fondamentaux en présence d’un tel pro-
filage, mais ont également suggéré que le «risque élevé » tel que mentionné a
I’art. 51let. g LPD soit entendu de laméme maniére que le risque élevé déterminé
dansle cadre d’'une analyse d’impact (art. 22 LPD)372. En d’autres termes, ils
proposent ’approche suivante : en principe, un responsable du traitement peut
effectuer un profilage, qui conduit a la création d’une image compléte d’une
personne ou de ses caractéristiques essentielles. Dans un deuxiéme temps,
le responsable doit procéder a une analyse d’impact. Dans le cadre de cette
analyse, il devra se demander sile traitement envisagé risque d’entrainer un
risque élevé pour la personnalité ou les droits fondamentaux de la personne
concernée. Silaréponse a cette question est affirmative, il lui incombera, dans
un troisiéme temps, de mettre en ceuvre des mesures qui atténueront les
risques identifiés. Siméme apres la mise en ceuvre de ces mesures, lerisque
reste élevé, le responsable devra consulter le PFPDT qui disposera ensuite d'un
délai de deux mois pour prendre position. Le responsable peut exceptionnel-
lement renoncer a une analyse d’impact (exception qui sera probablement
souvent invoquée en pratique) s’il remplit 'une des conditions fixées a I'art. 22
al. 4 ou 5 LPD373,

Une telle lecture conduit toutefois a un inconvénient non-négligeable :
Elle implique que certains profilages, qui aboutissent a I’obtention d’une telle
image compléte d’une personne concernée sont licites et n’impliquent pasla

372 ROSENTHAL, Dasneue Datenschutzgesetz, N27; position reprise par Me JURG SCHNEIDER
dans sa présentation intitulée « Nouvelles définitions et nouveaux motifs justificatifs »
quiaeulieudansle cadre delajournée de droit de la protection des données le 9 mars
2021a’Université de Lausanne.

373 D’unepart, uneanalyse d’impact n’est pas obligatoire lorsque le responsable du traite-
ment privé est tenu d’effectuer le traitement en vertu d’une obligation 1égale. D’autre
part, le responsable du traitement peut renoncer a une telle analyse s’il recourt a un
traitement de données certifié ou qu’il respecte un code de conduite tel que défini a
I’art. 11 LPD; pour une analyse critique de ’efficacité des certifications et des codes de
conduite, voir infra Chapitre 8. La Loi sur la protection des données.
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mise en place de mesures supplémentaires, comme p. ex. une analyse d’impact
complete. Or, une telle lecture est contraire a la volonté du Législateur. En effet,
la définition du profilage a risque élevé a été introduite ala derniére minute par
le Législateur qui considérait que le fait de procéder a un appariement (auto-
matisé) de données ayant pour conséquence de rendre la personne concernée
transparente entrainait unrisque élevé374. En d’autres termes, le Législateur
n’entendait a aucun moment fixer que les profilages conduisant a la création
automatisée de profils de la personnalité tels que définisal’art. 3let. daLPD
étaient, en principe, licites375 et n’étaient des lors que ponctuellement soumis
aune analyse d’impact.

Il découle de ce qui précede que si la lecture uniforme de la notion de
«risque élevé » proposée par ROSENTHAL a certes 'avantage d’alléger les obliga-
tions incombant aux entreprises privées, elle semble étre contraire aubut dela
révision dela LPD. Les Parlementaires ont introduit cette distinction — certes
malencontreusement formulée — afin d’encadrer les utilisations probléma-
tiques du profilage. Un alignement du contenu du «risque élevé » tel que prévu
alart.5let.g LPD sur celui mentionné aI’art. 22 LPD ne semble dés lors pas cor-
respondre alavolonté du Législateur ; 'utilisation de la méme notion dansles
deux dispositions ne devrait pas étre interprétée comme volontaire, mais, bien
au contraire, comme une maladresse rédactionnelle de derniére minute.

Ilesta espérer que les tribunaux compétents éclairciront rapidement cette
question de maniére contraignante, p. ex. en s’inspirant des travaux récents
du Conseil de ’Europe376. Lemployeur qui souhaiterait recourir au profilage se

374 Onnoteraque la définition du « profilage » telle que consacrée al’art. 5let. fLPD ne com-
prend pas ’élément de I'<appariement ».

375 Onrappellera que le Message relatifa I’'alLPD précisait que par « profil de la personnalité
on entend un assemblage de données relatives aux traits de la personnalité, aux compé-
tences professionnelles ou aux activités extra-professionnelles, assemblage susceptible
de donner une image compléte d’une personne ou de ses caractéristiques essentielles »,
voir FF 1988 454. En d’autres termes, ROSENTHALaraison en affirmant que I'introduction
de la définition de « profilage a risque élevé » a conduit a réintroduire le « profil de la
personnalité» connusous le régime de 'aLPD, ROSENTHAL, Das neue Datenschutzgesetz,
N27;dans ce contexte, onrelévera la modification d’ordre formel relative au remplace-
ment du terme d’«assemblage » par celui d’«appariement ».

376 Pouruneanalyse delanouvelle définition du profilage a risque élevé proposée par le
Comité des Ministres dans la Recommandation profilage 2021, voir infra Chapitre 12.
Le cadre prévu par le Conseil de ’Europe; s’il est vraiqueI’art. 1eral. 2 et 3OPDo apporte
quelques précisions quant al’évaluation durisque lors de la mise en place de mesures
visant a garantir la sécurité des données (principe de sécurité des données), force est de
constater que les critéres mentionnés sont vagues et que lerapport yrelatif n’apporte
que peu de précisions quant a ce qui doit étre entendu par «risque élevé » (alalumiére du
principe de sécurité), voir OFJ, Rapport explicatif surlarévision de 'ordonnance surla
protection des données du 31aotit 2022, pp. 20s.
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voit, une fois de plus, confronté a une insécurité juridique. Un employeur qui
voudrait s’assurer dubonrespect du cadre légal partira alors trés probablement
du principe que tout profilage sur le lieu de travail constitue un profilage arisque
élevé.Ilvasansdire quune telle évolution en pratique ne devrait pas non plus
correspondre a la volonté du Législateur, qui ne souhaitait pas inutilement
alourdir les obligations 1égales des responsables de traitement377.

De surcroit, savoir comment articuler un recours cumulatif au profilage
tel que définial’art.5let.fetg LPD d’une part et a une décision automatisée telle
que définieal’art. 21 LPD d’autre part, n’a pas été tranché par la LPD378. En effet,
’art. 21 LPD prévoit que «le responsable du traitement informe la personne
concernée de toute décision qui est prise exclusivement sur la base d’un traite-
ment de données personnelles automatisé et qui a des effets juridiques pour
elle ouI'affecte de maniére significative (décision individuelle automatisée) ».
Alalumiére de cette disposition, les conditions en vertu desquelles le traite-
ment de données litigieux doit étre «uniquement » qualifié de profilage et celles
qui permettraient, enrevanche, de qualifier un traitement de données automa-
tisé comme «affectantla personne concernée de maniére significative » devront
étre précisées. Cette insécurité juridique est avant tout liée ala question de ce
qui doit étre entendu par la notion de «décision qui affecte la personne concer-
née de maniere significative » d’une part et «évaluation de certains aspects de
la personnalité » d’autre part. Il est concevable qu’un profilage puisse, dans cer-
taines hypothéses, affecter la personne concernée de maniere significative et
étre percu davantage comme une décision qu'une «simple » évaluation. Cette
constatation risque d’étre plus vraie encore sile responsable du traitement
s’aligne, lors de la prise de décision, sur I’évaluation automatisée.

Dans I’hypotheése ot un traitement de données automatisé est qualifié
de décision ayant « un effet significatif» sur la personne concernée, unrégime
juridique plus lourd s’applique (devoir d’informer etc.). Ici encore, une insécu-
rité juridique a été créée par les rédacteurs de la LPD. Toutefois, méme si le ré-
gime plus lourd tel que prévu aI’art. 21 LPD venait a s’appliquer, sa portée dans
le cadre d’une procédure d’embauche semble étre limitée. En effet, I'art. 21al. 3
let.a LPD prévoit que si «la décision individuelle automatisée est en relation
directe avecla conclusion [...] d’'un contrat entre le responsable du traitement
etlapersonne concernée et [que] lademande de cette derniére est satisfaite »
le devoir d’informer qui, en principe, incombe au responsable du traitement,
tombe. Ainsi, si une personne a été embauchée sur la base d’une décision

377 FF 2017 6596.

378 Dansle méme sens et avec quelques pistes quant a de possibles critéres de distinction,
voir HEUBERGER, N1865ss.
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individuelle automatisée (demande satisfaite), elle perd son droit a étre infor-
mée de cette décision, de faire valoir son point de vue et a une nouvelle évalua-
tion par une personne physique. Si, au contraire, le candidat n’est pas retenu,
il pourra faire valoir ses droits tels que consacrés a ’art.21al. 1eret 2 LPD. La
nature de ces droits reste toutefois peu claire et ils ne semblent étre que peu effi-
caces en pratique379.

Enfin, la décision du Parlement suisse d’explicitement mentionner I’uti-
lisation du profilage dans le contexte du travail dansla LPD est a saluer. Cepen-
dant, il est regrettable qu une notion plus précise que «rendement au travail »
n’ait pas été choisie pour décrire le but d’un profilage effectué dans ce con-
texte380, En effet, dans le cadre spécifique du recours au profilage lors d’une
procédure d’embauche on peut se demander ce que la notion de «rendement au
travail » recouvre. Dans le contexte du travail, cette notion décrit I'efficacité de
quelqu’un dansson travail et est ainsi synonyme d’«efficience » ou de « produc-
tivité »381. Sur la base d’une interprétation littérale, la LPD ne viendrait donc
qu’encadrer les cas danslesquels le traitement de données automatisé viendrait
évaluer et potentiellement prédire sile candidat est une personne efficace. Or,
comme nous I'avons vu plus haut, il est possible, entretemps, de calculer la pro-
babilité de certains comportements sur le lieu de travail allant bien au-dela du
simple «rendement ». Ainsi, l'utilisation du profilage permet de calculer la pro-
babilité avec laquelle une certaine personne a un esprit d’équipe ou si un can-
didat a des opinions prononcées par rapport a certaines questions de nature
politique oureligieuse. Dans ces cas de figure, qui renvoient potentiellement
auntraitement de données sensibles, il ne s’agit pas de traitements de données
personnelles portant sur lerendement a proprement parler. Déslors, dansle
but de garantir la protection de la personnalité et le respect des droits fonda-
mentaux de toute personne se portant candidate a un poste en Suisse, j’estime
qu’il convient, a défaut de jurisprudence ou d’une révision prochaine, d’adop-
ter une lecture extensive de lanotion de «rendement au travail ». En d’autres
termes, il convient d’englober, dans cette notion, toutes les formes d’évaluations
automatisées de la personnalité des candidats. Une telle lecture généreuse est
d’ailleurs corroborée par le fait que laliste d’exemples cités aI’art. 51et. f LPD est
non-exhaustive.

Il découle donc de ce qui précede:

— queladéfinition choisie du profilage n’englobe potentiellement pas tous
les cas danslesquels un tel traitement de données est effectué, notamment

379 Voir infra Chapitre 8. La Loi sur la protection des données.

380 Cettenotiona étéreprisedel’art.4 ch.4 RGPD.

381 Dictionnaire Larousse, Rendement, nom masculin.
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lorsque I’évaluation finale de la personnalité d’un candidat est validée par
un étre humain (qui peut tout simplement confirmer ce que le traitement
automatisé a suggéreé) ;

— quelebutdu profilage tel qu’envisagé par laloin’est pas'unique but poten-
tiellement recherché par les employeurs utilisant le profilage lorsqu’ils
doivent évaluer différents candidats;

— queladistinction introduite entre le « profilage » et le « profilage a risque
élevé » crée une insécurité juridique non-négligeable et ne semble pas
contribuer a une meilleure protection des droits fondamentaux des per-
sonnes concernées dans toutes les hypothéses identifiées.

La plus grande difficulté juridique réside toutefois dans le fait que la nouvelle
LPDa certes introduit deux définitions du profilage, mais — méme aprés avoir
reconnu les potentiels risques posés aux droits des personnes concernées —ne
soumet pas ce nouveau traitement de données a un régime spécial, respective-
ment renforcé3s2. Ainsi, le Législateur a fait le choix de ne pas encadrer ce trai-
tement de données potentiellement a hauts risques autrement que par les
principes généraux.

Lorsqu’un employeur soumet des candidats a un profilage, il doit non seu-
lement se demander si le traitement choisi peut étre qualifié de profilage, voire
de profilage arisque élevé, mais aussi (et surtout) veiller aadhérer aux principes
généraux, qui sont consacrés par la LPD.

C. Leprofilage pendant la procédure d’embauche
alalumiére des principes généraux

Comme nous I’avons vu plus haut, et ’'al.PD et la LPD ont pour but de protéger
la personnalité des personnes physiques. Ainsi, une des questions centrales du
droit de la protection des données est celle de savoir quels traitements de don-
nées personnelles portent atteinte a la personnalité des personnes concernées.
L’art. 30 LPD prévoit qu’il y a atteinte illicite a 1a personnalité lorsqu’un des
principes généraux prévus aux art. 6 et 8 LPD a été violé (art. 30 al. 2let.a LPD),
lorsque des données sont traitées contre la volonté expresse de la personne
concernée (art.30al.2let.b LPD) oulorsque des données sensibles sont com-
muniquées a des tiers (art. 30 al. 2let. c LPD). Toutefois, il convient de noter que

382 Laseuleexceptionfigureal’art. 6al.7let.b LPD qui prévoit qu’il ne peut étre procédé a
un profilage arisque élevé sila personne concernée n’a pas donné son consentement
expres ; cette exception devrait toutefois n’avoir qu'une portée trés marginale en pra-
tique, pour plus de développements relatifs au consentement expreés, voir infra Cha-
pitre8. La Loi sur la protection des données.
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cette liste n’est pas exhaustive383. En d’autres termes, une violation de la per-
sonnalité est présumeée lorsque I'employeur viole un des principes généraux,
lorsque le candidat a expressément fait valoir sa volonté que le profilage en-
visagé ne soit pas effectué oulorsque ’employeur transmet des données sen-
sibles, relatives au candidat, a des tiers.

Inversement, le régime prévu al’art. 30 LPD implique que si un traitement
de données est conforme aux principes généraux, iln’y a pas violation de la
personnalité. Aucun motifjustifiantle traitement de données ne devra alors
étre avancé par leresponsable du traitement. Sur ce point, le droit suisse va
moins loin que le RGPD qui fixe que tout traitement de données porte, en prin-
cipe, atteinte ala personnalité de la personne concernée (principe du opt-in).
Des lors, tout traitement de données personnelles doit étre justifié en droit
de’UE384. La Convention 108 quant a elle prévoit un régime similaire a celui
prévu en droit européen3ss.

Ainsi, en droit suisse, on peut se demander si une atteinte est llicite au sens
del’art. 30 LPD386, Déslors, aprées avoir analysé les deux nouvelles définitions
du profilage, il convient de se demander si un profilage tel que défini dans la

383 FF20176688.

384 Art.6 RGPD. FUZESSERY et SCHNEIDER estiment toutefois que cette différence de ré-
gime est plus théorique que pratique étant donné que «s’il est vrai que la conception
du Législateur fédéral est un peu plus libérale que celle du Législateur européen, les
deux systémes aboutissent a des résultats semblables puisque les motifs de licéité
sont comparables », voir FUZESSERY/SCHNEIDER, p. 153. Reste a savoir si’UE partage-
ra cette analyse dans le cadre du renouvellement de la décision d’adéquation de la
Suisse. Si MOHLE reléve également cette différence de régime et qu’il laisse ouvert si
le principe du opt-out offre une protection adéquate des droits des personnes concer-
nées, il semble étre d’avis que c’est avant tout le manque d’indépendance du PFPDT
qui pourrait (négativement) impacter la décision d’adéquation de I’'UE, pour plus de
détails quant aux critéres potentiellement pris en compte dans le cadre de cette déci-
sion, voir MOHLE, pp. 599sS.

385 Art.5al.2 Convention108+.

386 Souslerégime de ’aLPD, savoir sila violation d’un principe général entrainait auto-
matiquement une atteinte illicite a la personnalité ou si une telle violation pouvait
étre justifiée avait généré des incertitudes dans les milieux professionnels. L’OF],
conscient que cette incertitude juridique pouvait poser des problémes en pratique et
que le Tribunal fédéral n’avait pas été appelé a trancher cette question, avait publié
un guide non-contraignant afin de clarifier qu’un traitement de données contraire a
un principe général pouvait étre justifié et ainsi étre rendu licite au sens de 'aLPD. On
rappellera toutefois ’'exception a cette régle : une violation du principe de labonne
foi ne pouvait étre justifiée, voir OFJ, Modification de I’art.12 al.2 let.a LPD : Notice
interprétative, janvier 2007. Larévision de la LPD a apporté une réponse définitive a
cette question en modifiant I’art. 12 al. 2let. c aLPD. Désormais, il ressort clairement
dutexte légal qu’une atteinte a la personnalité illicite telle que définie a I’art. 30 LPD
peut étre justifiée par un des motifs justificatifs prévus al’art. 31al. 1er LPD.
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LPD effectué dans le contexte d’une procédure d’embauche serait contraire a
I'un des principes généraux tels que fixés aux art. 6 LPD (1-4), 8LPD (5) et 30 al. 2
let.betlet.c LPD (6-7).

1. Leprincipe de labonne foi (art. 6 al. 2 LPD)

Atitre préliminaire, il convient de noter que cette disposition n’a pas subide
modifications formelles ou matérielles dans le cadre de larévision. Le Message
du Conseil fédéral ne prend pas méme position par rapport au principe de la
bonne foi387. Ainsi, on rappellera que contrairement aux autres principes
généraux dont la violation peut étre justifiée par un des motifs justificatifs fixés
parlaLPD, il n’est pas envisageable de contourner le principe de la bonne f0i388,

Comme mentionné en amont, le Tribunal fédéral n’a pas été amené a se
prononcer a propos du cadre juridique a donner au profilage sous le régime de
I'aLPD. A plus forte raison, il n’a jamais été amené a rechercher si un profilage
dansle cadre d’une procédure d’embauche était contraire au principe général
delabonne foi ou pas. Toutefois, quelques auteurs se sont penchés sur la ques-
tion plus générale de savoir dans quelles hypothéses un employeur pourrait
porter atteinte au principe de la bonne foi. STAEHELIN considére que I'em-
ployeur qui procéderait a un traitement de données personnelles de 'employé
par hasard ou pour d’autres raisons que pour celles pour lesquelles 'employé
adonné son consentement389, violerait le principe de labonne foi au sens de
I’art.12aLPD390, ROSENTHAL quant a lui estime que le principe de labonne foi
est une clause générale du droit de la protection des données qui s’applique
lorsque les (autres) principes généraux n’encadrent pas le traitement de don-
nées ou que leur application conduit a des résultats insatisfaisants pour la per-
sonne concernée. Ainsi, avantI'introduction du principe de transparence, le fait
de collecter des données al’insu de la personne concernée (heimliche Daten-
beschaffung) était considéré contraire au principe de la bonne foi bien que

387 FF20176644ss.
388 OFJ, Modification del’art.12 al.2let.a LPD: Notice interprétative, janvier 2007, p. 2.

389 Parrapport alavalidité du consentement du candidat, voir infra Chapitre 8. La Loi
sur la protection des données.

390 Méme s’il est vrai que la prise de position de STAEHELIN ne porte seulement sur les
traitements de données effectués pendant la relation de travail, il n’est que difficile-
ment concevable de limiter 'argumentation de cet auteur aux relations de travail
déja entamées. En effet, ala lumiére de la lettre de I’art. 328b CO qui encadre, en une
phrase, lestraitements de donnéeslicites dans le cadre d’une procédure d’embauche
ainsi que pendant la relation de travail, adopter une approche fondamentalement
différente face a ces traitements de données différés dans le temps ne semble pas étre
justifiée, voir STAEHELIN, art. 328b CO, N8.


https://www.bj.admin.ch/bj/fr/home/staat/gesetzgebung/archiv/datenschutz.html

96 Partie 2. L’encadrement lacunaire du profilage par les lois fédérales

cette collecte secrete ne violait aucun (autre) principe général391. EPINEY quant
aelle estd’avis queI'utilisation de données personnelles méme librement acces-
sibles a des fins publicitaires, notamment sila personne concernée s’y est oppo-
sé, serait contraire au principe de labonne foi. De plus, elle précise que ce prin-
cipe général implique, en principe, que le responsable du traitement collecte les
données personnelles auprées des personnes concernées3?2. Pour sa part, MEIER
estime que «dans une conception traditionnelle [du principe de la bonne foi],
I'internaute oule client ne doit pas s’attendre a ce que ses données soient conser-
vées au-dela de ce qui est nécessaire a un usage raisonnable pour étre mises a
profit etle cas échéant partagées avec des tiers afin d’atteindre des objectifs non
encore déterminés au moment de la collecte »393, Ces prises de position de-
vraient toujours étre valables sous le régime de la LPD révisée dans lamesure
oula disposition consacrant le principe de labonne foi n’a subi aucune modi-
fication.

Le profilage dansle cadre d’une procédure d’embauche est un traitement
de données effectué trés souvent (mais pas toujours) a I'insu de la personne
concernée3%4, En effet, la plupart du temps, le profilage est un traitement de
données «doublement secret ». Souvent, il est mis en place sans que la personne
concernée en soitinformée. Méme dans ’hypothése oti la personne concernée
aurait été informée, le raisonnement qui sous-tend I’évaluation automatisée est
souventincompréhensible (et pour la personne concernée et pour 'employeur)
etadoncune nature secrete39%. Reprenantlaligne d’argumentation de STAEHE-
LIN et ROSENTHAL, le profilage au stade de la procédure d’embauche — a condi-
tion qu’il se fasse aI'insu du candidat — pourrait ainsi étre considéré contraire au
principe de labonne foi. De plus, on rappellera que la plupart des profilages sont
effectués surlabase de données collectées non pas aupres des candidats, mais
aupres de tiers ou sur labase de données librement accessibles sans que I'em-
ployeur ou son sous-traitant ne se soucie de savoir sile candidat concerné s’est
opposé ounon alaréutilisation de ses données. A lalumiére duraisonnement

391 ROSENTHAL,art.4LPD,N14.

392 EPINEY, §9, N22;pour unexemple allant dansle méme sens et considéré contraire au
principe de labonne foi en droit européen, voir Groupe de travail « Article 29 » sur la
protection des données, Lignes directricesrelatives ala décision individuelle automa-
tisée et au profilage, p.11.

393 MEIER, Big Data, p. 65.

394 Voir supra Chapitre 5. Avantages et risques.

395 Pourlesraisons pourlesquelles le raisonnement qui sous-tend le profilage est souvent
difficilement compréhensible, voir supra Chapitre 2. La définition compliquée du
profilage.
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d’EPINEY et de MEIER, le profilage effectué tel que défini dans cette contribu-
tion violeraitle principe delabonne foi. Un profilage peut aboutir a des résultats
insatisfaisants pour la personne concernée sans étre encadré par un principe
général autre que celui de labonne foi3%6. En bref, on retiendra que le profilage
austade dela procédure d’embauche peut donc porter atteinte a la personna-
lité des candidats.

VuquelaLPD auniquement vocation a protéger le droit de la personnalité
etnon les droits fondamentaux entre personnes privées397, le principe dela
bonne foi pourrait avoir une portée plus importante qu’en droit de ’'UE398,
notamment dans toutes les hypothéses oti 'application des principes généraux
conduit a desrésultats insatisfaisants pour les personnes concernées. Au-dela
des exemples cités ci-dessus, tel sera potentiellement le cas lorsqu’un employeur
procéde a un profilage qui porte atteinte a un ou plusieurs intéréts protégés par
les droits fondamentaux des candidats.

2. Le principe de proportionnalité (art. 6 al. 2 LPD)

Envertu du principe de proportionnalité tel que fixé al’art. 6 al. 2 LPD, tout
traitement de données personnelles doit étre apte, nécessaire et raisonnable
afin d’atteindre le but déterminé399. On notera que le but déterminé devra

396 Pourunavis moins critique, voir ROSENTHAL, Das neue Datenschutzgsetz, N 28 ; voir
supra Chapitre 5. Avantages et risques.

397 FF20176649; ROSENTHAL, Dasneue Datenschutzgesetz, N12 ; KAUFMANN/SCHUERCH,
Digitalisierung und Privatsphire im Arbeitsverhaltnis, pp. 43s. ; une exception pourrait
éventuellement étre admise quant au profilage arisque élevé, voir supra Méthodologie.

398 REIMER, art.5al.1erlet.a RGPD, N14.

399 MEIER précise que «selonla doctrine [ce principe] comprend trois composantes: la pro-
portionnalité de principe (lanécessité du traitement doit étre effective, et non seulement
théorique ou éloignée), qui peut aussis’exprimer par I'idée d’un évitement de données
(Datenvermeidung), la proportionnalité matérielle (s’agissant en particulier de 'étendue
des données collectées, conservées et traitées, qui doivent étre limitées au but actuel et
concret dutraitement), avec une idée de minimisation des données (Datensparsamkeit),
etenfinla proportionnalité temporelle, qui commande d’effacer ou d’anonymiser les
données des qu’elles ne sont plus nécessaires a laréalisation delatache pourlaquelle
elles ont été collectées », voir MEIER, Big Data, p. 60. S’il est vrai que cette déclinaison du
principe de proportionnalité est préconisée par une partie de la doctrine, on notera
queles trois composantes mentionnées par MEIER renvoient au critére de la nécessité.
HEUBERGER quant a lui considére que la composante que MEIER nomme « proportion-
nalité matérielle » est une composante du principe de finalité, voir HEUBERGER, N 240.
Afinde simplifier 'analyse qui suit, 'analyse classique, en trois temps, du principe de
proportionnalité est privilégiée dans cette contribution, voir, dans le méme sens, EPI-
NEY, §9, N24 et 27, MEIER, Protection des données, N 665 (a propos du principe en géné-
ral et non spécifiquement a propos des traitements effectués sur la base du Big Data) et
HEUBERGER, N 233 (spécifiquement a propos du profilage).
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impérativement étre licite400. Un profilage effectué dansle cadre d’une procé-
dure d’embauche aura pour but de s’assurer que le meilleur candidat soit sélec-
tionné tout en économisant des ressources personnelles.

Le critére del’aptitude d’un traitement de données oblige a se demander
sile traitement choisi permet en effet d’atteindre le but fixé par le responsable
dutraitement. Il peut s’avérer compliqué d’admettre quun profilage est en effet
apte arecruter le meilleur candidat dans la mesure ol le profilage se fonde tou-
jourssur des opérations arithmétiques qui ont pour but de prédire certaines
probabilités et non des résultats univoques. Onrappellera également que les
sources d’erreurs sont multiples401. Ainsi, on peut se demander sila prédiction
d’une probabilité devrait étre considérée comme un traitement de données
apte au sens de la LPD.

Dans ce contexte, on précisera que méme dans le cadre d’une « procédure
d’embauche traditionnelle », c’est-a-dire une procédure d’embauche menée
sansrecours a des nouveaux traitements de données, le recruteur fonde son
évaluation du candidat sur une estimation probabiliste : souvent (mais pas
toujours), une personne ayant étudié dans une université prestigieuse sera plus
compétente qu’une autre personne candidate ayant étudié dans une université
de faible renommeée et ayant redoublé tous ses examens. Cependant, unbon
recruteur est conscient que ces difficultés peuvent également étre dues a des
causes que le candidat n’était pas en mesure d’influencer, comme p. ex. une
maladie grave survenue pendant les études ou des problémes financiers impor-
tants, et que le candidat en question est tout aussi «apte » a pourvoir le poste que
les autres candidats ayant effectué leurs études dans une université de renom
etenuntempsrecord. Le souci d’engager les « meilleurs » candidats se fonde sur
une évaluation probabiliste (et qui est, de surcroit, fortement influencée par
le parcours durecruteur402). Dansla continuation de cette argumentation,
un profilage des divers candidats ne serait donc pas nécessairement moins
apte a évaluer les candidats qu’une évaluation effectuée dans le cadre d’'une

400 Ajustetitre, EPINEY rappelle que «[traduction] les particuliers sont également tenus de
respecter le principe de proportionnalité. Le fait que le principe de proportionnalité
soit, en principe, adapté aux traitements de données effectués par les organes publics et
qu’ilait été développé al’origine pour limiter les interventions desdits organes, entraine
laquestion de I'attribution d’une autre portée a ce principe lorsqu’il s’agit de traitements
effectués par des particuliers. En conclusion, il convient de répondre par la négative
acette question», voir EPINEY, § 9, N 26 avec de plus amples développements quant a
cette question.

401 Voir supra Chapitre 5. Avantages et risques.

402 Atitre d’exemple, on consultera les explications d’IRIS BOHNET, voir ALEXANDER,
Harvard-Professorin: « Bewerbungsgesprache sind das schlechteste Instrument, um
gute Mitarbeiter*innen zu finden ».
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«procédure d’embauche traditionnelle ». Cela étant, force est de constater que
le profilage est souvent effectué par un data broker, qui évaluerales candidats
surlabase de catégories de personnalité standardisées, potentiellement mal
déterminées et sans tenir compte du contexte individuel403. Ainsi, I’évaluation
dela personnalité des différents candidats risque d’étre plus probabiliste en-
core que celle mise en place dans le cadre d’une procédure d’embauche menée
directement par 'employeur qui connait au plus pres les tiches quiincombe-
ront au nouvel employé.

Le critére dela nécessité d'un traitement de données renvoie a la question
de savoir sile traitement choisi est en effet nécessaire afin d’atteindre le but
déterminé par le responsable du traitement. En d’autres termes, il incombe au
responsable du traitement de se demander s’il n’existe pas un autre traitement
qui permettrait tout autant d’atteindre le but déterminé, mais qui porterait
moins atteinte a la personnalité de la personne concernée404. En droitdela
protection des données, le critére de la nécessité impose un « évitement de
données » (Datenvermeidung), voire une minimisation des données (Daten-
sparsamkeit) et'obligation d’effacer ou d’anonymiser les données des qu’elles
ne sont plus nécessaires a laréalisation de la tiche pour laquelle elles ont été
collectées405,

Auvudesinformations imprécises, voire délibérément fausses figurant
dans de nombreux dossiers de candidature406, il peut s’avérer nécessaire de
s’assurer que les informations soumises par le candidat sont correctes. En vertu
du critere de nécessité, ’employeur doit toutefois étre en mesure de démontrer
qu’aucune autre mesure moins intrusive n’a permis d’atteindre le but déter-
miné, c’est-a-dire, dansle cas d’espéce, opérer le choix du meilleur candidat
grace a des informations véridiques. A titre d’exemple, I'obligation d’indiquer
le nom de jeune fille de lamaman du candidat ainsi que toutes les adresses aux-
quellesle candidat a vécu au cours des cing derniéres années semble aller au-
dela de ce qui est nécessaire a vérifier la véracité des informations soumises407.
Dans certains cas de figure du moins, il sera sans doute moins intrusif et tout

403 Pour des explications quant auxraisons pour lesquelles ’équité d’une procédure d’em-
bauche dépend du contexte et pourquoiil est compliqué de garantir 'équité des traite-
ments automatisés mis en place sur le lieu de travail, voir AlgorithmWatch, pp.34ss.

404 EPINEY, §9,N27.

405 Endroiteuropéen, cetaspectduprincipe de proportionnalité est explicitement consa-
créalart.5let. c (minimisation des données) et e (limitation de la conservation) RGPD ;
endroit du Conseil de’Europe, le principe de proportionnalité est consacréal’art. 4
al.1eret 4 let. cde la Convention108+.

406 MORGENROTH, p.113.

407 PFPDT, 28¢Rapport d’activités, p. 47.
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aussi instructif de prendre contact avec I’'ancien employeur afin de clarifier
quelques questionsrestées sans réponse lors de 'entretien d’'embauche. Le cri-
tére de lanécessité s’appréciera toutefois toujours au cas par cas alalumiere
des données personnelles traitées et de ’emploi mis au concours408,

Dans un troisieme et dernier temps, 'employeur doit se demander si le fait
de soumettre un candidat a un profilage est raisonnable au sens de I’art. 6 al. 2
LPD (proportionnalité au sens strict). Laréponse a cette question impose tou-
joursune pesée desintéréts quivarie d’'un cas a un autre4%9. Onrappellera que
lors de cette pesée des intéréts, il faudra tenir compte du droit constitutionnel
al’autodétermination en matiéreinformationnelle dela personne concernée#10
et que cette pesée des intéréts influencera non seulement I’analyse de la pro-
portionnalité du profilage, mais aussi si le consentement ou I'intérét prépondé-
rant privé éventuellement invoqué par 'employeur en aval doit étre considéré
valide ou pas#1l. Ainsi, dans le cadre de cette pesée des intéréts, plusieurs as-
pects pourraient étre pris en compte, comme p. ex. :

— le secteur économique concerné;

— lateneur de I'information préalablement soumise par les candidats;;

— le fondement du profilage (évaluations précédentes de collaborateurs
exceptionnels ou, au contraire, évaluations faites par un sous-traitant
quine connait que peu, voire pas du tout 'entreprise recrutant un nouveau
collaborateur [data broker]);

— lacatégorie des données traitées (données rendues publiques ou données
[potentiellement sensibles] acquises auprés de tiers [art. 30 al. 3 LPD]);

— linformation soumise au candidat au préalable et/ou apreés le profilage.

Cela étant, on peut se poser la question plus fondamentale de savoir si «le fait
d’opposer mécaniquement les choix et les actions d’autres personnes a un étre
humainrevient a le déposséder de sa propre liberté de choix et d’action» et,
dansTl’affirmative, considérer que « cela porte atteinte d’une gravité extréme
asalibertéindividuelle et a son droit d’autodétermination, dont [on] peut se

408 Dansle méme sens, notamment a propos des entreprises de tendance (Tendenzbetriebe),
voir KAUFMANN/SCHUERCH, Digitalisierung und Privatsphére im Arbeitsverhéltnis,
p. 63; pour une position (encore) plus stricte, voir MEIER, Big Data, pp. 60s.

409 EPINEY, §9, N24.

410 EPINEY, idem.

411 Ajustetitre, HEUBERGER reléve que le principe de proportionnalité, notamment sa
troisieme composante, vient compléter les motifs justificatifs consacrésal’art. 31 LPD,
voir HEUBERGER, N234s.
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demander si elle ne touche pas au noyau intangible de ces droits »412. Sil’analyse
proposée par MONTAVON est suivie, les intéréts des candidats devraient tou-
jours primer sur ceux de ’employeur. La liste des intéréts cités ci-dessus serait
superflue, le profilage effectué lors d’une procédure d’embauche devrait étre
qualifié de «déraisonnable » au sens de la LPD.

Déslors, le profilage dansle cadre d’une procédure d’embauche ne semble
pas étre conforme au principe de proportionnalité dans la mesure ot1 ce traite-
ment de données n’apparait pas apte au sens de la LPD. En fonction de I’ap-
proche préconisée, le profilage devra également étre considéré contraire aux
critéres de nécessité et de proportionnalité au sens strict.

3. Lesprincipes de finalité et de transparence (art. 6 al. 3 LPD)

Les principes de finalité et de transparence — principes généraux relevant spé-
cifiquement du droit de la protection des données413 — ont été reformulés dans
le cadre delarévision et consacrésal’art. 6 al. 3LPD. En effet, afin derendre
I’'aLPD plus enligne aveclalettre deI’art. 5al. 4 let. b Convention 108+, le Légis-
lateur suisse a décidé de reformuler les alinéas 3 et 4 de I’art. 4 aLPD. Cette
nouvelle formulation n’implique toutefois aucune modification matérielle414,
Ainsi, en vertu de cette nouvelle disposition «les données personnelles ne
peuvent étre collectées que pour des finalités déterminées et reconnaissables
pour la personne concernée (principe de transparence) et doivent étre traitées
ultérieurement de maniére compatible avec ces finalités (principe de finalité) ».

Envertudu principe de transparence, etla collecte de données personnelles
elle-méme et le but de cette collecte doivent étre communiqués de maniére
transparente ala personne concernée. Le principe de transparence est, en prin-
cipe, présumérespecté lorsquela collecte et le but d’un traitement ont été com-
muniqués a la personne concernée en amont du traitement envisagé, que le
traitement est prévu dans une loi ou qu’il découle clairement des circonstances
d’espéce4!s,

412 Alasuite de ces développements, MONTAVON cite 'exemple d’un profilage effectué par
lajustice pénale nécessairement soumis aux dispositions de droit public. Amonsens,
ces développements peuvent également ouvrir une piste de réflexion dansle cadre de
I’emploi, voir MONTAVON, p. 664. Le Comité des Ministres s’exprime également sur un
ton critique (mais moins tranchant) par rapport au fait d’opposer a un individu des
données personnelles qui appartiennent a d’autres personnes, voir Exposé des motifs
relatifa la Recommandation profilage 2010, pt. 53.

413 EPINEY, §9, N30.
414 FF20176644.
415 FF20176644.
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Lerespect du principe de transparence constitue également une précondition
del’exercice du droit d’accés tel que consacré aI’art. 25 LPD416. En effet, sila
personne concernée n’a pas méme connaissance du traitement de données la
concernant, il lui sera impossible de faire valoir son droit d’accés417 et/ou de
porter plainte pour atteinte illicite a sa personnalité sur labase de I'art. 32 LPD.

Or, on notera que la consécration d’une obligation de rendre I’algorithme
utilisé dansle cadre d’un profilage sur le lieu de travail complétement trans-
parent ne semble pas étre une «solution miracle ». En effet, une transparence
accrue peut conduire a ce que certaines données sensibles relatives au candidat
soient révélées. De plus, une transparence plus importante pourrait également
avoir pour conséquence que I’algorithme soit déjoué par les candidats#18,

Le but du principe de finalité, quant a lui, fixe, d’une part, que les données
doivent étre collectées dans un but déterminé en amont de cette collecte. Ainsi,
ce principe interditla collecte de données dans un but vague, notamment dans
I’espoir que ces données serviront unjour419 (Verbot der Vorratsdatenspeiche-
rung). D’autre part, ce principe a pour but de garantir que les données person-
nelles ne soient pas extraites de leur contexte initial et acquierent, a la suite de
leur décontextualisation, une signification qu’elles n’avaient pas lorsqu’elles
ont été mises a disposition par la personne concernée420. Or, c’est précisément

416 Ledroit d’accés est I'un des piliers du droit de la protection des données et contribue a
réaliser le droit alal’autodétermination en matiere informationnelle tel que consacré
alart.13al.2 Cst.; pour une analyse plus approfondie du droit fondamental a I'auto-
détermination en matiére informationnelle et le droit d’acceés, voir EPINEY/FASNACHT,
§11, N16 avec des références jurisprudentielles supplémentaires ; dans une veine simi-
laire, FUZESSERY et SCHNEIDER rappellent que «ce n’est que sila personne concernée sait
que des données la concernant sont traitées qu’elle en ala maitrise et qu’elle peut donc
décider a quelles conditions elles peuvent étre traitées (principe de I'autodétermination
informationnelle) », voir FUZESSERY/SCHNEIDER, p.147.

417 Endroit européen, ce lien entre le principe de transparence et le droit d’accés est par-

fois désigné sous le terme de Magna Carta des droits des personnes concernées, voir
WACHTER/MITTELSTADT/FLORIDI, p. 83.

418 Acesujet,lerapport d’AlgorithmWatchrappelle que la consécration d’«[traduction] une
transparence des algorithmes peut donner lieu a des tentatives de manipulation des
algorithmes: le fait de connaitre les indicateurs de performance (proxies) utilisés peut
porter atteinte au but poursuivi par I'algorithme, c’est-a-dire qu’il ne s’agit plus de tra-
vailler correctement [pour les employés évalués] mais de maximiser I'unité de mesure
utilisée comme indicateur de performance» », voir AlgorithmWatch, p. 32.

419 MEIER, Big Data, p. 61; HEUBERGER, N237.

420 Pour un exemple, on pensera a la comparaison entre une « procédure d’'embauche tra-
ditionnelle » et une procédure d’embauche fondée sur une évaluation automatisée — dé-
veloppée plus haut dans le cadre de I’analyse du principe de proportionnalité — qui
risque de ne pas prendre en compte le contexte, qui peut pourtant étre déterminant
afin de bien comprendre le parcours d’une personne candidate ; pour une explication
plus abstraite des dangers d’une telle décontextualisation, voir ROUVROY, pp. 10sS.
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la vocation des data brokers que de générer de nouvelles connaissances sur
labase de données (anciennes) déja disponibles421.

Ilvasansdire que dans’hypothése danslaquelle 'employeur arecours
aux services d’un sous-traitant qui a acquis des données relatives a un candidat
danslebutdeles évaluer grace a un processus automatisé, ce sous-traitant aura
vraisemblablement procédé a ce traitement de données en modifiant la finalité
dutraitement initial (violation du principe de finalité) a I'insu du candidat (vio-
lation du principe de transparence). En effet, il est difficilement imaginable
qu’une personne aitla prémonition (et de surcroit y consente) a ce que ses habi-
tudes d’achats, ses conversations sur Tinder et ses déplacements privés soient
évalués afin de déterminer s’il convient de lui offrir un certain emploi ou pas.
Ainsi, ces deux principes, regroupés au sein d'une seule disposition delanLPD,
semblent étre systématiquement violés lorsqu’un employeur a recours au
profilage dans le cadre d’une procédure d’embauche422.

4. Leprincipe d’exactitude (art. 6 al. 5 LPD)

Tout comme les principes de finalité et de transparence, le principe d’exacti-
tude est un principe général relevant spécifiquement du droit de la protection
des données. Les contours de ce principe ont été précisés lors de larévision
totale del’aLLPD423. Ainsi, I’art. 6 al. 5 LPD fixe que « celui qui traite des données
personnelles doit s’assurer qu’elles sont exactes ». A cette fin, «il prend toute
mesure appropriée permettant de rectifier, d’effacer oude détruire les données
inexactes ou incompletes au regard des finalités pour lesquelles elles sont col-
lectées ou traitées. Le caractére approprié de la mesure dépend notamment

421 Ajustetitre, ROUVROY rappelle qu’il convient de distinguer les traitements de données
effectuésades fins de recherche (protégés par le privilege de larecherche) et ceux effec-
tués dans un seul but commercial, qui peuvent poser des risques pour les droits des in-
dividus concernés, voir ROUVROY, pp. 25S.

422 Dansleméme sens, avec de plus amples développements et un accent tout particulier
surlelien entre ces deux principes et la validité du consentement éventuellement néces-
saire afin dejustifier le traitement de données envisagé, voir HEUBERGER, N 239 ss. ; dans
le méme sens a propos du data mining (processus par lequel certaines données sont
combinées entre elles afin de générer une nouvelle source de connaissance) et dudata
warehousing (processus qui permet de collecter des données sur une longue durée afin
delestraiter en fonction des besoins des utilisateurs et de les mettre a disposition ulté-
rieurement), qui constituent les deux premieres étapes du profilage, voir EPINEY, § 9,
N34;pourunrésumé des travaux du Groupe «Article 29 » Protection des données quant
aux possibilités de réinterpréter ces principes alalumiére des développements des
nouveaux traitements de données, voir MEIER, Big Data, pp. 625s. A juste titre, MEIER
rejette ces propositions ; pour unrejet allant dans le méme sens, voir HEUBERGER, N 238.

423 FF 20176646 ; pour une comparaison avec les explications trés bréves quant a la portée
du principe d’exactitude figurant dans le Message relatif a I'aL.PD, voir FF 1988 I1 457s.
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dutypedetraitement et de son étendue, ainsi que durisque que le traitement
des données en question présente pour la personnalité ou les droits fondamen-
taux des personnes concernées ».

Lors d’un profilage effectué dansle cadre d’une procédure d’embauche,
plusieurs sources d’erreur potentielles peuvent conduire a une évaluation
inexacte424, Ainsi, a titre d’exemple, il peut arriver que le data broker mandaté
évalue certains aspects personnels du candidat sur labase de données erro-
nées, p. ex. parce que les données évaluées appartiennent a une personne du
méme nom+25 ou que les données évaluées ne refletent plus la situation actuelle
dela personne concernée426, En outre, la corrélation établie dansle cadre du
data mining (deuxiéme étape du profilage) peut s’avérer inexacte (et non une
des données évaluées par I’algorithme)427.

Comme nous I'avons vu plus haut déja, le raisonnement qui sous-tend une
telle évaluation automatisée est souvent incompréhensible. Respecter ce prin-
cipe s’avere alors compliqué dans la mesure oti la rectification d’une évalua-
tion inexacte implique, en amont, de comprendre le raisonnement qui sous-
tend I’évaluation contestée. En d’autres termes, il n’est pas possible de rectifier
une corrélation établie automatiquement428,

De plus, dans une veine plus abstraite, il convient de noter qu’il peut s’avé-
rer difficile pour 'employeur de vérifier 'exactitude des données évaluées par
son sous-traitant. Malgré cette difficulté pratique, ’employeur reste responsable
dutraitement ausensdel’art. 51et.j LPD. Cet état de fait est d’autant plus regret-
table quele profilage porte surles données personnelles d’une personne encore
inconnue et que cette derniére n’a trés souvent pas connaissance de ce traite-

424 Voir supra Chapitre 5. Avantages et risques.

425 Pourunexemple quireste d’actualité, voir FF 198811 457 qui se lit comme suit: « Une
caisse derecouvrement, quiaurait confondu deux personnes portant le méme nom et
habitant dansla mémerue, peut étre amenée a engager a tort des poursuites contre une
personne quin’est pas son débiteur » ; pour un exemple similaire, mais plus récent et
impliquant une évaluation automatisée, voir MORGENROTH, pp. 31SS.

426 Onpensera, atitre d’exemple, a une évaluation automatisée de données personnelles
toujours disponibles sur Internet (ou dans une quelconque autre base de données) bien
apres que les événements dans le cadre desquels ces données personnelles ont été
collectées aient eulieu. Ces hypothéses renvoient ala question plus générale du « droit
al’oubli». A cetitre, EPINEY précise, a juste titre, que « [traduction] le principe d’exacti-
tude est violé lorsque le responsable du traitement traite des données manifestement
inexactes, indépendamment du fait que ces données inexactes influencent ou non I’éva-
luation globale (Gesamtbild) envisagée », voir EPINEY, § 9, N47.

427 Lexemplele plus connu est sans doute celui de la procédure de recrutement automatisée
mise en place ausein de’entreprise américaine Amazon en 2014 puis abrogée trois ans
plustard danslamesure ot elle s’est avérée discriminatoire envers les femmes, voir
supra Chapitre 5. Avantages et risques ; pour des précisions quant aux raisons pour les-
quelles le calcul de corrélations peut étre une source d’erreurs, voir ROUVROY, pp. 10ss.

428 Dansle méme sens, voir MEIER, Big Data, p. 66.
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ment de données. En d’autres termes, 'employeur ne pourra pas vérifier si
I’évaluation faite par le sous-traitant correspond (plus ou moins) a sa propre
évaluation. Ignorant qu’un profilage a été effectué, le candidat n’aura pasla
possibilité de corriger, voire de justifier une évaluation qui serait inexacte, voire
erronée selon lui.

I1découle de ce qui précede, qu’il peut s’avérer difficile, voire impossible
pour 'employeur responsable du traitement de garantir labonne application
duprincipe d’exactitude des données, notamment lorsqu’il souhaiterait trouver
lasource d’erreur dans le cadre d’une contestation d’une évaluation effectuée
par undata broker. Ceci est d’autant plus vrai dans la mesure otile Tribunal
administratif fédéral ne semble pasimposer de trés hauts standards quant aux
obligations incombant aux responsables de bases de données exploitées429.

5. Leprincipe de sécurité des données (art. 8 LPD)

Le principe de sécurité des données nouvellement consacré a I’art. § LPD exige
duresponsable du traitement et des sous-traitants éventuels qu’ils assurent,
«par des mesures organisationnelles et techniques appropriées, une sécurité
adéquate des données personnelles par rapport au risque encouru». Les
contours de cette obligation qui pése sur le responsable du traitement ont été
fixés par voie d’ordonnance430.

Ladifficulté quant alabonne application de cette disposition tient au fait
quenilaLPDnile PFPDT nile Tribunal administratif fédéral ne précisent ce qui
doit étre entendu par « mesures appropriées »431 et que cette évaluation s’ef-
fectueratoujours au regard de I’état de la technologie au moment du litige432.

429 Ainsi,aproposdel’arrétdu Tribunal administratiffédéral du18avril2017 (A-4232/2015)
Moneyhouse, METILLE et XUAN précisent que «tantle PFPDT que le TAF admettent pre-
mierement qu’il suffit de controler la véracité des données communiquées (un maitre
defichier [notion connue sous lerégime de ’aLPD désignant leresponsable du traite-
ment de données] peut donc conserver des données potentiellement fausses s’il ne les
exploite pas activement) et deuxiémement les controles ne doivent pas porter sur I’en-
semble des données communiquées, mais seulement sur un pourcentage relativement
faible». Dans ce contexte, onrappellera ques’il est vrai que cet arréta été rendusousle
régime de’aLPD, qui ne consacrait pas de définition du profilage, le traitement litigieux
aurait pu étre qualifié de profilage, voir METILLE/XUAN, p.179.

430 Art.1a50PDo.

431 Danslecadredeleuranalyse del’arrét du Tribunal administratif fédéral du18avril 2017
(A-4232/2015) Moneyhouse, METILLE et XUAN déplorent ce manque de précision quant
aux contours exacts du principe de sécurité, voir METILLE/XUAN, p.179. Larévision de
I’aOLPD a apporté quelques précisions quant aux contours de ce principe.

432 Lart.8al.3a0LPD qui fixait que « ces mesures [techniques et organisationnelles] font
lobjet d’'unréexamen périodique» a étéreprisal’art.1eral. 5 0PDo qui prévoit désor-
mais que «le besoin de protection des données personnelles, le risque encouru, ain-
si que les mesures techniques et organisationnelles sont réévalués pendant toute la
durée du traitement ».
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Ainsi, étant donné que les moyens techniques évoluent trés rapidement433 et
parfois de facon inattendue pour les non-spécialistes, il peut s’avérer difficile,
pour leresponsable du traitement, de respecter cette obligation légale. En effet,
comme dansle cadre de ’'analyse durespect des principes généraux consacrés
alart. 6 LPD, chercher asavoir si un employeur arespecté le principe de sécu-
rité des données s’apprécieraau cas par cas et toujours a la lumiere des dévelop-
pements techniques récents. Cet état de faitimplique une insécurité juridique
pour lerecruteur qui devra, au fil du temps qui passe, se demander s’il a pris
toutes les mesures exigibles au moment de chaque procédure d’embauche. A
cetitre, il convient de soulever quelques problémes supplémentaires de mise
en oceuvre.

D’abord, en tant que responsable du traitement, 'employeur qui procede
au profilage reste responsable pour la sécurité des données434. Or, 'employeur
n’a ni le controdle (physique) sur la collecte des données ni sur leur évaluation
automatisée. Ainsi, sil’'employeur veut honorer ses obligations légales, il lui in-
combe de s’assurer, par voie contractuelle, que le data broker auquel il fait appel
garantisse la sécurité des données. A la difficulté de déterminer ce qui consti-
tuent des «mesures appropriées » s’ajoute un défaut de sensibilisation a la
thématique qui peut entrainer de lourdes conséquences pour I'image de I’em-
ployeur. En effet, en raison de ce défaut de sensibilisation, nombreux sontles
employeurs qui ne respectent pas cette obligation en amont —aurisque de subir
une plainte (peu probable) ou une atteinte a leur réputation en tant qu’em-
ployeur (plus probable 4 moyen terme et plus grave)435.

Ensuite, il convient de clarifier la distinction entre les obligations qui
découlent de I’'art. 7 LPD qui fixe le cadre de la protection des données des la
conception (privacy by design) et par défaut (privacy by default) et celles qui
découlent del’art. 8 LPD. La protection des données dés la conception d’une
partet par défaut d’autre partimposent, au méme titre que I’art. 8 LPD, lamise
en place de mesures techniques et organisationnelles qui « doivent étre appro-
priées auregard notamment de ’état de la technique, du type de traitement et
de son étendue, ainsi que durisque que le traitement des données présente
pour la personnalité ou les droits fondamentaux des personnes concernées ».
I1découle de ces quelques constatations que les champs d’application de ces
deux dispositions risquent de se recouper en pratique. Bien distinguer le champ

433 Atitre d’exemple, on pensera aux possibilités de plus en plus répandues de procéder
alaré-identification de données anonymes, voir ROUVROY, pp. 20ss.

434 Art.5let.jLPDetart.8al.1er LPD.

435 Dansle méme sensapropos delaDeutsche Bahn et d’autres employeurs allemands dont
laréputation a été trés affectée a la suite de la révélation de mesures de surveillance
secrete mises en place a I’encontre de leurs employés, voir WIELE, pp. 685ss.
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d’application de ces deux dispositions est toutefois important dans la mesure
oulaviolation del’art. 8 LPD constitue une violation de la personnalité qui peut
éventuellement étre justifiée par un motifjustificatif. La violation de I'art. 7 LPD
ne constitue pas une violation du droit de la personnalité au sens de la LPD, mais
peut engendrer des conséquences relevant du droit de la responsabilité436,

Enfin, 'articulation entre I’art. 8 LPD et la définition de « violation de la
sécurité des données » telle que prévue al’art. 51let. h LPD devra étre clarifiée
parlestribunaux. En effet, onrappellera quel’art.5let. hLPD fixe qu'«on entend
par : violation de la sécurité des données (sic): toute violation de la sécurité entrai-
nant de maniére accidentelle ouillicite la perte de données personnelles, leur
modification, leur effacement ou leur destruction, leur divulgation ou unacces
non autorisé a ces données ». Sila notion de «violation de la sécurité des don-
nées» estrepriseal’art.8 al.2 LPD, I’al. 1er mentionne la notion de «sécurité
adéquate» etl’al. 3 mentionne le concept d’« exigences minimales en matiére
de sécurité des données ». Si le Message n’apporte aucune précision quant a
’articulation de ces diverses dispositions, il ressort du Rapport explicatif sur
larévision de ’OPDo du 31aofit 2022 que «toute violation de la sécurité des
données ausensdel’art. 51let.h LPD ne constitue pas une violation des exigences
minimales au sens de ’art. 8 al. 3 LPD et donc une violation des devoirs de dili-
gence ausens del’art. 61let. cLPD. On ne peut ni ne doit exiger une sécurité
absolue. Il est en effet concevable que le responsable du traitement ait pris
toutes les mesures adéquates, mais que la sécurité des données soit malgré tout
violée enraison durisque résiduel : cela ne saurait étre imputé au responsable.
Dans le cadre des exigences minimales, il importe surtout de vérifier si le res-
ponsable du traitement et le sous-traitent ont pris des mesures adéquates dans
le cas concret, qu’ily ait eu une violation de la sécurité des données ou non »437.
En d’autres termes, ’'articulation entre les art. 5et 8 LPD devra faire 'objet de
clarifications jurisprudentielles.

I1découle de cette breve analyse que les contours du principe de sécurité
des données sont vagues, constituant une insécurité juridique supplémentaire
aprendre en considération par 'employeur qui souhaiterait soumettre un can-
didataun profilage. Cela étant, ROUVROY précise, a juste titre, que les violations
du principe de sécurité n’engendrent pas les plus grands risques pour les droits

436 ROSENTHAL, Das neue Datenschutzgesetz, N 43; position reprise par KAUFMANN/
SCHUERCH, Digitalisierung und Privatsphire im Arbeitsverhiltnis, p. 47. Onrappellera
toutefois, qu’en principe, laliste des cas de violations de la personnalité consacrée a
I’art. 30 LPD n’est pas exhaustive, voir FF 2017 6688. En d’autres termes, un tribunal saisi
pourrait éventuellement aboutir ala conclusion que la violation de I’art. 7 LPD constitue
également une violation de la personnalité.

437 OF]J,Rapportexplicatifsurlarévision del'ordonnance surla protection des données, p.21.
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des personnes concernées. Elle estime que I’utilisation bien intentionnée,
mais peuréfléchie des nouvelles formes de traitements de données constitue
unrisque bien plus important pour lesdits droits438.

6. L’interdiction de transferts de données sensibles a des tiers
(art.30al. 2let.c LPD)

A titre préliminaire on notera que I'interdiction de transférer des données
sensibles a destierstelle que fixée al’art. 30 al. 2let. cLPD ne découle pas direc-
tement du droit de la personnalité tel que consacré al’art. 28 du Code civil et
dontla LPD se faitI’écho. Cette nouvelle disposition avait été introduite dans
I’aL.PD en raison d’une disposition similaire en droit européen43.

De maniére assez surprenante, cette disposition semble prévoir des exi-
gences moins strictes que I'ancien droit dans la mesure ot la notion spécifi-
quement suisse du profil de la personnalité a été éliminée dansle cadre dela
révision de ’'aL.PD440. En effet, ’'aLPD interdisait, en principe, le transfert de
données sensibles et de profils de la personnalité a des tiers+41.

Si cette modification durégime légal est regrettable, il convient de noter
que cette troisiéme hypothése d’atteinte a la personnalité prévue parla LPD ne
semble pasjouer unrole important dansle cadre d’une procédure d’'embauche.
En effet, cette disposition ne trouvera application uniquement dans I’hypo-
thése oti 'employeur —responsable du traitement — enverrait des données sen-
sibles relatives au candidat a un tiers. Toutefois, il est peu probable qu’au stade
de la procédure d’embauche ’employeur dispose de données sensibles a pro-
pos du candidat et qu’il les communique a un tiers (dans quel but ?). De surcroit,
on notera que dans le cadre de cette contribution, le data broker est qualifié de
sous-traitant ausens del’art. 5let. Kk LPD etnon de tiersau sens de’art. 30 al. 2
let.b LPD. Cette qualification n’a non seulement un impact sur les motifs jus-
tificatifs qui peuvent potentiellement étre invoqués, mais aussi sur I’applica-
bilité del’art. 30 al. 2let. cLPD. En d’autres termes, les développements susmen-
tionnés n’auraient qu’une portée dans le cadre de cette contribution sile data
broker était qualifié de tiers au sens de la LPD442,

438 ROUVROY, p.30.
439 Art.9al.1erRGPD.

440 Onreléveratoutefois que la notion a été «réintroduite par la petite porte par le biais du
profilage arisque élevé», voir, ajuste titre, ROSENTHAL, Das neue Datenschutzgesetz, N27.

441 Art.12al.2let. caLPD, italique ajouté par mes soins; en guise de rappel, I’art. 3let. daLPD
définissait le profil dela personnalité comme suit: « On entend par : profil dela personna-
lité (sic), un assemblage de données qui permet d’apprécier les caractéristiques essen-
tielles de la personnalité d’une personne physique ».

442 Lasous-traitance estrégie parl’art. 9 LPD.
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7. Linterdiction de traitements contraires a la volonté expresse de
la personne concernée (art.30 al. 2let.b LPD)

En vertu de I'art. 30 al. 2let. b LPD «constitue notamment une atteinte a la per-
sonnalité le fait de traiter des données personnelles contre la manifestation
expresse de la volonté de la personne concernée ».

L’interdiction de traitements contraires a la volonté de la personne concer-
née que ROSENTHAL désigne sous le nom de « principe général du opt-out »
consacréeal’art.30al.2let. b LPD est un principe clef en droit de la protection
des données suisse dans la mesure o1 — contrairement au droit européen —le
droit suisse ne prévoit pas I'obligation que tout traitement de données doit
se fonder sur un motif justificatif. Ainsi, un traitement de données est llicite
uniquement s’il est contraire aux principes généraux et qu’il ne peut pas étre
justifié ou sila personne s’y est opposé de maniéere expresse. Pour ce faire,
elle ne doit pas avancer une raison particuliére. Cette approche est particu-
lierement libérale et reflete une interprétation du droit fondamental a I'au-
to-détermination en matieére informationnelle ancrée dans laresponsabilité
individuelle.

I1découle de cette constatation que si une personne privée, p. ex. 'em-
ployeur ouun data broker, procéde a un traitement de données et respecte les
principes générausx, elle peuty procéder tant que la personne concernée ne
s’y est pas expressément opposé. En d’autres termes, le consentement expres
delapersonne concernée, p. ex. du candidat, n’est pas nécessaire afin d’effec-
tuer le traitement de données envisagé. Il convient de noter que ROSENTHAL
explique que cette analyse est valable également lorsque le traitement de don-
néesinitial est un profilage443. Selon cet auteur, tant que le profilage est propor-
tionné au sens de I'art. 6 al. 2 LPD, il pourra étre effectué sans que la personne
doive y consentir.

Ce principe supporte toutefois une exception. L’art. 5 al. 7 LPD fixe que
lorsqu’un traitement porte sur des données sensibles ou constitue un profi-
lage arisque élevé, la personne concernée doit expressément y consentir. En
d’autres termes, le principe du opt-out ne semble pas étre applicable dans ces
hypotheéses et souléve une nouvelle fois I'interrogation de ce qui doit étre enten-
dupar profilage et par profilage arisque élevé respectivement. Comme nous
I’avons vu plus haut, un profilage effectué pendant une procédure d’embauche
peut étre qualifié de profilage a risque élevé qui conduit potentiellement a un

443 ROSENTHAL semble toutefois reconnaitre qu’il en va autrement s’il s’agit d’un « profi-
lage arisque élevé », voir ROSENTHAL, Das neue Datenschutzgesetz, N38b.
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traitement de données sensibles (p. ex. ala suite de calculs de corrélations inat-
tendues). Un employeur ne saurait donc légitimer le profilage en faisant valoir
que le candidat ne s’y est pas expressément opposé.

Dansle cadre d’une procédure de recrutement, le profilage semble déslors
étre contraireau:

— principe de proportionnalité (en raison de I’incertitude liée ala question
de savoir si un tel traitement de données est apte a recruter le meilleur
candidat pour un emploi donné et s’il est raisonnable d’opposer le compor-
tement d’'une personne tierce au candidat qui, pour desraisons qu’ilignore,
se trouve partager certaines caractéristiques avec ce tiers inconnu) ;

— principe de finalité (enraison d’une collecte de données a des fins impré-
visibles pour la personne concernée au moment de cette collecte).

Une violation des autres principes généraux est également concevable, méme
side telles violations sont moins évidentes. Il en va ainsi du principe de trans-
parence sila personne concernée n’a pas été informée par rapport au profilage
effectué. Il en va de méme du principe d’exactitude lorsque les données traitées
sontinexactes car fausses ou trop anciennes et/ou que les calculs effectués abou-
tissent a une évaluation erronée, p. ex. ala suite d’'une erreur de programma-
tion. Sile profilage a été effectué a I'insu du candidat, le traitement aura por-
té atteinte au principe de labonne foi. Sile profilage est qualifié de profilage a
risque élevé et que le candidat n’y a pas expressément consenti, le traitement
de données aura été effectué en violation de I’art. 30 al. 2let. b LPD.

I1découle des développements ci-dessus que lorsqu’un profilage est effec-
tué dansle cadre d’une procédure d’embauche, ce nouveau traitement de don-
nées peut potentiellement porter atteinte a plusieurs principes généraux ou
étre contraireal’art. 30al. 2let. b LPD. Toutefois, si 'employeur peut faire valoir
un des motifs justificatifs fixés al’art. 31 LPD, il peut alors rendre le traitement
licite. Tout comme I’art. 13 al. 1eraL.PD, I’art. 31 LPD prévoit quatre motifs justi-
ficatifs444 dont il convient de déterminer I'applicabilité dans le contexte d’un
profilage effectué lors d’une procédure d’embauche.

444 FUZESSERY et SCHNEIDER précisent a ce sujet que les craintes selon lesquelles les entre-
prises ne pourraient dorénavant uniquement procéder a un profilage sur labase du
consentement des personnes concernées sont infondées dans lamesure « ot d’autres
motifs peuvent entrer en ligne de compte pour justifier un profilage, tels que I'existence
d’unintérét privé ou public prépondérant », voir FUZESSERY/SCHNEIDER, p. 145; dansle
méme sens, voir HEUBERGER, N 214 ; en droit européen, six motifs justificatifs sont pré-
vus, voir art. 6 RGPD et, pour plus de précisions a ce sujet, Agence des droits fondamen-
taux de 'UE et Conseil de 'Europe, p.126.
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D. Les motifs justificatifs (art. 31 LPD)

Envertudel’art. 31al. 1¢r LPD, le consentement de la personne concernée (1), un
intérét privé prépondérant (2), un intérét public prépondérant (3) ou une loi
prévoyant le traitement (4) peutjustifier un traitement de données en principe
illicite. A ce stade, il convient de noter que si’employeur est considéré comme
responsable du traitement et que le data broker est son sous-traitant au sens de
I’art.5let. KLPD, 'employeur et son sous-traitant peuvent faire valoir les mémes
motifs justificatifs445. On rappellera également que savoir si un des motifs
justificatifs peut étre invoqué pour justifier un traitement de données effec-
tué dansle cadre d’une procédure d’embauche est controversée allant au-dela
du cadre fixé par I’art. 328b CO et n’a pas (encore) été tranchée de maniére défi-
nitive par le Tribunal fédéral446. Dans le but de proposer une analyse aussi com-
pléte que possible de la thématique définie, savoir sil’un des motifs justificatifs
peut en effet étre invoqué est soulevé méme si cette question pourrait se révé-
ler superflue en fonction de la jurisprudence future.

1. Leconsentement du candidat

Atitre préliminaire, on rappellera qu’en vertu du principe du opt-out (Grundsatz
der « Erlaubnis mit Verbotsvorbehalt ») le consentement a une portée moins im-
portante en droit suisse qu’en droit européen44? de la protection des données.
Si un traitement de données envisagé viole un des principes généraux,
I’art. 31al. 1er LPD mentionne, comme premier motif justificatif, le consentement
delapersonne concernée et consacre ainsi un aspect central du droit a I’auto-
détermination en matiére informationnelle de la personne concernée448,
L’art.6 al. 6 LPD quant a lui vient définir le consentement au sens de la LPD.
Ainsi, en vertu de cette disposition «la personne concernée [...] ne consent va-
lablement que si elle exprime librement sa volonté concernant un ou plusieurs
traitements déterminés et apres avoir été diment informée »449, Un consente-
ment valide se caractérise donc par les trois éléments cumulatifs suivants:

445 Art.9al.4LPD.

446 Pourunrésumé des deux positions défendues en doctrine et de multiples références
supplémentaires, voir KASPER/WILDHABER, pp.196ss.

447 Art.6al.1erRGPD; pour plus de précisons quant a la portée du consentement en droit
européen, voir SPIECKER GENANNT DOHMANN, . 347.

448 MEIER, Protection des données, N824.

449 Leconsentement en droit dela protection des données est qualifié, par une majorité de
ladoctrine, comme acte juridique unilatéral. Ainsi, les dispositions pertinentes figurant
dansle CC et le CO seraient applicables par analogie en droit de la protection des don-
nées, pour une analyse plus approfondie de cette qualification et de ses implications
en pratique, voir FASNACHT, N220ss.
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— unconsentementlibre;

— un consentement limité a un ou plusieurs traitements déterminés en
amont;

— un consentement donné aprés une information en bonne et due forme.

La définition 1égale du « consentement » n’a pas été modifiée dansle cadre de
larévision de la LPD450. Ce qui a pu étre écrit quant au consentement sous le
régime de I'aLPDreste donc valable. Ainsi, quelques spécificités du consente-
ment en droit de la protection des données, qui existaient déja sous’aL.PD,
méritent d’étre analysées.

a. Lesconditions de fond

D’abord, ce qui doit étre entendu par « consentement libre » n’est que peu clair.
Envertude lajurisprudence du Tribunal fédéral, des matériaux et de la doc-
trine majoritaire, un consentement n’est paslibre au sens dela LPD lorsqu’en
cas derefus, la personne concernée risque de subir des désavantages ou que
le consentement est dépourvu de lien direct avecla finalité du traitement de
données ou qu’il semble étre disproportionné pour d’autres raisons451. Pour
d’autres encore, le consentement ne saurait étre considéré libre sila personne
concernée ne dispose pas de réelles alternatives452. Tel serait le cas sile respon-
sable du traitement a une position dominante ou silarelation entre le respon-
sable du traitement et la personne concernée est caractérisée par une dépen-
dance sociale ou factuelle importante453,

Une partie dela doctrine considére que le recruteur et le candidat négo-
cient sur un pied d’égalité et que le lien de subordination qui caractérise les
relations entre employeur et employé ne se met en place qu’une fois larelation
detravail entamée. A lalumiére de ces développements, le consentement du
candidat semble pouvoir étre donné librement faute d’'un quelconque lien de
dépendance454. Or, comme nous I’'avons vu plus haut déja, la procédure de

450 Ladéfinition duconsentement n’a été que légerement remaniée afin de permettre un
rapprochement entre la définition suisse et la terminologie proposée par la Conven-
tion 108+, voir FF 2017 6647.

451 FF 2017 6647s.; dans le méme sens, voir EPINEY, §9, N18.
452 EPINEY, §9,N18.

453  Sur ce point, les conditions d’un consentement libre rejoignent celles d’un consentement
libre en droit général de la personnalité selon lesquelles le consentement ne saurait
étre considéré libre silaliberté est considérablement réduite enraison d'une quelconque
dépendance, voir VASELLA, Einwilligung, N17s.

454 Voir supra Chapitre 7. Le Code des obligations.
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recrutement est souvent ressentie comme une premiere phase de larelation
de subordination. Le candidat voudra satisfaire les attentes de son futur em-
ployeur non seulement pendant la relation de travail, mais aussi (et surtout)
pendant la procédure d’embauche. Ainsi, une autre partie de la doctrine consi-
dére quelelien de subordination se met en place (du moins partiellement) pen-
dantla procédure d’embauche455. Ce lien aurait alors pour conséquence que
les parties ne négocient pas sur un pied d’égalité et que le candidat concerné
ne peut pas librement donner son consentement a un quelconque traitement
de données. Des lors, en fonction de la position retenue, le consentement d’un
candidat a se soumettre a un profilage sera qualifié de libre ou pas. En pratique,
se demander sile consentement d’un candidat est libre ou pas s’apprécieratres
vraisemblablement avec une certaine retenue au cas par cas, notamment en
prenant en compte les pratiques du secteur concerné et les opportunités de
la personne concernée sur le marché du travail.

Dans une veine plus générale, on rappellera que la plupart du temps, les
individus consentent de maniéere (presque) automatisée a la collecte de leurs
données personnelles456 (quiseront, le cas échéant réutilisées dans le cadre
d’une procédure d’embauche). ROUVROY avance plusieurs raisons possibles
aun tel consentement (presque) automatisé : les personnes concernées esti-
ment «n’avoir rien a cacher », lacommodité d’un service disponible immédia-
tement apres avoir consentiala collecte desdites données ou encore les avan-
tages percus d’interagir avec d’autres individus. Cela est d’autant plus vrai qu’ef-
facer ses empreintes numériques suppose la mise en place de mesures parfois
complexes parce que la plupart des services dont I'accés implique une collecte
de données fonctionnent selon le principe du opt-out457. Face aux nombreux
services qui fonctionnent sur labase d’une collecte importante de données
personnelles, on peut dés lors se poser la question plus générale de savoir sile
consentement donné par le candidat afin d’accéder al’'un de ces services (ou,
le cas échéant, a un emploi) a été donné librement ausens dela LPD. A lalumiére
de ces développements, il est regrettable que le Législateur suisse ne se soit pas
inspiré du droit européen. En effet, contrairement a ce qui a pu étre expressé-
ment prévu en droit de 'UE458, la LPD révisée ne prévoit pas d’interdiction de
couplage459. Ainsi, en droit suisse, il est en principe possible de faire dépendre

455  Voir supra Chapitre 7. Le Code des obligations.

456 Voir supra Chapitre 1. D’une surveillance publique a une surveillance privée.

457 Pour de plus amples explications quirelévent de’économie comportementale et qui
permettent de mieux cerner cette «léthargie », voir ROUVROY, pp. 23s.

458 Art.7al.4RGPD.
459 LaLPD etle Message du Conseil fédéral restent muets a ce sujet.
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la conclusion d’un contrat du consentement de la personne concernée bien
qu’une telle constellation puisse avoir pour conséquence deremettre en cause
la nature libre du consentement460.

Ensuite, le consentement doit étre donné par rapport a un traitement de
données déterminé en amont. A lalumiére de cette deuxiéme condition on peut
se demander a quel point le traitement de données doit en effet étre déterminé
en amont. Devrait-il suffire que 'employeur indique au candidat qu’un profi-
lage sera effectué dans le cadre de la procédure d’embauche ou devrait-il, au
contraire, expliquer quelles données personnelles du candidat seront traitées
et sous quelle forme ? La question qui se pose ensuite et qui fait écho aux déve-
loppements relatifs aux principes de finalité et de transparence est celle de
savoir comment expliquer un raisonnement incompréhensible méme pour
ceux qui ont développé I’évaluation automatisée. Ainsi, il semblerait qu’au vu
dumode de fonctionnement du profilage, cette deuxiéme condition ne saurait
quetrés difficilement étre respectée. Si toutefois une interprétation généreuse
de cette deuxiéme condition est retenue, 'employeur devra a tout le moins étre
enmesure d’énumérer les différentes catégories de données personnelles qui
seront évaluées afin de permettre au candidat de vérifier si elles sont exactes
et,le cas échéant, de s’opposer au traitement de données erronées (art. 32 al. 1er
LPD) et/ou dépourvues de lien avec ’emploi envisagé (art. 32 al. 2 let.aLPD).

En outre, un consentement n’est valable qu’apreés une information mise
adisposition enbonne et due forme. S’il semble évident qu’un consentement ne
peut qu’étre considéré libre s’il est donné aprés une information complete (qui
ne doit pourtant pas englober une mention spécifique quant au droit de la per-
sonne concernée aretirer son consentement en tout temps), il n’est que peu
clair a quelles autres exigences une information valable doit pouvoir répondre.
Face aux nouveaux traitements de données personnelles on peut se demander
avant tout a quel moment cette information doit intervenir461.

Par ailleurs, sur une note plus concrete, cette disposition n’exclut pas qu*un
mineur puisse valablement consentir a un traitement de données. Sur ce point
également, le droit suisse est moins strict que le droit de "'UE462 et les recom-
mandations du Conseil de ’Europe463. Cette possibilité laissée par le droit

460 Art.7al.3LPD;pourleslimites a cette possibilité laissée auresponsable du traitement,
voir ROSENTHAL, Das neue Datenschutzgesetz, N30 et 51; pour une interprétation tres
généreuse dudéfaut d’'unetelle interdiction en droit suisse, voir BUHLMANN/SCHUEPP, N29.

461 MEIER, Big Data, pp. 71s.

462 Art.8RGPD;pour plus de détails quant ala portée de cette disposition, voir Groupe de
travail « Article 29 », Lignes directrices sur le consentement, pt. 7.1.

463 Lignes directricesrelatives aurespect, ala protection et a laréalisation des droits de
Ienfant dans I'environnement numérique, Annexe a la Recommandation CM/Rec
(2018)7, pt.29s.
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suisse pourrait se révéler déterminante p. ex. lorsqu’il s’agit d’examiner la
licéité d’un profilage d’un futur apprenti (mineur dans la plupart des hypo-
theses). Auvu des risques d’atteintes aux droits des personnes concernées
peu prévisibles, encore moins pour un mineur, il est particuliéerement regret-
table que le Législateur ne se soit pas inspiré du droit européen sur ce point
afin de prévoir un régime renforcé pour les moins de 18 ans. Cette constatation
est d’autant plus vraie alalumiére du devoir d’assistance renforcé qui incombe
atout employeur qui engage un apprenti464.

Enfin, on retiendra que savoir si un consentement est valable ou non
n’entrainera pas de pesée d’intéréts465. ’appréciation de ce motifjustificatif
se distingue alors fondamentalement de I'intérét prépondérant privé ou public.
Toutefois, il n’en demeure pas moins que plus le risque d’une atteinte a la per-
sonnalité estimportant, plus les exigences quant a la validité du consentement
sont hautes466.

Les conditions matérielles du consentement d’un candidat soumis au pro-
filage ainsi esquissées, il convient de se pencher sur les éventuelles conditions
de forme d’un tel consentement.

b. Lesconditions de forme

En principe, le consentement ne doit répondre a aucune condition de forme.
Il peut donc étre implicite467. Ce principe n’est toutefois pas absolu. En vertu
del’art.6al.7LPD, quireprend, en grande partie les exigences fixéesal’art. 4
al. 5aL.PD, le consentement doit étre expres468 dans trois cas de figure, notam-
ment lorsque qu’il s’agit :

— d’untraitement de données sensibles;

— d’un profilage arisque élevé effectué par une personne privée;

— d’un profilage effectué par un organe fédéral469.

464 Pourdesexplications plus détaillées allant dans ce sens, voir HUGENTOBLER, art. 328
CO, N2; PELLASCIO, art.328 CO, N3; EMMEL, art.328 CO, N2.

465 FF20176689.

466 FF 2017 6647; ROSENTHAL, Das neue Datenschutzgesetz, N30.

467 ROSENTHAL, art.4 LPD,N75et79.

468 Il convient de clarifier que la notion de « consentement expres» est synonyme de
«consentement explicite », pour les raisons convaincantes d’une telle lecture, voir
VASELLA, Einwilligung, N 31.

469 Cette disposition a pour conséquence qu’un profilage effectué par un organe fédéral
devra étrejustifié sur labase de deux motifs justificatifs : une base légale (conséquence
du principe de 1égalité) et le consentement expres de la personne concernée (consé-
quence du droit a ’'autodétermination en matiére informationnelle).
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L’exigence renforcée par rapport au profilage a risque élevé est nouvelle et
refléte le souci du Législateur de veiller a un meilleur encadrement des traite-
ments portant potentiellement plus lourdement atteinte au droit de la person-
nalité ou aux droits fondamentaux des personnes concernées470,

Siles appréciations sur ce qui doit étre entendu par consentement expres
varient471, il convient de s’aligner sur les positions d’EPINEY et de VASELLA qui
proposent de définir le consentement expreés en droit de la protection des don-
nées tel qu’il est défini en droit des obligations. Ainsi, un consentement expres
serait caractérisé par une expression active de la volonté de la personne concer-
née. Elle peut étre exprimée par oral ou par écrit, voire par voie électronique.
Une telle interprétation correspond d’ailleurs au droit européen472,

Partant du principe qu’un profilage dans le cadre d’une procédure d’em-
bauche constitue un profilage a risque élevé ou aboutit a un traitement de don-
nées sensibles du candidat et qu’un tel traitement de données viole au moins
undes principes généraux de la LPD, 'employeur devra demander le consen-
tement expres du candidat avant d’effectuer le profilage envisagé. Au-dela de
la question controversée de savoir si un consentement peut en effet justifier un
profilage effectué par un employeur, cet état de fait suscite une insécurité juri-
dique supplémentaire. Pour desraisons de preuve, il sera trés probablement
conseillé de demander un tel consentement expres par écrit. Une telle mesure
de précaution semble pourtant étre contraire ala volonté du Législateur quine
souhaitait pas alourdir les obligations des responsables de traitement.

I1découle de ce qui précéde qu’il est que peu certain que ce premier motif
justificatif puisse justifier un recours au profilage pendant une procédure de
recrutement. On peut dés lors se demander si un intérét prépondérant privé
de 'employeur pourrait justifier le profilage d’une personne candidate.

2. Unintérét privé prépondérant

L’art. 31 al. 2 LPD prévoit une liste non-exhaustive d’intéréts prépondérants
privés duresponsable du traitement qui pourraient justifier un traitement.
L’art.31al.2let.a LPD semble étre le seul exemple pertinent dans le cadre de
cette contribution. Cette disposition fixe que «les intéréts prépondérants du
responsable du traitement entrent notamment en considération dans les

470 Onnoteraque le projet de loi prévoyait que le consentement devait étre expreés pour tous
les profilages, voir FF 2017 6647. Il s’agit d’'une des modifications de derniére minute,
quin’est pas mentionnée dans le Message.

471 VASELLA, Einwilligung, N22ss. ; dans son extensive contribution relative alanouvelle
LPD, ROSENTHAL mentionne les nombreuses questions qui subsistent en pratique quant
asavoir ce qui doit étre entendu par « consentement expres », voir ROSENTHAL, Das neue
Datenschutzgesetz, N32.

472 VASELLA, Einwilligung, N 31.
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cas [ou] le traitement est en relation directe avecla conclusion ou ’exécution
d’un contrat etles données traitées concernent le cocontractant ». Cet exemple
reprend la logique de I’art. 328b CO qui fixe que «’'employeur ne peut traiter des
données concernant le travailleur que dans la mesure oti ces données portent
sur les aptitudes du travailleur a remplir son emploi »473,

Par le passé, certains controles de sécurité extensifs ont pu étre justifiés
par I'intérét prépondérant de 'employeur a s’assurer de I'intégrité de ses em-
ployés. On pensera, p. ex., aux personnes employées dans le secteur bancaire,
pénitencier et des technologies de pointe, ot le personnel aacces a des instal-
lations et des données sensibles474. Ainsi, il s’agit de savoir si dans ces contextes,
un profilage pourrait se justifier mutatis mutandis. Toutefois, un controle de
sécurité ne saurait étre comparé a un profilage de la personne candidate. La
quantité et la qualité des données collectées varie considérablement entre un
controle de sécurité —méme extensif — et un profilage. Contrairement au raison-
nement qui sous-tend le profilage, le raisonnement qui sous-tend un controle
de sécurité (licite) est transparent ce qui permet aux personnes concernées de
comprendre un éventuel refus d’embauche et de faire recours en cas de besoin.
En d’autres termes, les conséquences juridiques pour les candidats concernés
peuvent étre tres différentes. Dés lors, les motifs justifiant un éventuel controle
de sécurité ne sauraient étre appliqués tels quels dans le cadre du profilage.

De surcroit, il a été confirmé il y a plusieurs années déja que des motifs
économiques pouvaient étre invoqués comme intérét prépondérant privé de
n’importe quelle personne partie au traitement475. Confrontés aux possibilités
offertes par le profilage des candidats, les employeurs pourraient faire valoir
que de tels traitements de données sont nécessaires dans la mesure ottils per-
mettraient de réduire les cofits des procédures de recrutements (intérét pré-
pondérant de'employeur) et d’analyser un plus grand nombre de candidatures
dans un méme intervalle de temps (intérét prépondérant de 'employeur et des
candidats).

Etant donné que «la jurisprudence [...] ne permet d’admettre qu’avec re-
tenue desintéréts privés [...] prépondérants »476 il n’est que peu clair dans quel
sens un tribunal trancherait cette question. Au vu du nombre grandissant

473 Pour une analyse plus approfondie de cette disposition, voir supra Chapitre 7. Le Code
des obligations.

474 PFPDT, Explications relatives aux controles de sécurité (employés du secteur privé),
mars 2015.

475 MEIER, Protection des données, N1622.

476 Arrét du Tribunal administratif fédéral du 18 avril 2017 (A-4232/2015) Moneyhouse,
cons. 5.4.2.3; parrapport ala Convention 108, ROUVROY semble étre d’avis que les inté-
réts économiques du responsable du traitement ne sauraient justifier une atteinte a
P’autodétermination des personnes concernées, voir ROUVROY, pp. 25s.
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d’employeurs ayant recours au profilage, il se peut qu'un tribunal adopte une
position généreuse. En tout état de cause, lorsqu’un traitement est justifié sur
labasedel’art.31al.2let.a LPD, le traitement doit étre en lien direct avecla con-
clusion du contrat. Ainsi, il est difficile d’admettre que I’évaluation des conver-
sations Tinder du candidat serait justifiée a lalumiere de cette disposition.

Le motifjustificatif de I'intérét prépondérant privé étant le plus contro-
versé en pratique4?7, on peut se demander si un intérét public prépondérant
pourrait justifier 'utilisation du profilage.

3. Unintérét public prépondérant

Tout comme dans le cadre de ’'analyse de I'intérét privé prépondérant, il est de
jurisprudence constante quun intérét public prépondérant ne peut étre admis
qu’avec retenue47s,

L’intérét public prépondérant tel qu'entendu par cette disposition ne ren-
voie pas a celui de 'employeur. En effet, I'intérét public prépondérant doit cor-
respondre a un intérét de la collectivité publique ou, tout du moins, a celui de
plusieurs personnes479, Le responsable du traitement peut toutefois faire valoir
lesintéréts dela collectivité ou d’un groupe de personnes « par substitution »480,

En droit de la protection des données, le droit de la société a étre informée
est, en principe, I'intérét prépondérant public invoqué le plus souvent. Toute-
fois, il est concevable que d’autres intéréts prépondérants publics soient invo-
qués par leresponsable du traitement afin de justifier le traitement de données
envisagé. A titre d’exemple, I'organisateur d’un grand événement sportif peut
traiter les données personnelles des participants dans le but de garantir la
sécurité del’événement. Dans laméme veine, la mise en ceuvre de mesures anti-
dopage (traitement de données médicales des sportifs) contribue a organiser
des compétitions sportives justes et équitables48!.

Aucun de ces intéréts ne semble étre applicable dans le cadre d’une pro-
cédure d’embauche mise en place par un employeur privé. A lalumiére de ces
exemples et de mon expérience professionnelle, il semble difficile d’imaginer
un (autre) intérét public prépondérant qui pourrait venir justifier le recours au
profilage dans le cadre d’'une procédure d’embauche entre particuliers.

477 ROSENTHAL, Dasneue Datenschutzgesetz, N 40.

478 Arrét du Tribunal administratif fédéral du 18 avril 2017 (A-4232/2015) Moneyhouse,
cons. 5.4.2.3.

479 NOUREDDINE, pt.3.130; dansle méme sens, voir MEIER, Protection des données, N1612.
480 MEIER, Protection des données, N1615.
481 WERMELINGER, art.13 LPD, N13.
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4. Untraitement prévu par laloi

Dans un quatriéme temps, un traitement de données contraire a un principe
général peut étre justifié sur la base d’une loi, qui prévoit le traitement de don-
nées litigieux. Or, il n’existe, a I’heure de la rédaction de cette contribution, au-
cune disposition fédérale (ou cantonale) qui viendrait justifier I’utilisation du
profilage dans le contexte d’une procédure d’embauche entre particuliers482.

Ainsi, nile premier, nile troisieme nile quatrieme motifjustificatif prévus
par I’art. 31 LPD ne semblent pouvoir étre invoqués pour justifier un profilage
dansle cadre d’une procédure d’embauche. Dans certains contextes limités, il
n’est pas exclu qu’un intérét prépondérant privé puisse justifier un profilage.
Ces hypotheéses devraient pourtant étre admises avec beaucoup de retenue.

E. L’encadrement de nature technique dépourvu d’effets pratiques

Dans le cadre de larévision de la LPD, le Législateur ne s’est pas contenté d’ap-
porter quelques modifications aux mesures techniques, voire organisation-
nelles de protection de la personnalité déja connues sous le régime de I'aL.PD.
I1a également introduit de nouvelles mesures inspirées du droit européen. Des
lors, il convient de se demander siles mesures prévues auxart. 7, 11,12 et 13 LPD
sont aptes a protéger les droits du candidat lors d’une procédure d’embauche
ousi, au contraire, elles sont faciles a contourner par un employeur un peu trop
motivé a effectuer un profilage.

1. Lescodes de conduite (art.11 LPD)

L’art.11al. 1er LPD fixe que «les associations professionnelles, sectorielles et
économiques, lorsqu’elles sont autorisées de par leurs statuts a défendre les
intéréts économiques de leurs membres, de méme que les organes fédéraux,

482 Ilenvaautrement dansle cadre des procédures d’embauche dans le secteur public
(fédéral). A titre d’exemple, 'Ordonnance sur les contréles de sécurité relatifs aux per-
sonnes (OSCP) du 4 mars 2011, RS120.4 fixe les traitements de données qui peuvent étre
effectués al’égard des personnes figurant a ’Annexe 1. Dans sa version actuelle, il ne
semble pas que les consultations des diverses bases de données puissent étre qualifiées
de «profilage» ausens dela LPD (art.19 OSCP). Cette constatation est d’ailleurs corrobo-
rée par le fait que ’OSCP n’a pas subi de modification dansle cadre de larévision de la
LPD, voir FF 2017 6723 ss. ; contrairement au but d’harmonisation poursuivi par le RGPD,
le RGPD laisse une certaine marge de manceuvre aux Etats membres dans lamesure ot
il serait possible qu’ils adoptent, au niveau national, des dispositions qui prévoient
des profilages dans certains contextes, p. ex. en matiére de lutte contre le blanchiment
d’argent. A ce jour, aucun Etat membre ne semble avoir adopté une telle disposition ou
n’envisage de le faire. Ces mesures nationales dépendront vraisemblablement des efforts
delobbying, voir HAUSELMANN, N 50. Si cette clause d’ouverture est également perti-
nente dans le contexte de 'emploi, une loi nationale qui prévoit un profilage au stade de
la procédure d’embauche devra prendre en compte les exigences de I’art. 88 RGPD.
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peuvent soumettre leur code de conduite au PFPDT » et ’al. 2 précise que «le
PFPDT prend position sur les codes de conduite et publie ses prises de position ».

Plusieurs aspects de cette nouvelle disposition — inspirée du RGPD483 —
laissent toutefois penser que son impact en pratique risque d’étre modeste.

Ces codes de conduite ne doivent pas impérativement étre soumis au
PFPDT (bien que le PFPDT ait souhaité la consécration d’une telle obligation
danslanouvelle LPD484). Ainsi, reste a savoir siles responsables de traitement
ferontle choix d’adopter de tels codes de conduite et de les soumettre au PFPDT.
Auvudesressources personnelles limitées du PFPDT, on peut encore se deman-
ders’ilales capacités personnelles de prendre position par rapport aux codes
de conduite qui lui auront été soumis sur une base volontaire et s’il est en
mesure de se prononcer en temps utile, d’autant plus que la LPD ne fixe aucun
délai deréponse, qui pourrait guider les juristes de cette autorité de surveil-
lance danslagestion des demandes soumises. De surcroit, on notera que méme
sile PFPDT prend position en temps utile, la LPD ne précise pasles hypothéses
danslesquelles une prise de position serait souhaitable et danslesquelles, au
contraire, il peut se contenter de répondre ala demande en envoyant une lettre
derefus standardisée. On notera également qu’une telle prise de position ne
constitue pas une décision ausensdel’art. 5dela Loifédérale surla procédure
administrative485 (ci-aprés « PA»). FUZESSERY et SCHNEIDER estiment ainsi, a
juste titre, que les milieux concernés ne peuvent pas en déduire des droits et
partir du principe qu’un avis favorable de la part du PFPDT exclut une éven-
tuelle enquéte ou des mesures administratives en aval486, Cette analyse devra
encore faire ses preuves en pratique.

De plus, la LPD prévoit que seules les associations autorisées par leurs
statuts a défendre les intéréts économiques de leurs membres peuvent adop-
ter de tels codes de conduite. Une telle réglementation implique que certains
responsables de traitement ne seront pas en mesure de fonder leurs traitements

483 Art.40et41RGPD.

484 LeConseil fédéralarenoncé asuivrele PFPDT sur ce point, compte tenu des résultats
dela consultation externe et parce que le PFPDT aurait dii statuer par voie de décision,
ce quiaurait entrainé des cotits supplémentaires, voir FF 2017 6654 ; dans son rapport
de 2014, le WEF semble également étre d’avis que ’'adoption de codes de conduite sur
basevolontaire ne permet pas d’améliorer la protection des données. En effet, parmiles
mesures proposées, les auteurs de ce rapport citent des « codes of conduct with enforce-
ment (italique ajouté par mes soins) », voir WEF, p. 22; auniveau européen, on rappellera
quessile RGPD ne prévoit pas de mesures incitatives, il prévoit toutefois une obligation
de soumettre les projets de code de conduite a ’'approbation de I’autorité de controle
compétente et fixe que le suivi d’un tel code de conduite devra étre assuré par un orga-
nisme externe diiment agréé par une autorité de controle (art. 40 al. 5 et 41 RGPD).

485 Loifédérale sur la procédure administrative du 20 décembre 1968, RS 172.021.
486 FUZESSERY/SCHNEIDER, p.150.



https://perma.cc/FN6G-MVP5

https://perma.cc/FN6G-MVP5

https://perma.cc/3WVB-CHA3

https://perma.cc/3WVB-CHA3

https://perma.cc/FN6G-MVP5


Chapitre 8. La Loi sur la protection des données 121

de données sur de tels codes de conduite faute de faire partie d’une telle asso-
ciation. En d’autres termes, une telle réglementation ne parvient pas a enca-
drerles traitements de données envisagés par tous les employeurs soumis au
droit privé.

Enfin on peut se demander siles codes de conduite adoptés par la « partie
dominante au contrat » constituent un moyen adéquat pour encadrer 'asymé-
trie d’information qui prévaut entre 'employeur et le candidat.

Enbref, laLPDrévisée ne précise nile délai danslequel une prise de posi-
tion serarendue nisa portée juridique exacte (p. ex. dansle cadre d’un litige)
niles critéres qui guideront les juristes dans la sélection des codes de conduite
par rapportauxquelsils souhaiteraient prendre position. On notera qu’en plus
de cesincertitudesjuridiques, toute prise de position feral’'objet d’une taxe48?
ce quirisque de décourager certains employeurs a s’adresser au PFPDT en
amont a un profilage envisagé.

2. Laprotection des données dés la conception et par défaut (art. 7 LPD)

La protection des données des la conception (Privacy by Design), dont la protec-
tion des données par défaut (Privacy by Default) constitue un aspect488, repose
surI'idée que la technologie doit étre au service de la protection des données
personnelles489 et que la majorité des violations de la sphére privée ne sont pas
détectéest90. Mesure d’ordre technique par excellence, elle a donc pour but de
contribuer a ce que ces violations ne se produisent pas plut6t que de chercher
alessanctionner enaval491, Ce concept, initialement développé par CAVOUKIAN
puis adopté lors de la 32¢ Conférence internationale des autorités de la protec-
tion des données en 2010492, souléve néanmoins quelques questions, notam-
ment dansle cadre d’un profilage effectué pendant une procédure d’embauche.

487 Art.59al.1er]let.aLPD.

488 Demaniére convaincante, voir ROSENTHAL, Das neue Datenschutzgesetz, N43. Au
contraire, METILLE ne semble pas se prononcer de maniére expresse sur cette question,
voir METILLE, L’angle de la (nouvelle) loi, pp. 28s.

489 DanssonrapportadresséauConseil de’Europe, ROUVROY explique les raisons pour
lesquellesla plupart des utilisateurs, donc potentiels candidats, sont paresseux lors-
qu’il s’agit d’installer des mesures plus protectrices de leurs données personnelles,
VOir ROUVROY, p.23.

490 Pour les raisons justifiant cette constatation, voir METILLE, Jurisprudence actuelle,
pp.114s.
491 METILLE, L’angle de la (nouvelle) loi, p. 28.

492 METILLE, L’angle dela (nouvelle) loi, p. 28 ; pour une analyse plus approfondie et plus
critique de ce concept, voir GASSER, p. 379, qui fait également référence aux travaux de
RUBINSTEIN a ce sujet ; pour le texte intégral de la résolution de la 32¢ Conférence inter-
nationale des commissaires a la protection des données et de la vie privée, quireprend
les sept principes développés par CAVOUKIAN, voir European Data Protection Supervisor
(EDPS), Resolution on Privacy by Design, Jérusalem les 27 au 29 octobre 2010.
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Comme relevé a juste titre par TAMO-LARRIEUX, la mise en place d’une protec-
tion des données désla conception pose plusieurs probléemes d’un point de vue
technique, c’est-a-dire indépendamment du régime juridique qui encadre ces
mesures. Ainsi, elle reléve des problémesliés a I'interopérabilité, au défaut d’in-
citation économique, au développement de systemes adaptés aux utilisateurs
non-professionnels, a ’'anonymisation qui devient de plus en plus illusoire et a
I'impossibilité d’effacer des données personnelles493. Toutes ces observations
sont pertinentes tant pour un employeur qui aimerait utiliser un produit déve-
loppé alalumiere de cette disposition que pour un candidat qui devrait bénéfi-
cier d’'une certaine protection.

Dans une veine juridique, on notera que la violation de cette disposition ne
constitue pas une atteinte a la personnalité au sens de I’art. 30 al. 2 LPD, mais
uniquement une violation du devoir de diligence494. Cette constatation n’incite
paslesous-traitanta mettre en place une protection des données dés la concep-
tion respectivement par défaut la plus efficace possible.

De plus, le choix des mesures concretes, c’est-a-dire le choix des préré-
glages mis en place dans un cas d’espéce, est laissé au responsable du traite-
ment495. Peu nombreux sont les employeurs qui sont des experts en la matiére.
IIsresteront donc responsables du traitement, mais devront se fier aux choix
librement opérés par le sous-traitant. Ce dernier risque toutefois de ne pas prio-
riser lamise en place de ces mesures, notamment en raison des faibles consé-
quences juridiques en cas de violation de cette disposition et de ses intéréts fi-
nanciers prédominants.

En bref, cette disposition risque de n’avoir qu'une modeste portée en pra-
tique, ce qui sera encore plus vrailorsque le responsable du traitement ne pro-
céde paslui-méme al’évaluation automatisée et devra, par conséquent, se fier
aux choix opérés par son sous-traitant.

3. Lesregistres des activités de traitement (art. 12 LPD)

L’art.12al. 1er LPD prévoit que «les responsables du traitement et les sous-trai-
tants tiennent chacun unregistre de leurs activités de traitement ». Sile deu-
xieéme alinéa précise le contenu duregistre tenu par le responsable du traite-
ment, le troisiéme alinéa de cette disposition fixe le contenu du registre tenu par
le sous-traitant. Le cinquiéme alinéa prévoit quant a lui une exception de tenir

493 TAMO-LARRIEUX, pp.2275S.

494 ROSENTHAL, Dasneue Datenschutzgesetz, N43; METILLE, L’angle de la (nouvelle) loi,
p.28;d’unavis contraire, considérant notamment que la protection des données, dés
la conception et par défaut, sont I’expression du principe de proportionnalité (au méme
titre que le principe de minimisation des données), voir FUZESSERY/SCHNEIDER, p. 149.

495 ROSENTHAL, Dasneue Datenschutzgesetz, N44.
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unregistre pour les PME qui procéderaient a un traitement qui présente un
«risque limité » d’atteinte a la personnalité des personnes concernées.

Cette obligation reprise du droit européen496 est a saluer dansla mesure
ot elle contribue ala sensibilisation des responsables du traitement et de leurs
éventuels sous-traitants qui sont forcés de se prendre le temps de réfléchir aux
traitements envisagés et de les annoter dans un registre497. Pour plusieurs rai-
sons, 'impact pratique de cette disposition risque toutefois d’étre modeste498.

LaLPDrévisée impose cette charge administrative supplémentaire, mais
ne prévoit nil’obligation de soumettre ce registre au PFPDT ni une quelconque
sanction si un tel registre fait défaut ou est incomplet499. De plus, les personnes
concernées par un traitement figurant dans ce registre, comme p. ex. un candi-
dat, n’ont pas acces a ceregistre (méme s’il est vrai que les informations poten-
tiellement obtenues grace au droit d’accés ne devraient pas fondamentalement
différer de celles quifigurent dansleregistre). Seul le PFPDT peut avoir acceés au
registre des responsables du traitement privés sur demande500. Enfin, la por-
tée del’exception prévueal’art.12al. 5 LPDreste a étre déterminée. En effet,
sile «risque limité » d’un traitement de données est admis trés largement, de
nombreux employeurs pourraient faire valoir cette exception vidant ainsi la
disposition de son contenu501,

Onretiendra donc que I’art. 12 LPD n’offre guére de garanties supplémen-
taires a un candidat qui serait soumis a un profilage au stade de la procédure
d’embauche. Tout au plus, cette disposition 1égale contribue a sensibiliser
I’employeur et son sous-traitant a lathématique de la protection des données
etarépondre plusrapidement a une éventuelle demande d’acces du candidat.

496 Art.30RGPD.
497 Dansle méme sens, voir ROSENTHAL, Das neue Datenschutzgesetz, N144.

498 Déjasous’aLPD qui prévoyait pourtant une obligation de déclarer les fichiers auprés
duPFPDT (art.11aal. 3-5aLPD), la portée de cette obligation était modeste, voir, a juste
titre, ROSENTHAL, Das neue Datenschutzgesetz, N143.

499 ROSENTHAL, Dasneue Datenschutzgesetz, N143 et 145.

500 ROSENTHAL, Dasneue Datenschutzgesetz, N145; METILLE, L’'angle de la (nouvelle) loi,
p-16. Onnotera que contrairement aux registres tenus par les privés, lesregistres des
organes fédéraux sont publiés (art. 56 LPD). Certains spécialistes ont méme fait valoir que
la publication des registres tenus par des privés permettrait tant aux personnes concer-
nées (comme p. ex. les consommateurs de services ou des candidats) qu'aux autorités de
surveillance de vérifier quelles données sont traitées a quelles fins. Ainsi, il est regret-
table que le Législateur ait opté d’abolir 'obligation de déclarer les fichiers (certes peu
efficace dans sa forme prévue sousl’aLPD) aulieu delarenforcer, voir, a titre d’exemple
et avec des références supplémentaires, CHRISTL/SPIEKERMANN, P.143.

501 Lincertitude quientourelesnotions de «risque limité » et «risque élevé » a un effet sur
l’application de plusieurs dispositions de la LPD. Il découle de cette constatation que
tantle Tribunal fédéral que le PFPDT sont appelés a interpréter ces notions alalumiere
du cadre constitutionnel pertinent dans ce contexte, voir infra Chapitre 11. Le cadre
constitutionnel suisse.
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4. Lescertifications (art.13 LPD)

Mesure d’autorégulation entrée en vigueur en 2008 dansle cadre d’une révision
partielle de’aL.LPD502, I’art. 11 aLPD fixait le cadre d’une évaluation facultative
des systemes, des procédures et des organisations53. Le nouvel art. 13 al. 1er
LPD fixe que «les fournisseurs de systemes ou de logiciels de traitement de don-
nées personnelles ainsi que les responsables du traitement et les sous-traitants
peuvent soumettre leurs systémes, leurs produits ou leurs services a une éva-
luation effectuée par des organismes de certification agréées et indépendants »
et n’apporte ainsi qu’une modification modeste a I’art. 11 aLPD504. Ainsi, les cri-
tiques qui ont pu étre mises en avant sous I'aL.PD par rapport aux certifications
sont toujours pertinentess5.

I1découle delalettre de la disposition 1égale que, tout comme I’aL.PD, la
nouvelle LPD n’impose aucune obligation de soumettre le traitement de don-
nées a une quelconque certification. Comme l'obligation de tenir unregistre de
certains traitements de données, la certification constitue une mesure d’auto-
régulation facultative, qui n’a eu qu'une portée modeste par le passé5°6. En ef-
fet, souslerégime de’aL.PD, les responsables de traitement procédaient a une

502 FF20031915.

503 Les détails de cette évaluation étaient fixés dans ’Ordonnance sur les certifications
enmatiére de protection des données (20CPD) du 28 septembre 2007, remplacée par
I’Ordonnance sur les certifications en matiére de protection des données (OCPD) du
31a0fit 2022, RS235.13 (entrée en vigueur fixée au 1¢r septembre 2023).

504 Envertudelanouvelle LPD, il est désormais possible de faire certifier non seulement des
systémes (procédures et organisations) et des produits (programmes, logiciels, sys-
témes), mais aussi des services, voir FF 2017 6656.

505 Ilconvient toutefois de noter que les contours del’art. 13 LPD ont été fixés dans 'OCPD
révisée du 31aofit 2022, pour des précisions quant aux quelques modifications ponc-
tuelles apportéesaurégime des certifications dansle cadre de larévision dela LPD, voir
Office fédéral dela justice (OF]), Domaine de direction Droit public, Ordonnance sur
les certifications en matiére de protection des données (OCPD), Rapport explicatif du
31aoiit2022.

506 Pouruneappréciation sans équivoque de cet outil d’autorégulation sous ’aL.PD, voir
UTTINGER, pp. 77ss., qui précise qu’« [traduction] une entreprise certifiée [...] ne doit
pasnécessairement prendre au sérieux le théme de la protection des données. Il est —
malheureusement — possible qu’une entreprise obtienne une certification sans vrai-
ment mettre en ceuvre des mesures efficaces de protection des données et sans les
prendre au sérieux en tant qu’élément de la gouvernance de I’entreprise, au méme titre
qu’une entreprise non-certifiée » et qui, un peu plusloin, tranche en affirmant, a juste
titre, qu’ « [traduction] une telle certification n’est pasle bon moyen pour améliorer
la protection des données » (ob eine solche Zertifizierung der richtige Wegist, umden
Datenschutz zu verbessern, ist zu verneinen).
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certification uniquement lorsqu’elle était prévue par une 10i507, qu’elle était
obligatoire dansle cadre d’appels d’offre ou que le responsable espérait en tirer
un avantage concurrentiel508. Rien ne laisse penser que cette constatation ne
serait plus pertinente sous le régime de la nouvelle LPD.

Dans ce contexte, on rappellera que le PFPDT aurait souhaité rendre la
certification obligatoire pour les profilages a risque élevés09. Etant donné qu’une
telle mesure n’est pas prévue en droit européen, cette proposition a été reje-
tée par le Conseil fédéral510. Ainsi, force est de constater qu’aucune disposition
applicable au stade de la procédure d’embauche ne fixe que de telles évalua-
tions automatisées des candidats doivent avoir été certifiées au préalable. Sile
Conseil fédéral ne souhaitait pas trop étendre ’obligation de certifier certains
traitements, il aurait pu songer a prévoir une telle obligation non pas dans la
LPD applicable a tous les traitements entre privés, mais dans des lois spéciales
quirégissent certainesrelations juridiques particulierement sensibles. Pour
les traitements effectués pendant la relation précontractuelle de travail, une
telle obligation aurait pu étre prévue al’art. 328b CO, voire dans un nouvel art.
328c CO (ce quin’aurait d’ailleurs que confirmé I’'approche préconisée sous
I’'aLPD511), Comme mentionné plus haut, la pratique a pu montrer que sans obli-
gation légale de procéder a une certification d’un traitement envisagé, peu de
responsables de traitement optent pour une certification.

De plus, certaines entreprises accréditées par le Service d’accréditation
suisse512 offrent certes de telles certifications. Auvu de leur prix et de leur faible
visibilité en pratique, elles sont toutefois uniquement accessibles aux grandes
entreprises qui disposent de moyens financiers conséquents et attachent une
certaine importance a la protection des données.

Enfin, onrappellera qu’une certification porte toujours sur une évalua-
tion de traitements effectués dansle passé. Or, méme sil’évaluation est positive,

507 Atitre d’exemple, on penseraal’art.59aal.6 del’Ordonnance surl’assurance-maladie
(OAMal, RS 832.102) qui prévoit que pour la facturation dans le cas d’'un modéle de ré-
munération de type DRG, les assureurs doivent disposer d’un service de réception des
données certifié.

508 ROSENTHAL, Dasneue Datenschutzgesetz, N179.

509 Pour lesraisons pourlesquelles un profilage effectué pendant la procédure derecru-
tement devrait étre qualifié, dansla plupart des cas, de « profilage a risque élevé », voir
supra Chapitre 8. La Loi sur la protection des données.

510 FF 2017 6656. Cette décision n’arien d’étonnant dans la mesure ot le droit européen
ne connait pas le profilage a risque élevé.

511 Atitre d’exemple, on penseraal’art. 59a al. 6 OAMal cité plus haut.

512 Laprocédure d’accréditation des organismes de certification indépendants par le Ser-
vice d’accréditation suisse, alaquelle le PFPDT est associé, n’a pas subi de modification
dansle cadre de larévision, voir FF 2017 6656.
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iln’est pas garanti que I'application du programme utilisé permettra d’atteindre
le but poursuivi par le responsable du traitement dans de nouveaux contextes
avecde nouvelles données. Ainsi, unrégime juridique efficace en la matiére
devrait également prévoir des mesures de supervision de I'utilisation de ces
programmes>13,

Cela étant, si le cadre 1égal imposait certaines obligations aux respon-
sables de traitement et que les certifications acquerraient une visibilité suffi-
sante au seindela société civile514, les certifications pourraient avoir un impact
important en pratique. On pensera, a titre d’exemple, au label « Swiss LGBTI»
qui est un label de qualité octroyé aux organisations basées en Suisse ou aux
organisations suisses qui ceuvrent pour I’égalité des personnes LGBTI au sein
des entreprises515, aux certifications énergétiques516 ou encore au label «t AOC »
qui permet d’identifier un produit dont les étapes de fabrication sont réalisées
dans une méme zone géographique et selon un savoir-faire reconnu. Imposer
une certification uniforme aurait pour effet secondaire bénéfique de standar-
diser la protection des données au stade de la procédure d’embauche517 et de
contribuer a éviter des détournements des protections légales518. Dans sa forme
actuelle cependant, cette mesure d’autorégulation ne contribue pas a amélio-
rer la protection des droits des candidats et doit étre qualifiée de superflue519.

5. Lesanalyses d’impact (art. 22 et 23 LPD)

Dansle cadre delarévision, le Législateur suisse s’est inspiré du droit euro-
péens520 et aintroduit 'analyse d’impactrelative a la protection des données

513 AlgorithmWatch, p.33.

514 Dansle méme sens, voir UTTINGER, p. 77.

515 Swiss LGBTI Label, Plus de succeés grace au Swiss LGBTI-Label, Swiss LGBTI-Label :
qu’est-ce que C’est et en quoi est-ce utile?, publication non-datée.

516 HIRSCH, pp.60ss.

517 Pour un apercu critique des multiples certifications supplémentaires en matiére de
protection des données, voir UTTINGER, pp. 76 s. Une telle « cacophonie de certifications »
ne contribue pas a une amélioration de la protection des données, bien au contraire.

518 Undesdéfis majeurs delaprotection des données al’ére numérique est en effet que les
données peuvent étre collectées n’importe ott dans le monde, a n’importe quel moment,
par n’importe quiavant d’étre transmises a n’importe quel endroit. En d’autres termes,
contourner unrégime légal national devient trés simple. Une standardisation, du moins
de certaines mesures, contribuerait a garantir un niveau minimal de protection indé-
pendamment dulieu du traitement de données, voir, dans le méme sens, RGPD, consi-
dérants6 et 10 et Convention 108+, pt. 3 et son Préambule.

519 Dansle méme sens déja a propos durégime prévu sous 'aLPD, voir UTTINGER, p. 80.
Elle précise qu’«ainsi, laloi suisse sur la protection des données est une loi sans effets et
’art. 11 [aLPD] une disposition superflue» (so bleibt das schweizerische Datenschutzge-
setz ein zahnloses Gesetz und Art. 11 ein iiberfliissiger Artikel).

520 Art.35RGPD etart.10 al. 2 Convention 108+ respectivement.
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endroit suisse. «Ils’agit d’un outil préventif a destination du responsable du
traitement qui devrait lui permettre, apres avoir décrit le traitement qu’il en-
tend mettre en ceuvre, d’en évaluer la nécessité et la proportionnalité tout en
évaluant lesrisques pesant sur les droits et libertés des personnes physiques
au vu du traitement envisagé »521. En cas de risque élevé pour lesdits droits et
libertés, le responsable du traitement doit déterminer les mesures nécessaires
poury faire face.

Tout comme 'obligation de tenir un registre des traitements effectués,
les analyses d’impact telles que définies al’art. 22 al. 3 LPD ont I’avantage de
contribuer a la sensibilisation des responsables du traitement522 et per-
mettent d’anticiper d’éventuels problémes juridiquesliés a la protection des
données523. Pour plusieurs raisons, I'impact pratique de ces analyses risque
toutefois d’étre limité.

D’abord, lanotion de «risque élevé » dans le contexte d’un profilage n’est
que peu claire, notamment en raison de la décision du Législateur d’éliminer,
au dernier moment524 et contrairement a ce qui a pu étre prévu en droit euro-
péen525, le profilage «général » de laliste des traitements de données arisque.
Cette décision est regrettable dans le contexte de la procédure d’embauche
dansla mesure ot un profilage effectué sans la mise en place de mesures pro-
tectrices des droits du candidat peut priver ce dernier d’accéder au marché du
travail et donc porter atteinte a plusieurs droits et libertés dudit candidat. A
défaut de plus de clarté quant aux traitements arisque élevé, le responsable du
traitement qui proceéde a un profilage devra «faire un lien entre, d’une part, le
traitement envisagé et, d’autre part, le droit a 'autodétermination information-
nelle de la personne concernée ainsi que son droit a sa sphére privée. Il s’agit
doncde prendre en considération le traitement des données auregard de I’au-
todétermination, de I'identité et de la dignité de la personne concernée »526.

521 METILLE, L’angle de la (nouvelle) loi, p. 22.

522 Pour une analyse plus approfondie de I'importance de la sensibilisation des respon-
sables de traitement et de leurs sous-traitants a la protection des données, voir infra
Chapitre 15. Résumé des propositions.

523 FF20176676.

524 Ausujetduprojetdel’art.22al.2let.b,le Message précise « qu'unrisque élevé existe en
casde profilage. Tel peut étre également le cas lorsque des décisions sont prises exclu-
sivement sur labase d’un traitement de données personnelles automatisé, y compris en
casde profilage, et que ces décisions ont des effets juridiques sur la personne concernée
oul’affectent de maniére notable. [1 ne faut pas perdre de vue en effet que ce type de
décisions peuvent, selon le cas, avoir des répercussions non négligeables pour la per-
sonne concernée », voir FF 2017 6677.

525 Art.35al.3let.aRGPD. On précisera toutefois que ’analyse d’impact n’est obligatoire
uniquement si le profilage est suivi d’'une décision individuelle automatisée.

526 FF20176677.
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Pour les raisons identifiées plus haut, un alignement du risque élevé tel que
mentionné al’art.22 LPD sur la définition du « profilage a risque élevé » figurant
alart.5let. g LPD ne conduit pas a des résultats satisfaisants527. Une évaluation
au cas par cas sur la base des éléments mentionnés dans le Message528 (et po-
tentiellement d’éléments supplémentaires) est alors de mise ce qui engendre
une insécurité juridique supplémentaire.

Il convient toutefois de noter que méme s’il est admis qu’un profilage effec-
tué dansle cadre d’une procédure d’embauche représente unrisque quijustifie
une analyse d’impact, lanouvelle LPD prévoit trois exceptions importantes qui
permettent auresponsable du traitement de renoncer a une telle analyse. D’une
part, une analyse d’impact n’est pas de mise lorsque le traitement est effectué
sur labase d’une obligation 1égale (exception non-applicable dans I’hypothése
d’un profilage effectué dansle cadre d’une procédure d’embauche régie par le
droit privé). D’autre part, le responsable ne devra pas effectuer une telle analyse
sile traitement envisagé a été certifié au sens de I’art. 13 LPD. Enfin, l’'obligation
de procéder a une analyse d’impact peut étre contournée dans les cas ot leres-
ponsable a adopté un code de conduite. Comme nous I’avons vu plus haut déja,
iln’est pas certain qu’une certification ou qu’un code de conduite soit en mesure
de garantir le respect des droits et libertés d’un candidat soumis a un profilage.
En d’autres termes, ces exceptions risquent de considérablement restreindre
I'impact pratique de ce nouvel instrument d’autorégulation, dont la mise en
ceuvre peut étre évitée par la mise en place d’autres mesures peu efficaces.

Enfin, on rappellera que si le responsable du traitement conclut, apres
avoir procédé al'analyse, que le traitement comporte encore un risque pour les
droits des personnes concernées, il doit consulter le PFPDT529. [1va sans dire
quela plupart des responsables souhaiteront contourner cette intervention de
Pautorité de surveillance53° (intervention qui colitera en temps et dont le conte-
nu, de surcroit, est peu prévisible, compte tenu que la LPD est restée trés vague
au sujet de cette intervention) et auront donc la tendance d’admettre un peu

527 Voir supra Chapitre 8. La Loi sur la protection des données.

528 Le Conseil fédéral précise, a ce sujet, qu«on peut admettre I’existence d’un risque
élevé lorsqu’ilapparait que les propriétés du traitement envisagé ont — ou pourraient
avoir — pour effet de restreindre dans une large mesure la liberté de la personne de
disposer de ses données. Ce risque élevé peut résulter, par exemple, de la nature ou
du contenu des données a traiter [...], delanature ou de la finalité du traitement envi-
sagé (p. ex. profilage), de la quantité de données a traiter, de leur transmission vers un
Etat tiers [...] ou de ce que les données seraient accessibles a un grand nombre, voire
aunnombreillimité, de personnes», voir FF 2017 6677.

529 Art.23al.1erLPD.

530 Pour desréserves émises, a juste titre, quant ala portée de ces analyses en pratique,
voir ROSENTHAL, Das neue Datenschutzgesetz, N154s.
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trop facilement que le traitement envisagé ne risque ni de porter atteinte a I’au-
todétermination de la personne concernée, ni a sa dignité ni a son identités31.

Contrairement a ce quia pu étre fixé en droit européen332 et dans le projet
deloi533, une analyse d’impact n’est pas expressément requise en cas de profi-
lage et'omission de procéder a une telle analyse (dans les cas prévus par le droit
suisse) n’est pas sanctionnée par une amende534. Une telle omission ne consti-
tue niune atteinte a la personnalité au sens de I’art. 30 al. 2 LPD ni une violation
d’un des devoirs de diligence définis a I’art. 61 LPD. Une analyse d’impact ne
peut pas non plus étre imposée par voie judiciaire sur demande de la personne
concernée, p.ex. un candidat soumis a un profilage ; seul le PFPDT peut I’or-
donner535 ce qui ne sera, en pratique, probablement que rarement le cas536,

En conclusion, on retiendra donc qu’en raison de I'incertitude qui en-
toure lanotion de «risque élevé » dans le cadre d’un profilage, des exceptions
prévues al’obligation de procéder a une analyse d’impact et de I’'absence d’'une
quelconque sanction en cas d’omission d’une telle analyse, ce nouvel instru-
ment ne contribue pas ou que trés modestement a une meilleure protection
des droits des candidats.

F. Une protection insuffisante

I1 découle de ce qui précéde que la LPD n’encadre le profilage effectué dans
le contexte d’une procédure d’embauche que de maniere insatisfaisante.
D’abord, plusieurs éléments de la définition du profilage et du profilage a risque
élevé sont peu clairs et devront étre clarifiés par les tribunaux. On pensera aux
contours vagues des notions constitutives du profilage, notamment celle de
«donnée personnelle » et celle de « traitement entiéerement automatisé » ainsi
quau flou qui entoure le but d’'un tel traitement de données. Lanotion de «risque
élevé » quant a elle suscite de nombreuses questions auxquelles il peut étre ré-
pondu de maniére trés divergente. Dans une veine similaire, la distinction

531 FF20176677.
532 Art.35al.3let.aRGPD.
533 FF20176677.

534 Endroiteuropéen, laviolation de cette obligation fait 'objet d’amendes administratives
pouvants’élever jusqu’a 10°000°’000 EUR ou, dansle cas d’une entreprise, jusqu’a2 %
duchiffre d’affaires annuel mondial total de 'exercice précédent, le montant le plus
élevé étant retenu, voir I’art. 83 al. 4 let.a RGPD.

535 LePFPDT peutsoit ordonner que le responsable privé procéde a une analyse d’impact
soit, si une telle analyse a déja été effectuée et a montré que le risque de violation des
droits dela personne concernée est élevé, de le consulter, voir ’art. 51al. 3 let. d ete LPD.

536 Malgré une augmentation des effectifs du PFPDT, il n’en demeure pas moins que la
taille de ’autorité de surveillance reste modeste.
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entre les deux formes de profilage d’une part et entre un profilage (général ou
arisque élevé) et une décision individuelle automatisée d’autre part ne pour-
ront étre clarifiées de maniere contraignante que par le pouvoir judiciaire.

Les principes généraux tels que consacrés aux art. 6 et 8 LPD ainsi que
les motifs justificatifs tels que fixés a I’art. 31 LPD sont, d’'une maniére générale,
utiles en matiére de protection des données. En effet, ce régime offre une cer-
taine flexibilité face aux développements de nouveaux traitements de don-
nées et garantissent une solution appropriée au cas par cas. Toutefois, dans
I’hypotheése d’un profilage effectué pendant une procédure d’embauche, les
principes de proportionnalité et de finalité sons systématiquement violés,
notamment en raison de I'incertitude liée aux questions de savoir si un pro-
filage est apte arecruter le meilleur candidat et s’il est raisonnable d’opposer
le comportement d’une personne tierce au candidat qui, pour des raisons
qu’ilignore, partage certaines caractéristiques avec ces tiers inconnus. Une
violation des autres principes généraux est également concevable, méme si
elle ne sera probablement pas retenue dans tous les cas de figure. Une violation
d’un principe général supplémentaire devra étre relevée lorsqu’un profilage
est effectué aI'insu du candidat (violation du principe de la transparence, voire
violation du principe de la bonne foi) ou lorsque I’évaluation proposée par le
profilage s’avere inexacte (violation du principe d’exactitude).

En droit suisse, une violation d’un principe général peut étre justifiée si
le responsable du traitement est en mesure d’invoquer un des quatre motifs
justificatifs prévus par la LPD. En raison du lien de subordination qui, selon
une majorité de la doctrine, caractérise la relation entre ’employeur et le
candidat, ce dernier ne saurait librement consentir au traitement de données
envisagé (onrappellera également qu’en vertu d’une lecture restrictive des
art.328b et 362 CO, le candidat ne saurait consentir a un traitement de données
quiirait au-dela de ce qui est « nécessaire » tel qu’entendu par I’art. 328b CO).
L’intérét privé prépondérant de 'employeur qui sera (le plus souvent) de na-
ture économique ne semble pas étre en mesure de justifier un traitement de
données qui ale potentiel de rendre le candidat transparent. Dans le cadre
d’une procédure d’embauche soumise au droit privé, ni une loi ni un quel-
conque intérét public prépondérant ne saurait étre invoqué. En bref, un pro-
filage effectué dansle cadre d’une procédure d’embauche viole systématique-
ment les droits de la personnalité tels que protégés parla LPD. Ce constat n’arien
d’étonnant dans lamesure otl les principes généraux n’ont pas été congus pour
encadrer un traitement de données fondés sur un calcul de corrélations537.

537 Dans le méme sens a propos du principe de finalité (et du devoir d’informer et du
consentement), voir MEIER, Big Data, p. 91.



Chapitre 8. La Loi sur la protection des données 131

S’il estimpératif d’appréhender les défis identifiés en adoptant une approche
pluridisciplinaire, force est de constater que les moyens juridiques prévus par
la LPD n’offrent guére de protection au candidat.

Les diverses mesures d’ordre technique risquent de n’avoir qu’un impact
trés modeste en pratique, notamment en raison de leur caracteére facultatif53s,
des moyens juridiques et personnelsrestreints du PFPDT539 et d'un manque
desensibilisation des responsables de traitement. En d’autres termes, ces me-
sures ne contribueront pas a’'amélioration de la protection des droits des per-
sonnes concernées. Elles n’alourdissent uniquement les obligations adminis-
tratives qui pesent sur les employeurs.

Dans sa version révisée, la LPD laisse le soin aux personnes concernées
de s’opposer a un traitement de leurs données qu’elles estiment contraire a
leurs droits. Une opposition a un traitement de données (principe du opt-out)
présuppose toutefois que la personne concernée ait connaissance du profilage
(ce quin’est pas toujours le cas) et qu’elle fasse preuve d’un certain courage. Une
telle opposition est encore plus compliquée dans une relation de subordination.
Cette constatation est d’autant plus vraie que le profilage est actuellement avant
tout effectué dans des secteurs qui occupent des personnes souvent peu qua-
lifiées et donc —faute de vrai choix sur le marché de 'emploi — potentiellement
plus enclines a accepter des traitements de données contraires a leurs propres
intéréts. Les actions en justice en matiere de protection des données étaient
rares sous le régime de ’aLPD. Aucune disposition dansla LPD ne laisse penser
qu’ilen sera difféeremment sous le régime de la LPD révisée. Ainsi, lesinsécu-
rités juridiques liées aux différentes définitions légales telles qu’identifiées
ne seront trés probablement pas adressées par les juges de sit6t. Face au pro-
filage effectué dansle cadre d’'une procédure d’embauche, un encadrement
plus strict et plus clair aurait donc eu I’'avantage d’augmenter la sécurité juri-
dique et de mieux garantir les droits des candidats concernés. Deés lors, reste
asavoir sila Suisse devrait s’inspirer du cadre légal européen afin de combler
les lacunes identifiées ci-dessus.

538 Pour une analyse des raisons économiques pour lesquelles les mesures d’autorégu-
lation facultatives restent sans effets, voir ZUBOFF, Surveillance Capitalism, p.248.

539 Danssonrapportd’activitésactuel, le PFPDT précise qu’il «ne dispose pas de moyens
suffisants pour effectuer des contrdles aléatoires et systématiques de la sécurité tech-
nique qu’exigent pourtant les bases de données sensibles », voir PFPDT, 29¢Rapport
d’activités, p.10.
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G. Digression:le droit européen —une source d’inspiration ?

Le Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril
2016 relatifala protection des personnes physiques aI’égard du traitement des
données a caractére personnel et a lalibre circulation de ces données (ci-apres
«RGPD ») est directement applicable depuis le 25 mai 2018 dans tous les Etats
membres de I’'Union européennes40 (ci-apres « UE »). Le RGPD aremplacé la
Directive 95/46/CE sur la protection des données personnelles du 24 octobre
1995 (ci-apres « DPD»). S’il est vrai que la DPD avait pour but de protéger les liber-
tés et les droits fondamentaux des personnes physiques, notamment leur vie
privée, elle visait, avant tout, a garantir lalibre circulation des données a carac-
tere personnel au sein de 'UE, notamment a des fins commerciales541. S’agis-
sant d’une Directive, les Etats membres jouissaient d’une certaine marge de
manceuvre lors de sa mise en ceuvre. Ainsi, certains Etats avaient mis en place
desmécanismes plusstricts que ceux prévus dansla DPD, d’autres, au contraire,
avaient adopté un régime plus souple que celui prévu en droit européen, la DPD
mayant donc pas pu éviter une certaine fragmentation (et donc une certaine in-
sécurité juridique) des régimes nationaux relatifs ala protection des données542.

Le RGPD quant a lui poursuit deux buts. D’une part, le RGPD vise a offrir
aux personnes physiques une protection unifiée de leurs libertés et droits fon-
damentaux ausein de I'UE et, en particulier, de leur droit a la protection des
données a caractere personnel543. D’autre part, le RGPD a pour but de garantir
lalibre circulation des données a caractére personnel au sein de 'UE. Cette libre
circulation ne saurait étre ni limitée ni interdite pour des motifs liés a la protec-
tion des personnes physiques a I'égard du traitement des données a caractere
personnel544. Si a premiére vue ces deux buts peuvent sembler contradic-
toires, cette contradiction ne serait due qu’a une rédaction maladroite de I’art. 1er
RGPD545. En effet, ces deux buts ne s’excluent pas, mais, au contraire, se com-
pletent : « Afin d’assurer un niveau cohérent et élevé de protection des per-
sonnes physiques et de lever les obstacles aux flux de données a caractére per-
sonnel au sein de I’'Union, le niveau de protection des droits et libertés des per-
sonnes physiques a I’égard du traitement de ces données devrait étre équiva-
lent dans tous les Etats membres »546,

540 Art.99al.2 RGPD.

541 Art.1erDPD.

542 Considérant9 RGPD.

543 Art.1eral.2 RGPD.

544 Art.1eral. 3 RGPD.

545 SYDOW, art.1erRPGD, N2s.
546 Considérant10 RGPD.
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Onrappellera que I’art. 29 DPD instaurait le « Groupe de protection des per-
sonnes al’égard du traitement des données a caractere personnel» (ci-apres
«Groupe de travail ‘Article 29’ »), qui avait pour vocation de publier des prises
de position dans le but d’unifier le droit de 1a protection des données en Europe.
Ce groupe de travail indépendant était composé des représentants des auto-
rités nationales de protection des données, d’'un représentant de I’autorité créée
pour les institutions et organismes communautaires et d’'un représentant de
la Commission européenne. Avec la mise en ceuvre du RGPD, ce groupe de tra-
vail a été remplacé par le Comité européen de la protection des données qui
possede la personnalité juridique et se compose du chef d’une autorité de
controle de chaque Etat membre et du Controleur européen de la protection
des données547. Ainsi, tout comme la jurisprudence pertinente de la CJUE548,
les publications du Groupe de travail « Article 29 » et de son organe successeur
doivent étre prises en compte lors de toute analyse des dispositions euro-
péennes en matiere de protection des données.

Auvu des développements technologiques, 'adoption d’une définition 1é-
gale du profilage ainsi qu’'un encadrement de ce nouveau traitement de données
s’imposaient dans le cadre des travaux de révision de la DPD549. Ainsi, il convient
de se pencher sur la définition du profilage consacrée al’art. 4 ch. 4 RGPD (1)
avant d’examiner le cadrelégal du profilage en droit européen alalumiere des
deux buts affichés par le Législateur européen lors de I'adoption du RGPD (2).

1. Ladéfinition problématique du profilage en droit européen
(art.4 ch.4 RGPD)

Enguise derappel, il convient de noter que I’art. 4 ch. 4 RGPD définit le profilage
comme étant « toute forme de traitement automatisé de données a caractére

547 Art.68ss.RGPD.

548 Sicette précision est certes pertinente en théorie, on notera qu’ala fin septembre 2022,
aucune décision n’a été rendue par la CJUE quant aux contours exacts de lanotion de
profilage. Seules les conclusions de ’Avocat général du 27janvier 2022 portent, entre
autres, sur le cadre a prévoir lorsqu’un profilage est envisagé. De plus, il convient de
noter que lademande de renvoi préjudiciel qui a été adressée ala CJUE en amont a ces
conclusions ne concernait pas directement la notion de profilage telle que consacrée
dansle RGPD, mais celle (identique) prévue dansla Directive (UE) 2016/681 du 27 avril
2016 relative al’utilisation des données des dossiers passagers (PNR) pour la prévention
etladétection desinfractions terroristes et des formes graves de criminalité, ainsi que
pour les enquétes et les poursuites en lamatiére, voir CJUE, 27janvier 2022, Conclusions
del’avocat genéral dela Cour, C-817/19, pt.223ss. Dans son arrét du 21juin 2022, la CJUE
prend certes note des développements de ’Avocat général relatifs au profilage et rap-
pelle quelquesrisquesliés a ce traitement de données, mais ne s’attarde pas sur cette
notion et conclut que la Directive 2016/681 est conforme aux art. 7 et 8 Charte, voir CJUE,
21juin 2022, C-817/19, pt. 85ss.

549 HAUSELMANN, N11.
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personnel consistant a utiliser ces données a caractere personnel pour évaluer
certains aspects personnelsrelatifs a une personne physique, notamment pour
analyser ou prédire des éléments concernant le rendement au travail (...) »550.
Deux différences par rapport au droit suisse méritent d’étre soulevées: D’une
part, le RGPD utilise la notion de «données a caractére personnel » au lieu de
«données personnelles ». Cette différence n’a aucune implication en pratique.
Les deux notions sont synonymes?51. D’autre part, le droit européen ne connait
paslanotion de «profilage arisque élevé ». En d’autres termes, cette notion est
une spécificité suisse (et depuis peu du «droit » du Conseil de ’'Europe) analysée
plus haut déjas52. Ainsi, enraison des définitions 1égales identiques, les analyses
dela définition européenne du profilage sont également intéressantes lors-
quil s’agit de circonscrire le cadre exact a donner au profilage en droit suisse.
D’abord, il convient de déterminer ce qui doit étre entendu par «traitement
automatisé». Comme en droit suisse, on peut se demandersila définition couvre
uniquement les traitements entiérement automatiséss53 ou si, au contraire,
elle englobe également les traitements que partiellement automatisés, c’est-
a-direles traitements de données dans le cadre desquels une personne physique
peut influencer un aspect du traitement. Les Lignes directrices du Groupe de
travail « Article 29 » sont claires a ce sujet : «le profilage doit impliquer une
certaine forme de traitement automatisé — bien que la participation humaine
n’exclue pas nécessairement I'activité de la définition »554. Ainsi, contrairement
acequiapu étre fixé quant ala décision individuelle automatisée555, un trai-
tement de données ne doit pas étre entierement automatisé afin de tomber dans
le champ d’application del’art. 4 ch. 4 RGPD. En d’autres termes, il suffit que le
traitement de données ne soit pas entiérement effectué a la main pour étre
considéré un traitement de données automatiséssé. Sur ce point, la définition
européenne est donc plus large que celle retenue en droit suisse.

550 Pour une comparaison détaillée entre la définition européenne et suisse, voir supra
Chapitre 2. La définition compliquée du profilage.

551 A cettefin, on compareralalettre de I’art. 5let.a LPD et celle deI’art. 4 ch. 1er RGPD.

552 Voir supra Chapitre 2. La définition compliquée du profilage.

553 Onrappellera que le Message précise a ce titre qu«onest [...] en présence d’un profilage
uniquement lorsque le processus d’évaluation est entierement automatisé », voir FF
2017 6642. Pour une analyse critique de cette lecture stricte de ce premier élément
constitutif du profilage en droit suisse, voir supra Chapitre 8. La Loi sur la protection
des données.

554 Groupe detravail «Article 29 », Lignes directricesrelatives ala prise de décision indi-
viduelle automatisée et au profilage, p.7.

555 Art.22al.1er RGPD.
556 SCHOLZ,art.4ch.4RGPD, N3.
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Ensuite, il s’agit de savoir dans quelle mesure les traitements automatisés de
données anonymes tombent dans le champ de la définition du profilage en droit
européen. En effet, tout comme la LPD, le RGPD précise que le profilage estun
traitement de données a caractére personnel. Dans ce contexte, il convient de
relever une contradiction entre les Lignes directrices du Groupe de travail « Ar-
ticle 29» etle RGPD. En effet, le Groupe de travail «Article 29» estime, notamment
en se fondant sur la Recommandation CM/Rec(2010)13 du Comité des Mi-
nistres557, que le profilage est constitué de trois traitements de données distincts
quisont effectuésles uns aprésles autres: une collecte de données (a caractére
personnel ou anonymes), une analyse automatisée afin d’établir des corréla-
tions (entre ces données a caractére personnel ou anonymes) et ’application de
la corrélation a une personne pour déduire les caractéristiques du comporte-
ment actuel ou futurs58. Or, la définition susmentionnée du RGPD ne couvre ni
la collecte de données anonymes nile calcul de corrélations entre ces données
anonymes (les deux premieres étapes potentielles d’un profilage)559. La défi-
nition retenue n’intégre pas les précisions figurant dans I’Exposé des motifs
relatif a cette Recommandation du Comité des Ministres. En effet, le Comité des
Ministres encourage les responsables de traitement a traiter les données ano-
nymes avec un certain cautionnement560, Dans une veine similaire, HAUSEL-
MANN reléve que cette référence ala Recommandation du Conseil de’Europe
est problématique dansla mesure otila simple collecte de données ne semble
pastomber dansle champ d’application deI’art. 4 ch. 4 RGPD (alors qu’elle consti-
tuela premiere étape du processus du profilage pour le Comité des Ministres)561,

557 Onrappellera que cette Recommandation qui date de 2010 a été révisée. Dans le cadre
de cetterévision, la définition du profilage a été revue en profondeur. Une Recomman-
dationrévisée a été publiée en novembre 2021 (Recommandation CM/Rec[2021]8).

558 Groupedetravail «Article 29», Lignes directricesrelatives a la prise de décision indi-
viduelle automatisée et au profilage, pp. 7s. ; pour de plus amples développements quant
au processus de profilage, voir supra Chapitre 2. La définition compliquée du profilage.

559 A cesujet, SCHOLZ mentionne le risque de ré-identification de plus en plusimportant
sans pour autant en déduire une quelconque conséquence quant au champ d’appli-
cation matériel de cette disposition, voir SCHOLZ, art. 4 ch. 4 RGPD, N 3 ; voir, pour plus
de détails quant a cerisque de ré-identification, supra Chapitre 2. La définition compli-
quée du profilage et Chapitre 5. Avantages et risques.

560 Exposédesmotifsrelatifs ala Recommandation profilage 2010, pt. 99.

561 HAUSELMANN précise que «[traduction] cette affirmation [la description des trois étapes
distinctes du profilage en vertu des Lignes directrices sur la prise de décision indivi-
duelle automatisée et le profilage] peut préter a confusion. Il est évident que la défini-
tion du profilage telle que fixée dans le RGPD implique plus que la simple collecte de
données personnelles dansle but de les évaluer ultérieurement. Le terme «utilisation
des données> (use of data) suggere que I’évaluation doit étre en cours pour [que le
traitement puisse] constituer un profilage », voir HAUSELMANN, N 5; pour d’autres
auteurs qui distinguent entre la collecte des données et leur évaluation ultérieure,
voir SCHWARTMANN/HERMANN, art. 4 ch. 4 RGPD, N 56.
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De plus, onrelévera que le troisiéme élément de la définition prévoit que le but
d’un profilage consiste a évaluer certains aspects de la personnalité d’une per-
sonne physique sur labase d’un processus automatisé. En d’autres termes, le
profilage est un traitement de données qui vise a générer de nouvelles connais-
sances. A cette fin, une donnée personnelle n’est pas consultée comme telle,
mais est interprétée seule ou en combinaison avec d’autres données person-
nelles. Ainsi, comme en droit suisse, la simple vérification d'une information ne
constitue pas un profilage au sens de Iart. 4 ch. 4 RGPD562.

Enoutre, le quatriéme élément de la définition fixe que I’évaluation doit
porter sur certains aspects de la personnalité de la personne concernée. On
notera que la liste de ces aspects est non-exhaustive563 ce qui implique une
interprétation large de ce quatriéme élément564. De plus, aucun critére clair ne
fixe combien d’aspects doivent étre analysés afin que I’analyse puisse tomber
dansle champ dela définition565. Ainsi, opérer la distinction entre une donnée
acaractere personnel et une information relative a un aspect personnel peut
s’avérer compliquée dans la mesure oti une (seule) donnée a caractére person-
nel peutrévéler un aspect de la personnalité de la personne concernée (a titre
d’exemple, on pensera aux données biométriques). Cet élément ne permet donc
pas de procéder a une délimitation claire entre un traitement de données « gé-
néral» et un profilages66. ’élément clé de la définition est donc le troisieme
élément. En d’autres termes, la question centrale a se poser est celle de savoir si
le traitement de données envisagé constitue une évaluation au sens del’art. 4
ch. 4 RGPD ou pas567.

562 SCHOLZ,art.4ch.4RGPD, N6;pour unautre exemple de traitement de données qui peut,
selon les circonstances, étre qualifié de profilage, voir Groupe de travail « Article 29 »,
Lignes directrices relatives a la prise de décision individuelle automatisée et au profi-
lage, p.7.

563 ESSER,art.4ch.4RGPD,N66; SCHWARTMANN/HERMANN, art. 4 ch. 4 RGPD, N 54; HERBST/
BUCHNER, art. 4 ch. 4RGPD, N7; pour des précisions moins explicites quant alanature
de cette énumeération, voir Groupe de travail « Article 29 », Lignes directricesrelatives
alaprise de décision individuelle automatisée et au profilage, pp. 7s.

564 HERBST/BUCHNER, art. 4 ch.4 RGPD, N7; SCHOLZ, art. 4 ch.4 RGPD, N4 ; pour des
exemples supplémentaires d’«aspects de la personnalité des personnes concernées »,
VOir ARNING/ROTHKEGEL, art. 4 ch.4RGPD, N112.

565 Ajustetitre, SCHOLZrappelle qu’une évaluation d’une quantité plus importante de
données n’entraine pas nécessairement un risque plus élevé pour les droits des per-
sonnes concernées. La forme plurielle (certains aspects personnels) semble unique-
ment indiquer que le profilage doit, au moins, porter sur I’évaluation de deux données
personnelles distinctes, voir SCHOLZ, art. 4 ch.4 RGPD, N 5.

566 SCHOLZ,art.4ch.4RGPD,N4;pour des développementsallant dans le méme sens a pro-
pos de la définition suisse, voir supra Chapitre 8. La Loi sur la protection des données.

567 SCHOLZ,art.4ch.4RGPD,N6; ARNING/ROTHKEGEL, art. 4 ch.4 RGPD, N112; HERBST/
BUCHNER, art. 4 ch.4 RGPD, N6.
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Enfin, une contradiction supplémentaire entre les travaux du Groupe de travail
«Article 29 » etle RGPD doit étre soulevée. En vertu des Lignes directrices, il
existerait trois formes de profilage : un profilage «général », une prise de déci-
sion fondée sur un profilage et une prise de décision exclusivement automatisée,
y compris le profilage568. Or, le RGPD ne prévoit aucun régime encadrant les
décisions qui ne sont pas exclusivement automatisées. HAUSELMANN souligne
ajustetitre que le RGPD fixe un cadre légal pour deux (et non trois) formes de
profilage : un profilage qui peut conduire a une prise de décision quin’est pas
exclusivement automatisée et un profilage qui aboutit a une prise de décision
exclusivement automatisée569. Le RGPD prévoit quun profilage (qui peut éven-
tuellement étre suivi d’une décision non-entiérement automatisée) doit étre
conforme aux principes généraux alors quun profilage qui serait suivi d’une
décision individuelle automatisée doit également respecter les exigences de
I’art. 22 RGPD570. Dans ce deuxiéme cas de figure, le profilage est considéré
comme une sous-forme de la décision individuelle automatisée régie par
’art. 22 RGPD571, Ainsi, cette contradiction entre la prise de position du Groupe
detravail « Article 29 » et la lettre du RGPD contribue a augmenter I'insécurité
juridique en la matiére. Aucune décision de justice, qui aurait pu clarifier ce
point, n’a été rendue a ce jour.

Apres avoir relevé lesraisons pour lesquelleslarédaction del’art. 4 ch. 4
RGPD est malencontreuse572, il convient de se pencher sur les dispositions
européennes, qui encadrent le traitement de données litigieux.

2. Lencadrement insuffisant du profilage en droit européen

L’art.22al.1er RGPD, qui reprend en grande partie I’art. 15 DPD, fixe que «la per-
sonne concernée ale droit de ne pas faire l'objet d’une décision fondée exclusi-
vement sur un traitement automatisé, y compris le profilage, produisant des
effets juridiquesla concernant ou I'affectant de maniére significative de facon
similaire ».

Atitre préliminaire, on notera que la nature de cette disposition fait débat :
est-ce que cette disposition interdit, par principe, la prise de décision automa-
tisée, y compris le profilage, ou s’agirait-il «uniquement » de la consécration
d’un droit de s’opposer a une décision individuelle automatisée ? A ce jour, la

568 Groupedetravail «Article29», Lignes directricesrelatives ala prise de décision indivi-
duelle automatisée et au profilage, p. 9.

569 HAUSELMANN, N5.

570 HAUSELMANN, N5.

571 ESSER,art.4ch.4RGPD, N68;SCHREIBER, art. 4 ch.4RGPD, N16 ; SCHWARTMANN/HER-
MANN, art. 4 ch.4RGPD, N58.

572 SCHOLZ, art.4 ch.4 RGPD, N1.
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CJUE n’a pas tranché cette question. Sila doctrine est partagée quant a la
réponse a cette question, une majorité estime que cette disposition consacre
une interdiction de principe573. De surcroit, on retiendra que cette disposition
porte expressément sur les décisions individuelles automatisées, qui peuvent
se fonder sur un profilage effectué en amont a une telle décision. Ainsi, cette
disposition cite I'utilisation d’un profilage en amont a une décision individuelle
automatisée comme une utilisation possible (et fréquente) du profilage574.
Cependant, cette disposition ne fixe aucun cadre matériel quant au profilage a
luiseul. Lalicéité d’un profilage se déterminera déslors sur labase des principes
généraux fixésal’art. 5RGPD et les critéres de licéité consacrés a ’'art. 6 RGPD575.

D’abord, on relévera que la disposition ne s’applique uniquement aux
«décisions (automatisées) ». Or, le RGPD ne précise pas ce qui doit étre enten-
du par ceterme. En vertude la doctrine, un profilage entendu comme '« éva-
luation automatisée de certains aspects personnels» n’équivaut pas a une
décision, mais constitue un des traitements de données qui peut précéder la
décision (automatisée). En d’autres termes, si le profilage est un traitement
de données qui génere de nouvelles connaissances, la décision automatisée
est un acte créateur, qui déploie des effets définitifs a’égard d’une personne
individuelle576.

En vertu de ce premier élément de cette disposition, la personne concer-
née ale droit ne pas « étre soumise a une telle décision ». Une telle « soumission »
aune «décision» doit étre admise lorsque le responsable du traitement peut
fixer unilatéralement les conditions de la décision individuelle automatisée577.

573 HELFRICH, art.22 RGPD, N 37ss.; dans le méme sens et avec de nombreuses références
supplémentaires, voir SCHOLZ, art. 22 RGPD, N 16 ; HAUSELMANN quant a lui fait 'effort
d’analyser les deux interprétations possibles afin d’arriver, a juste titre, a la conclu-
sion que cette disposition consacre une interdiction de principe, voir, pour ces dévelop-
pements et de multiples références supplémentaires, HAUSELMANN, N 18ss. ; WACHTER,
MITTELSTADT et FLORIDI se fondent sur les différentes implémentations de la DPD, qui
contenait une disposition quiressemblaitaI’art. 22 RGPD (art. 15 DPD). Certains Etats
membres avaient consacré une interdiction, d’autres enrevanche avaient prévuun droit
d’opposition dans leur législation nationale. Sur la base de cette analyse, les auteurs
estiment que les deux interprétations sont concevables. Dans le but de garantir un plus
haut niveau de protection des droits des individus, ils plaident pour la consécration
d’uneinterdiction de principe, voir WACHTER/MITTELSTADT/FLORIDI, pp. 94s. et 98.

574 Pour uneliste d’exemples trés divers de tels profilages effectués en amont a une décision
individuelle automatisée, voir SCHOLZ, art.22 RGPD, N22ss.

575 A juste titre, SCHOLZ précise que seul le considérant 71, qui est non-contraignant,
encourage les responsables de traitement a mettre en place des mesures techniques
et organisationnelles appropriées lorsqu’ils effectuent un profilage (non-suivi d’une
décision individuelle automatisée), voir SCHOLZ, art.22 RGPD, N 20.

576 SCHOLZ,art.22 RGPD, N17.

577 SCHOLZ,art.22 RGPD, N18; dans le méme sens, voir HELFRICH, art.22 RGPD, N 43.
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Atitre d’exemple, on pensera a un profilage effectué dans le cadre d’une pro-
cédure d’embauche suivi d’une décision d’embaucher (ou pas) le candidat en
question578. Au contraire, 'octroi automatisé d’un bonus dont les conditions
auraient été fixées dans le contrat de travail ne constituerait pas une décision
individuelle automatisée au sens de I’art. 22 al. 1er RGPD, mais plutot un traite-
ment de données automatisé qui vient confirmer une clause contractuelle579,

Ensuite, la disposition a vocation a encadrer les traitements de données
entierement automatisés580. Unresponsable du traitement ne saurait toute-
fois contourner cette disposition en prévoyant I'intervention factice d’'une
personne physique. Si une telle intervention humaine est prévue, la personne
désignée doit jouir d’une réelle marge de manceuvre lui permettant d’influer
sur ladécision envisagée58!. Une connaissance détaillée de I’algorithme ou du
programme utilisé n’est en revanche pas nécessaire582. En d’autres termes,
la simple confirmation de la décision proposée par le programme est sans
influence sur le critére du « traitement exclusivement automatisé »583. Dans le
contexte de ’emploi, SCHOLZ estime que la mise en place de classements auto-
matisés sur labase de critéres fixés en amont a la procédure d’embauche oula
présélection de candidats en fonction de certains parametres comme p. ex. le
sexe oul’age doivent étre considérés comme des traitements de données, qui
viennent faciliter la prise de décision (humaine), mais qui ne laremplacent pas.
Déslors, ces traitements de données ne tombent pas dans lechamp del’art. 22
RGPD. Au contraire, une notification automatique des candidats non-sélection-
nés par un systéme d’E-Recruiting devrait étre qualifiée de décision individuelle
automatisée584, Auvu des exemples cités par SCHOLZ, onretiendra que de nom-
breux traitements de données partiellement, voire entierement automatisés
sur lelieu de travail ne sont pas encadrés par cette disposition et qu’a défaut de

578 SCHOLZ,art.22 RGPD, N24.

579 SCHOLZ,art.22 RGPD, N18; pour unavis contraire quant a la qualification d’un octroi
automatisé d’un bonus, voir HAUSELMANN, N 61. Cet exemple montre que la mise en
pratique de ce critére peut s’avérer plus complexe que ce que pourrait laisser penser
le texte légal.

580 Onrappellera quesile profilage est également un traitement de données automatisé,
I’évaluation envisagée grace a un profilage ne doit pas étre entiérement automatisée
afin de tomber dans le champ de la définition du profilage telle que prévueal’art. 4 ch. 4
RGPD. Ainsi, sur ce point, la définition du profilage est moins restrictive que celle qui
fixe les contours de la décision individuelle automatisée.

581 HAUSELMANN, N37.

582 SCHOLZ,art.22 RGPD, N27.

583 HELFRICH, art.22 RGPD, N 44 ; pour I’avis contraire, voir WACHTER/MITTELSTADT/
FLORIDI, p.92.

584 SCHOLZ,art.22 RGPD, N28.



https://perma.cc/3WVB-CHA3

https://perma.cc/3WVB-CHA3

https://perma.cc/8MMT-XBBN

https://perma.cc/8MMT-XBBN


140 Partie 2. L’encadrement lacunaire du profilage par les lois fédérales

précisions jurisprudentielles, la distinction entre une décision entiérement
automatisée et un traitement de données automatisé, qui n’aboutit pas a une
décision peut s’avérer délicate en pratique.

Enfin, une décision individuelle automatisée au sens du RGPD doit dé-
ployer des effets juridiques ou des effets significatifs sur la personne concernée.
Une décision individuelle automatisée aura des effets juridiques si elle modifie
le statut juridique de la personne concernée d’'une maniére ou d’une autre5ss.
En droit privé, savoir sila non-conclusion d’un contrat modifie le statut des par-
ties contractantes au sens du RGPD est controversée586. S’il est vrai que cette
premiére hypothese (effets juridiques) a suscité quelquesréserves, ladeuxiéme
hypotheése (effets significatifs) a engendré de nombreuses critiques587. Une dé-
cision individuelle automatisée entrainant des conséquences négatives pour
la personne concernée pourrait étre qualifiée comme déployant de tels effets.
En d’autres termes, la décision individuelle automatisée litigieuse doit avoir
un impact non-négligeable sur la personne concernée ou influencer son com-
portement de maniére significative. Il en irait ainsi d’'un refus de conclure cer-
tains contrats588 ou sila personne concernée se sent observée a la suite du
traitement de données589. Les effets significatifs s’apprécieront toujours au
cas par cas et d’un point de vue objectif590. Il découle de ces quelques dévelop-
pements qu’un profilage effectué lors d’une procédure d’'embauche qui serait
suivi d’un refus d’embauche automatisé pourra, dans de nombreux cas,
étre qualifié comme déployant des effets significatifs sur les candidats. Cette

585 HELFRICH, art.22 RGPD, N 48.

586 HELFRICH estime que la non-conclusion d’un contrat modifie le statut juridique de la
personne concernée, voir HELFRICH, art.22 RGPD, N48; SCHOLZ quant a lui est d’avis que
lerefus de conclure un contrat ne modifie pasle statut juridique de la personne concer-
née par lerefus. [ladmet toutefois une exception a cette lecture restrictive en précisant
qu’'unrefus pourrait modifier le statut de la personne concernée sile responsable du
traitement a porté atteinte a I'interdiction de discrimination, voir SCHOLZ, art. 22 RGPD,
N34 ; WACHTER, MITTELSTADT et FLORIDI estiment que la décision de ne pas embaucher
un candidat ne modifie pas son statut juridique. Contrairement a SCHOLZ, ils n’avancent
aucune exception a cette lecture restrictive, voir WACHTER/MITTELSTADT/FLORIDI,
p.93; Amonsens, ilneressort pas clairement delalettre du considérant 71silerejet
automatique d’une demande de crédit en ligne et les pratiques derecrutement en ligne
sans aucune intervention humaine cités en guise d’exemples doivent étre considérés
comme des exemples de décisions entrainant des effets juridiques ou affectant les per-
sonnes de manieére significative ; HAUSELMANN quant a lui semble attribuer ces deux
exemples a la premiére hypothése, voir HAUSELMANN, N 39.

587 Pour unrésumeé de ces critiques, voir HAUSELMANN, N 43 ss.
588 SCHOLZ,art.22 RGPD, N35s.

589 HELFRICH, art.22 RGPD, N51.

590 SCHOLZ,art.22 RGPD, N 35; HELFRICH, art.22 RGPD, N52.
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qualification s’imposera d’autant plus si le secteur économique concerné a
mis en place de telles procédures pour tous, voire presque tous les emplois
dudit secteur. En bref, ce troisieme élément de I'interdiction doit encore étre
précisés1, A ce stade, on notera qu’il estregrettable que le Législateur suisse
ait repris ces trois imprécisions et ait, de surcroit, renoncé a consacrer une
interdiction de principe dansla LPD révisée.

Quoiqu’il en soit, I'interdiction consacrée a I’art. 22 al. 1er LPD n’est pas
absolue:lesalinéas2a 4 de cette méme disposition viennent définir des excep-
tions possibles a cette interdiction. Ainsi, un profilage effectué dansle contexte
d’une procédure d’embauche qui serait suivi d’une décision individuelle auto-
matisée peut étre licite sila personne concernéey a explicitement consenti592,
Or, le RGPD ne définit pas ce qui doit étre entendu par « consentement expli-
cite »593, Toutefois, tant cette question que celle de savoir quelles informations
devront étre mises a disposition de la personne concernée en amont a une telle
décision ne jouent qu’un roéle marginal dans le cadre de la thématique définie.
En effet, en raison du lien de subordination qui caractérise larelation de travail
(y comprisla procédure d’embauche), le consentement ne saurait étre donné
librement par le candidat594.

De plus, les alinéas 2 a 4 prévoient que le profilage peut étre licite s’il est
prévu dans une loi d’un Etat membre, qui prévoit des mesures adéquates a la
protection des droits des personnes concernées. Le considérant 71595 fixe, a
titre d’exemple, que les Etats membres pourraient prévoir, en droit national,
de telles exceptions afin de lutter contre les fraudes et I’évasion fiscale ou
d’assurer la sécurité et la fiabilité d’un service fourni par le responsable du
traitement. Or, en plus d’étre contraire au but d’harmonisation visé par la Com-
mission, aucun Etat membre n’a fait recours a cette clause d’ouverture dansle

591 Dansle mémesens, notammenta propos d’unrefus d’embauche, voir WACHTER/MITTEL-
STADT/FLORIDI, p. 93.

592 Onrappelleraqu’endroit suisse, la LPD fixe que siun profilage arisque élevé entre parti-
culiers se fonde sur le consentement de la personne concernée, ce consentement doit étre
expres. Les notions de consentement explicite (droit européen) et consentement expres
(droit suisse) sont synonymes, voir dans le méme sens, VASELLA, Einwilligung, N33.

593 HAUSELMANN, N 51; pour des précisions quant a cette question, voir Groupe de travail
«Article 29», Lignes directrices sur le consentement au sens du reglement 2016/679 du
28 novembre 2017, pp. 20ss.

594 Dansle méme sens, voir Groupe de travail « Article 29 », Lignes directrices sur le consen-
tement au sens duréglement 2016/679 du 28 novembre 2017, pp. 7s.

595 Pourunbrefrappel delavaleurjuridique de ces considérants en droit européen, voir
WACHTER/MITTELSTADT/FLORIDI, p. 80.
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contexte précis d’une procédure d’embauche596. Dés lors, tout comme la
premieére exception prévue, cette deuxiéme exception n’a aucune portée
dans le cadre de traitements automatisés effectués pendant la procédure
d’embauche.

Enfin, une décision individuelle automatisée, qui se fonde sur un profilage
peut exceptionnellement étre licite si elle est considérée nécessaire a la conclu-
sion d’un contrat. Dans le cadre de cette exception on peut alors de demander
sile profilage du candidat puisla mise en place d’'un programme permettant une
prise de décision automatisée sont réellement nécessaires a la conclusion du
contrat de travail. Il va sans dire qu’il incombe au responsable du traitement
de déterminer si le traitement de données envisagé est nécessaire dans un
casd’espece. Déslors, force est de constater que si un employeur envisage de
procéder a une décision individuelle automatisée, y compris un profilage, il
estime qu’un tel traitement de données est nécessaire a la conclusion du contrat
detravail597. Auvu desrisquesliésal’utilisation du profilage dansle cadre d’une
procédure d’embauche et des bénéfices encore peu déterminés de ce traitement
suivi d’une décision individuelle automatisée, un employeur devrait faire
preuve d’une certaine retenue dans I'appréciation du critére de nécessités98,
Ceci est d’autant plus vrai que cette disposition introduit une insécurité juri-
dique supplémentaire puisqu’elle fait peser la totalité de ’évaluation du critére
de nécessité du traitement de données sur le responsable du traitement599, c’est-
a-dire sur 'employeur.

Enson alinéa 3, I’art. 22 RGPD fixe que lorsqu’une décision individuelle
automatisée, y compris un profilage, est considéré nécessaire ala conclusion du
contrat de travail, ilincombe auresponsable du traitement de mettre en ceuvre

596 Onrappelleraque dansle cadre précis du droit du travail, les Etats membres ne peuvent
pas consacrer, en droit national, un régime moins protecteur que le régime général
consacré par le RGPD, notamment en raison de I’art. 88 RGPD, qui couvre également les
traitements de données effectués pendant la procédure d’embauche, voir, pour plus de
précisions quant ala portée de 'unique disposition du RGPD qui porte spécifiquement
sur la protection des droits des employés, DAEDELOW, p. 35; pour des exemples de mise
en ceuvre de cette clause d’ouverture en droit allemand, qui ne concernent pas le droit
du travail, voir SCHOLZ, art.22 RGPD, N48ss.

597 HAUSELMANN,N49;ajustetitre, WACHTER, MITTELSTADT et FLORIDI précisent que cette
exception a pour conséquence que sile responsable du traitement décide que le trai-
tement automatisé est nécessaire a la conclusion du contrat, le consentement de la
personne concernée par ce traitement ne doit pas étrerecherché. En d’autres termes,
la personne concernée ne peut pas s’opposer en amont au traitement de données en
refusant de donner son consentement. La personne concernée ne dispose alors que des
droits découlant de I’art. 22 al. 3 RGPD, voir WACHTER/MITTELSTADT/FLORIDI, P. 94.

598 Groupedetravail «Article 29», Lignes directricesrelatives ala prise de décision indivi-
duelle automatisée et au profilage, pp. 14 et 26.
599 HAUSELMANN, N 49.
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les mesures appropriées pour la sauvegarde des droits et libertés et des intéréts
légitimes de la personne concernée. La personne concernée a alors, a toutle
moins, le droit d’obtenir une intervention humaine de la part duresponsable
dutraitement, d’exprimer son point de vue et de contester la décision. Dansle
cadre del’analyse de ce troisiéme alinéa, trois aspects méritent d’étre relevés.

D’abord, on notera que savoir si cette disposition comprend non seulement
le droit a une intervention humaine et le droit de faire valoir son point de vue,
mais aussi un véritable droit a 'explication laisse la doctrine partagée600. Si
une interprétation généreuse de cette disposition est retenue, un candidat qui
naurait pas été retenu pour une place de travail sur la base d’une évaluation
automatisée négative pourrait demander I'intervention de 'employeur ou d’un
membre desressources humaines. Cette personne ne devra pas lui expliquer le
programme utilisé en détails, mais devra préciser quels aspects ont été déter-
minantslors durefus. La personne candidate devra étre en mesure de vérifier
sides données erronées ont été traitées ou siles spécificités du contexte n’ont
pas été considérées a leur juste mesure601, On notera toutefois que méme si cette
interprétation large du droit a I'explication est retenue, une explication compré-
hensible d'un programme, qui se caractérise par son opacité, implique, trés sou-
vent, que le responsable du traitement procéde a une réduction des parametres
quiont été pris en compte dansla décision. Cette sélection des parametres qui
vont étre dévoilés a la personne concernée peut alors s’avérer arbitraire602.

Ensuite, ce droit doit s’exercer vis-a-vis d’une personne quia I’autorité de
modifier la décision. Cette personne devra alors procéder a une analyse tant
des données traitées automatiquement que des données supplémentaires
éventuellement soumises par la personne concernée. Or, enraison delaliberté
contractuelle, cette disposition ne fixe en aucun cas une obligation, pour le res-
ponsable du traitement, de modifier la décision. Indépendamment de lalecture
privilégiée, il est douteux que cette intervention humaine entraine, pour les
personnes concernées, des avantages considérables en pratiques03,

Enfin, on notera que le droit de contester la décision permet au candidat de
faire valoir son désaccord avecla décision individuelle automatisée alaquelle

600 HAUSELMANN ainsi que WACHTER, MITTELSTADT et FLORIDI estiment que le RGPD ne
consacre pas un tel droit a ’explication, voir HAUSELMANN, N 53 et WACHTER/MITTEL-
STADT/FLORIDI, pp. 79 ss. Ces derniers précisent toutefois que la consécration d’un
tel droit n’est pas exclue dans le futur. Ils fondent leur analyse sur le considérant 71
(non-contraignant) et les travaux législatifs du RGPD ; SCHOLZ, au contraire, est d’avis
qu’untel droit découle de cette disposition, voir SCHOLZ, art. 22 RGPD, N 57 ; HELFRICH
quant a lui ne prend pas clairement position, voir HELFRICH, art.22 RGPD, N69ss.

601 SCHOLZ,art.22 RGPD, N57.
602 AlgorithmWatch, p.33.
603 HAUSELMANN, N53.
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ila été soumis. Or, il ne s’agit pas d’un droit d’opposition tel que prévual’art. 21
RGPD. En d’autres termes, 'exercice de ce droit nerend pas automatiquement
illicite la décision individuelle automatisée. Savoir si cette disposition confere
une voie de droit supplémentaire est controversé6o4,

S’il est vrai que I’art. 22 RGPD constitue la disposition phare parmiles nou-
velles dispositions, qui encadrent les décisions individuelles automatisées, y
comprisle profilage, d’autres dispositions du RGPD fixent également des obliga-
tions incombant aux responsables du traitement. En sus des principes géné-
raux consacrés al’art. 5SRGPD et des conditions delicéité fixées al’art. 6 RGPD605,
onpensera, d’une part, auxart.13al.2let.fet 14 al. 2let. gRGPD qui prévoient
que leresponsable du traitement doit informer les personnes concernées de
«l’existence d’une prise de décision automatisée, y compris un profilage, visée
alart.22al.1eret 4, et, au moins en pareils cas, des informations utiles concer-
nantlalogique sous-jacente, ainsi que 'importance et les conséquences prévues
de ce traitement pour la personne concernée ». L’art. 12 al. 1er RGPD précise que
cesinformations doivent étre transmises a la personne concernée «d’une fagcon
concise, transparente, compréhensible et aisément accessible »606, En aucun
cas, lacomplexité éventuelle du traitement de données ne saurait justifier une
quelconque violation de cette obligation607.

On notera que pris a lalettre, lesart.13 al. 2let. fet 14 al. 2 let. g RGPD im-
pliquent que I'obligation d’informer la personne concernée ne doit étre respec-
tée uniquement lorsque le responsable du traitement envisage une décision
individuelle automatisée, qui se fonde, p. ex. sur un profilage. Or, si une telle
lecture est fidéle au texte 1égal, elle est contraire au considérant 60 qui prévoit
que «la personne concernée devrait étre informée de I'existence d’un profilage
et des conséquences de celui-ci». Dans ses lignes directrices, le Groupe de tra-
vail «Article 29 » semble privilégier cette deuxiéme lecture plus proche de la
lettre du considérant (non-contraignant)608. Appliquée au cas d’espéce, une
tellelecture téléologique de ces deux dispositions du RGPD impliquerait que
I’employeur européen doit honorer cette obligation méme lorsqu’il proceéde a

604 Pourunavis contre la consécration d’une voie de droit supplémentaire, voir SCHOLZ,
art.22 RGPD, N 61; pour un avis en faveur d’une telle consécration (avant tout lors d’un
traitement effectué par une autorité publique), voir HELFRICH, art.22 RGPD, N72.

605 Pour une comparaison extensive entre les dispositions du RGPD et le projet de LPD
(quin’a plus subi de modifications majeures a la suite de la publication de cette contri-
bution), voir FUZESSERY/SCHNEIDER, pp. 144 sS.

606 Onrappelleraque cesdiverses dispositions viennent préciser le principe de transpa-
rence tel que consacré al’art. 5 RGPD, voir DAEDELOW, p. 35.

607 SCHOLZ,art.22 RGPD, N58.

608 Groupedetravail «Article29», Lignes directricesrelatives ala prise de décision indivi-
duelle automatisée et au profilage, p. 18.
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un profilage qui n’est pas suivi d’'une décision individuelle automatisée. En
plus de cette premiére incertitude qui entoure ces deux dispositions, HAUSEL-
MANNreléve, a juste titre, que le contenu de cette information devra encore
étre préciséeo,

D’autre part, I’art. 15 al. 1erlet. h RGPD prévoit un droit d’accés en aval dont
la portée correspond a celle (incertaine) des art. 13 et 14 RGPD. Les contours
exacts de ce droit devront encore faire 'objet de précisions610. A ce stade, on
notera que les exceptions au droit d’accés que pourrait faire valoir 'employeur
devront étre admises avec retenueé1! et que le sous-traitant, comme p. ex. le
courtier en données, peut étre tenu de soutenir le responsable du traitement
dans sa démarche$12.

Enfin, dans une veine plus technique, onrappellera quel’art. 35al.3let.a
RGPD oblige le responsable du traitement a procéder a une analyse d’impact
lorsqu’il envisage une prise de décision automatisée qui serait fondée sur un
profilage. Le non-respect de cette obligation peut entrainer de lourdes amendes
administratives613. Une violation des autres obligations analysées plus haut
(art.12-15 et 22 RGPD) peut entrainer des amendes administratives encore plus
importantess14,

3. Conclusionintermédiaire

Méme s’il est vrai que I’'UE peut se féliciter d’avoir été ’'organisation interna-
tionale a avoir adopté les premieres dispositions contraignantes encadrant le
profilage, qui sont directement applicables entre particuliers, quelques problé-
matiques ont pu étre relevées dans le cadre de la bréve analyse du cadre 1égal
européen. Plusieurs insécurités juridiques subsistent avant tout par rapport aux
contours exacts des notions suivantes : D’une part, il n’est pas toujours aisé de
savoir ce qui doit étre entendu par «évaluation de certains aspects personnels »

609 HAUSELMANN, N 56s.;dans une veine similaire, avec de plus amples développements,
vOir WACHTER/MITTELSTADT/FLORIDI, pp. 825.

610 Pour une analyse approfondie du droit d’acces tel que mis en ceuvre par les Etats
membres sous lerégime de la DPD, I'impact de ces dispositifs nationaux sur I'interpré-
tation du droit d’acceés désormais consacré par le RGPD et la question controversée de
savoir quelles informations devraient étre mises a disposition des personnes concer-
nées, voir WACHTER/MITTELSTADT/FLORIDI, pp. 83ss. et 97.

611 Atitre d’exemple, on consulterala publication de GRIESINGER, qui offre un résumé des
aspects principaux quant a lamise en ceuvre del’art. 15 RGPD et une analyse de deux
arréts, portant sur cette disposition, rendus par des tribunaux allemands. L’'un d’entre
eux concernait précisément un rapport de travail, voir GRIESINGER, N20ss.

612 Art.28al.3let.e RGPD.
613 Art.83al.4let.aRGPD.
614 Art.83al.5let.bRGPD.
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en vertu de l’art. 4 ch. 4 RGPD. D’autre part, tant la notion de «décision exclu-
sivement automatisée » que celle d’«effets significatifs », mentionnées a I’'art. 22
al. 1erRGPD, devront faire 'objet de précisions. Ilen va de méme de lanotion de
«consentement explicite » et du critére de « nécessité d'une décision individuelle
automatisée a la conclusion d’un contrat », qui sont cités parmiles exceptions
alinterdiction des décisions individuelles automatisées.

Ensuite, plusieurs contradictions entre les publications du Groupe de
travail « Article 29 » etla lettre des dispositions commentées ont pu étre mises
enlumiere. On pensera notamment ala contradiction entre les Lignes direc-
trices, qui précisent que les deux premieéres étapes d’un profilage peuvent
porter sur des données anonymes, et la définition consacrée par le RGPD qui
n’englobe uniquement les traitements de données a caractére personnel. De
surcroit, ’analyse ci-dessus arévélé une incertitude quant au contenu exact de
I'obligation d’informer la personne concernée soumise au profilage. En pré-
sence d’un profilage qui ne serait pas suivi d’'une décision individuelle automa-
tisée, il n’est pas clair sile responsable du traitement doit également informer la
personne concernée quant alalogique sous-jacente ousi cette information ne
doit étre procurée a la personne concernée uniquement sile profilage est suivi
d’une décision individuelle automatisée.

Enfin, les mesures mises a disposition des personnes concernées restent
floues et ne semblent que peu efficaces en pratique : la consécration du droit de
demander une intervention humaine répond certes a la crainte d’étre soumis a
une décision prise par une machine, mais, dans sa forme actuelle, ne semble pas
constituer une réponse adéquate aux défis engendrés par le profilage dans le
cadre d’une procédure d’embauche.

I1découle de ce qui préceéde qu'un profilage effectué dansle cadre d’'une
procédure d’embauche n’est qu’incomplétement encadré par le RGPD615.
Ainsi, ce dispositif peut certes servir de source d’inspiration, mais ne constitue
pasunmodéle juridique a suivre dans sa totalité. Le Parlement suisse arepris
la définition du profilage et, en grande partie, le régime européen qui encadre
cenouveau traitement de données. En effet, comme nous avons pule constater
plus haut, le Parlement suisse s’est contenté de définir le profilage sans pour
autant prévoir un régime spécifique pour ce traitement de données. Déslors,
il estregrettable, d’une part, que le Parlement suisse n’ait pas su « profiter » des
erreurs du Législateur européen quant a la définition a donner au profilage
et, d’autre part, qu’il ait décidé de ne pas prévoir un régime renforcé pourle
profilage qui peut pourtant avoir des répercussions importantes sur les droits
des citoyens suisses. Ainsi, il convient de se pencher sur d’autres dispositifs

615 Dans le méme sens, voir AlgorithmWatch, pp. 45ss.
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fédéraux qui pourraient éventuellement contribuer a encadrer le profilage
lors d’une procédure d’'embauche, notamment la Loi sur ’égalité entre femmes
ethommes, la Loi sur ’élimination des inégalités frappant les personnes handi-
capées, la Loi sur ’'analyse génétique humaine, la Loi sur le travail et I’artisanat
ou encore le Code pénal.

Chapitre 9.
Autres dispositifs fédéraux potentiellement
applicables

S’agissant de répondre a de nouvelles questions qui se posent dans le cadre de
larelation de travail, un examen plus approfondi de la LEg (A) et de la LHand (B)
s’avere nécessaire. Il en va de méme des dispositions potentiellement perti-
nentes delaLAGH (C) et dela LTr (D) ainsi que du régime pénal (E). Ce chapitre se
terminera par un brefrésumé de I’analyse de ces différentes dispositions poten-
tiellement applicables a un profilage effectué dansle cadre d’une procédure
d’embauche (F).

A. LalLoifédérale sur I’égalité entre femmes et hommes

LaLoifédérale surI’égalité entre femmes et hommes616 (ci-apres « LEg») a pour
but de promouvoir dans les faits ’égalité entre femmes et hommes617. Ainsi,
cetteloi contribue a concrétiser I’art. 8 al. 3 Cst., qui consacre I’égalité entre
femmes et hommes et, sur le plan privé, vient préciser un aspect du devoir
d’assistance de 'employeur tel que fixé al’art. 328 CO618. La LEg est entrée en
vigueur le terjuillet 1996 et a ponctuellement été révisée depuisé19. Elle s’ap-
plique auxrapports de travail régis soit par le CO soit par le droit public fédéral,
cantonal ou communal620, I’interdiction de toute discrimination vaut pour

616 Loifédérale surlégalité entre femmes et hommes (LEg) du 24 mars 1995, RS151.1.
617 Art.1er LEg.
618 Voir supra Chapitre 7. Le Code des obligations.

619 Larévisionlaplusimportante est entrée en vigueur le 1erjuillet 2020. A partir de cette
date, les employeurs qui occupent au moins 100 personnes sont tenus d’effectuer une
analyse de I’égalité salariale dans un délai d’un an, dela faire contréler par un organe
indépendant et d’informer leurs collaboratrices et collaborateurs, ainsi que les action-
naires, desrésultats (art. 13a a13i LEg) ; pour un apercu des différentes analyses effec-
tuées par divers organes indépendants en 2021, voir STECK, Frauen werden kaum
diskriminiert, wie die neue Uberpriifung der Lohne zeigt.

620 Art.2LEg.
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tous les domaines de la vie professionnelle, c’est-a-dire également pour la phase
précontractuelle de 'embauche62!. Cette interdiction est absolument impé-
rative, la faute ne jouant aucun roles22,

L’art. 8 LEg vient préciser la procédure a suivre en cas de discrimination a
I’embauche. Cette disposition prévoit, d'une part, que le candidat qui n’est pas
engagé et qui se prévaut d’une discrimination peut exiger de I’employeur qu’il
motive sa décision par écrit. D’autre part, le deuxiéme alinéa fixe que sila per-
sonne concernée souhaite faire valoir son droit a une indemnité, elle dispose
d’un délai de trois mois a compter du moment oti le refus d’'embauche lui a été
communiqué, sous peine de péremption. Dans ce contexte, trois éléments
méritent d’étre analysés plus en détail.

D’abord, le premier alinéa de cette disposition prévoit que le candidat non-
embauché est en droit de demander une explication par écrit quant aux raisons
qui ont conduit au refus de I'employeur623. Toutefois, il va sans dire qu’en pra-
tique, 'employeur sera tenté d’avancer une raison quin’est pasliée au sexe du
candidat afin de justifier son refus de 'embaucher. Déslors, il n’est pas certain
que cette disposition parvienne en effet a faciliter la preuve d’'un refus d’em-
bauche discriminatoire624. Méme dans I’hypothése ott 'employeur répondait
qu’il a effectué un profilage et qu’il soupconne que cette évaluation automa-
tisée a euun effet discriminatoire sur la personne concernée, la LEg ne prévoit
aucune précision quant au contenu d’une telle explication. A ce sujet, RIEMER-
KAFKA et UEBERSCHLAG précisent qu’en vertu de la ratio legis, les explications
quant aurefus d’embauche doivent étre completes et aussi détaillées que néces-
saire ala détermination de laraison durefus625. Les démarches statistiques qui
sous-tendent le profilage sont, la plupart du temps, incompréhensibles pour
une personne quin’est pas spécialisée dans ce domaine. En d’autres termes, il
n’est pas certain que ce droit a I'information consacré au premier alinéa soit trés
efficace dans un monde du travail de plus en plus numérisé.

Onnoteraausurplus, qu’en fonction des bases de données dépouillées, les
évaluations automatisées subséquentes pourraient se révéler discriminatoires

621 Art.3al.2LEg.
622 WYLER/HEINZER, p.79 avec des références supplémentaires.

623 Ainsi,laLEgne prévoitaucune obligation de demander une telle explication. En d’autres
termes, la personne concernée peut engager une action en justice sans avoir fait valoir
son droita une explication tel que consacré al’art. 8 al. 1er LEg, voir, a titre d’exemple,
UEBERSCHLAG, p.122; cette disposition ressemble aux art. 335al.2 et 337al.1er CO. La
jurisprudence etla doctrine relatives a ces deux dispositions du CO peuvent étre appli-
quées par analogie dans le contexte de cette contribution, voir RIEMER-KAFKA/UEBER-
SCHLAG, art. 8 al. 1er LEg, N11 ou BIGLER-EGGENBERGER, art. 8 LEg, N11.

624 RIEMER-KAFKA/UEBERSCHLAG, art.8al.1er LEg, N26.
625 RIEMER-KAFKA/UEBERSCHLAG, art.8al.1erLEg, N15.



https://perma.cc/AER3-RGS2

https://perma.cc/XS7Y-KJ9Q

https://perma.cc/HVM3-SLEU


Chapitre 9. Autres dispositifs fédéraux potentiellement applicables 149

ausens delaLEg. A cet égard, LEMPEN rappelle, a juste titre, que «les données
quise trouvent sur Internet ne sont pas nécessairement correctes et s’aveérent
souvent incomplétes ou stéréotypées. Sur 'encyclopédie Wikipédia, par
exemple, les articles au sujet de femmes célébres sont plus rares et mettent
davantage I’accent sur les aspects de leur vie privée que sur leur apport intel-
lectuel. De fagcon générale, les femmes apparaissent dans les médias beaucoup
moins souvent que les hommes et sont rarement présentées comme des ex-
pertes sur le plan professionnel. Dés lors, une décision d’embauche fondée
sur lafacon dont les personnes candidates sont présentées sur Internet peut
s’avérer discriminatoire au sens de I’art. 3 LEg »626.

Enbref, reste a savoir ce qui doit étre entendu par «explications complétes
etaussi détaillées que nécessaire » lorsqu’il s’agit de déterminer si un profilage
a été discriminatoire ou pas. Face aux difficultés de comprendre le raisonne-
ment sous-jacent au profilage on peut se demander s’il ne serait pas judicieux
d’étendreI’allégement du fardeau de la preuve tel que prévu al’art. 6 LEg aux
procédures d’embauches27.

Ensuite, il convient de noter que la LEg ne s’applique uniquement qu’en
cas derefus d’'embauche. En d’autres termes, un candidat qui a été embauché
sur labase d’un profilage favorable, mais qui se sent tout de méme mal a I'aise
alasuite delamise en place de cette mesure de surveillance, ne pourra pas agir
contre ’employeur sur labase dela LEg628. Ainsi, la LEg ne semble pas étreun
instrument efficace pour encadrer les mesures de surveillance dansle cadre de
procédures de recrutement de maniére générale.

Enfin, on notera que le Législateur ne souhaitait pas limiter la liberté
contractuelle de maniére excessive629. Ainsi, méme en cas de profilage discri-
minatoire, la personne concernée n’aura pas le droit de se faire engager, p. ex.
sur labase d’'une procédure «al’ancienne », mais ne pourra que faire valoir son
droit a une indemnité. Cette indemnité sera fixée compte tenu de toutes les
circonstances et calculée sur labase du salaire auquella personne discriminée

626 LEMPEN, p.284.

627 Dans le méme sens, mais proposant un allégement du fardeau de la preuve dans le
cadre de toutesles procédures d’embauche, c’est-a-dire pas seulement dans le cadre de
procédures d’embauche basées sur un profilage potentiellement discriminatoire en
raison du sexe, voir UEBERSCHLAG, P.126.

628 Ilvasansdire qu’en pratique, notammentau vu des enjeux économiques et dulien de
subordination qui caractérisent les relations de travail, iln’est que peu probable qu'un
employé fraichement embauché engage une action en justice dans les trois mois apres
avoir commencé son nouvel emploi; il en va autrement du régime prévu parle CO etla
LPDrespectivement, voir supra Chapitre 7. Le Code des obligations et Chapitre 8. La Loi
sur la protection des données.

629 FF19931237.
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aurait vraisemblablement eu droit639, En tous les cas, le montant n’excédera
pasle montant correspondant a trois mois de salaire63!. Simalgré tous les obs-
tacles décrits ci-dessus, la personne concernée parvient a prouver unrefus
d’embauche discriminatoire et ainsi a faire valoir son droit a une indemnité,
force est de constater que I'indemnité qui pourra étre touchée reste relative-
mentbasse. Déslors, on peut douter que le régime mis en place par la LEgait un
effet dissuasift32.

Dans une veine plus générale, il convient derelever que la LEg n’encadre
que les éventuelles discriminations entre femmes et hommes dansles rapports
de travail. Les autres formes de discrimination entendues comme une forme
d’atteinte a la personnalité633 ne sont pas couvertes par cette loi. En d’autres
termes, le champ d’application de la LEg est restreint au vu des nombreuses
discriminations possibles dansle cadre d’une procédure d’embauche, notam-
ment a la suite d’un profilage. En effet, comme nous I’avons vu au chapitre
préliminaire, la quantité de données traitées dans le cadre d’un profilage est
considérable.

I1découle de ces quelques observations que la portée dela LEg dansle cadre
d’un profilage effectué lors d’une procédure de recrutement semble limitée.

Dansle domaine dutravail, le principe de non-discrimination n’est non
seulement concrétisé par la LEg, mais aussi parla Loi du 13 décembre 2002 sur
I’égalité pour les handicapésé34 (ci-aprés « LHand »). Déslors, il convient de se
pencher sur cette loi fédérale entrée en vigueur le 1¢rjanvier 2004 afin de déter-
miner si elle contient une ou plusieurs disposition(s) qui viendrai(en)t encadrer
le profilage dans le cadre d’une procédure d’embauche.

B. LaLoifédérale sur I’égalité pour les handicapés

L’art. 1er LHand fixe que la LHand «a pour but de prévenir, de réduire ou d’éli-
miner les inégalités qui frappent les personnes handicapées. [Cette loi] crée les
conditions propres a faciliter aux personnes handicapéesla participation ala
vie ensociété, en les aidant notamment (...) dans’exercice d’une activité pro-
fessionnelle ». Malgré cette disposition qui semble étre applicable a tous les
rapports de travail, la LHand ne vise que lesrapports de travail régis parla Loi

630 Art.5al.2etart.8LEg.

631 Art.5al.4LEg.

632 Dansle méme sens, voir DUNAND, Discrimination a I’embauche, p. 69.
633 Art.6al.1eret30al.2let.aLPD.

634 Loi fédérale sur I’élimination des inégalités frappant les personnes handicapées
(LHand) du 13décembre 2002, RS151.3.
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sur le personnel dela Confédérationé3s, (ci-apres « LPers »). Il découle de cette
constatation ainsi que des développements ci-dessusrelatifsala LPD et au CO
que ’employeur privé n’est pas tenu de faire preuve d’égards particuliers en
faveur des personnes handicapéeslors de ’'embauche. Les personnes handi-
capées ne disposent donc d’aucune protection particuliére a cet égardé36 bien
que le Conseil fédéral ait reconnu que le fait de pouvoir accéder au marché de
I’'emploi et y étre apprécié pour ses qualifications est d’une importance capitale
pour I'individu, économiquement et socialementé37. Déslors, une personne
candidate dont un handicap dépourvu d’unlien quelconque avec son aptitude
autravail serait révélé par un profilage effectué par I'employeur privé ne pourra
contester ce profilage uniquement sur la base des dispositions générales du
COetdelaLPD. Ainsi, la LHand n’offre aucun encadrement supplémentaire du
profilage dans le cadre d’une procédure de recrutement de droit privé.

C. LalLoifédérale surI’analyse génétique humaine

Les développements technologiques récents ont profondément modifié la
qualité des analyses génétiques et le réseau des laboratoires. Par ailleurs, de
nouvelles découvertes sur les liens entre les genes et les caractéristiques hu-
maines ontbouleversé la compréhension des possibilités et dela pertinence
des analyses génétiques638. La complexité de ces nouvelles technologies etla
possibilité d’obtenir, en une seule analyse, de nombreux résultats sur le patri-
moine génétique, méme sans les avoir recherchés, soulévent de nombreuses
nouvelles questions, notamment concernant I'information et le conseil, le
consentement, le droit a ne pas étre informé, la conservation et laréutilisation
des échantillons et des données génétiquesé39. Dans le contexte de la présente
contribution, il convient avant tout de mentionner les analyses concernant le
mode de vie. Cette nouvelle forme d’analyses génétiques permet de déterminer
de mieux en mieux des caractéristiques qui ne fournissent aucune information
sur les prédispositions pathologiques ou les risques de santé de la personne

635 Loisurle personnel dela Confédération (LPers) du24 mars 2000, RS172.220.1; cela étant,
laLHand déploie quelques effets entre particuliers. En effet, cette loi oblige les particu-
liers eux-mémes pour diverses constructions et installations, voir ’art. 3 LHand et, pour
une breve analyse critique de la définition jugée trop étroite de la notion de «discrimi-
nation» telle qu’entendue par la LHand et’Ordonnance y relative, voir MARTENET, La
protection, pp. 424s.

636 WYLER/HEINZER, p. 84.

637 FF20011616.

638 FF20175261; dansle méme sens, voir Exposé des motifsrelatifala Recommandation
profilage 2010, pt. 44.

639 FF20175262.
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concernée. A titre d’exemple, il s’agit d’analyses relatives aux compétences
sportives et a I’'alimentation ou qui portent sur 'apparence, a I'instar de la cou-
leur des cheveux ou des yeux640. Cette évolution a impliqué une ré-évaluation
de certains éléments fondamentaux de la Loi fédérale sur ’'analyse génétique
humaine64! (ci-apres «aLAGH ») entrée en vigueur le 1erjuillet 2007. Ainsi, le
régime encadrant les analyses génétiques dans le domaine des rapports de
travail a été révisé. L’entrée en vigueur de ce régime précisé est prévue pour le
1erdécembre 2022. Dans ce contexte, on notera que le Comité des Ministres du
Conseil de’Europe a également constaté que l'utilisation de nouvelles méthodes
de traitements de données par les employeurs pouvait présenter des risques
pour les droits et libertés fondamentales des employés. Ainsi, il a adopté la
Recommandation CM/Rec(2015)5 sur le traitement des données a caractére
personnel dans le cadre de 'emploi (ci-aprés « Recommandation emploi») le
teravril 2015 qui, en ses art. 9.2 ss., propose un cadre pour les traitements de
données génétiques effectués dans le cadre de procédures de recrutement.

Ilvasans dire que toute analyse de données génétiques d’une personne
se portant candidate a un poste donné constitue un traitement de données sen-
sibles au sens de la LPD642. Si cette analyse se fait de maniére entiérement auto-
matisée, il s’agit d’un profilage au sens de la LPD (voire d’un profilage a risque
élevé)643. Déslors, une telle analyse effectuée dans le cadre d’une procédure de
recrutement devra non seulement étre conforme a la LAGH, mais aussi aux
dispositions dela LPD (et du CO). Ainsi, il convient de se pencher sur lerégime
révisé avec un accent tout particulier sur la protection des données.

L’art. 37 LAGH fixe une interdiction de principe selon laquelle 'employeur
ne peut ni exiger la réalisation d’analyses génétiques en dehors du domaine
médical, ni demander ou utiliser des données génétiques non pertinentes du
point de vue médical. A cet égard, le Message précise, 2 mon sens a juste titre,
qu’«aucun argument ne plaide pour une utilisation de données génétiques ne
relevant pas du domaine médical dans le cadre derapports de travail »644, 11
découle de cette interdiction que 'employeur ne saurait procéder a une ana-
lyse concernant le mode de vie du candidat645. De plus, dans ’hypothése otile
candidat aurait déja effectué une analyse concernant son mode de vie dans un

640 FF20175263.
641 Loifédérale sur I'analyse génétique humaine du 8 octobre 2004 (LAGH), RS 810.12.
642 Dansle méme sens, voir I’art. 9.1 Recommandation emploi.

643 Notons que la Recommandation emploi ne propose aucune définition du profilage,
voire du profilage a risque élevé.

644 FF20175358.
645 Dansle méme sens, voir I’art. 9.3 Recommandation emploi.
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contexte antérieur ala procédure d’embauche et qu’il déciderait de la mettre
adisposition de I’'employeur, 'employeur n’est pas en droit de I'utiliser dansle
cadre dela procédure de recrutement (car en dehors du domaine médical)646.

Il ne s’agit toutefois pas d’une interdiction absolue. En effet, I’art. 38 al. 1er
LAGH prévoit que les analyses génétiques (médicales)647 prescrites en lien
avec desrapports de travail peuvent étre réalisées dans le but de déterminer
les caractéristiques ayant un rapport avec le poste concerné. Cette disposition
sefait’écho del’art. 328b CO qui fixe que 'employeur peut procéder a tout trai-
tement de données personnelles portant sur les aptitudes du travailleur arem-
plir son emploi. Ainsi, 'employeur peut accéder aux données génétiques du
candidat i elles portent sur 'aptitude a remplir 'emploié48. Sil’'employeur pro-
céde a une analyse génétique diagnostique, il suffira de respecter les exigences
fixées al’art. 38 LAGH. Si toutefois il compte procéder a une analyse génétique
présymptomatique, il faudra également tenir compte durégime fixé aux art. 39
et 40 LAGH649.

L’art. 38 al. 2 LAGH quant a lui prévoit que le médecin communique le
résultat de ’'analyse uniquement au candidat. Le médecin peut uniquement
indiquer a ’'employeur sila personne concernée entre ou n’entre pas en consi-
dération pour I’activité envisagée650. Cette disposition refléte le principe de
proportionnalité tel que consacréal’art. 6 al. 2 LPD dansla mesure ot ce prin-
cipe prévoit, entre autres, que les données doivent étre transmises unique-
ment aux personnes qui nécessitent ces données afin d’accomplir leurs fonc-
tions. L’employeur ne doit, en effet, seulement savoir sile candidat est apte a
pourvoir le poste ou pas. Pour ce faire, il ne doit pas avoir accés a un éventuel
diagnostic médical.

646 En pratique, on peut bien évidemment se demander a quel point cette interdiction
d’utiliser des analyses génétiques effectuées antérieurement a la procédure d’embauche
peut étre mise en ceuvre. En effet, siun candidat, p. ex. parce qu’ilignore le cadre 1égal
pertinent, met une telle analyse a la disposition de ’employeur, il n’est pas exclu qu’une
telle information supplémentaire influence le choix de ’employeur (dans un sens ou
dansunautre) ; dansle méme sens a propos del’interdiction de ’utilisation d’analyses
génétiques présymptomatiques, voir MUND, p. 251.

647 Art.37 LAGH a contrario.

648 FF 2017 5359.

649 Eneffet, désormais, I'art. 38 LAGH est formulé de sorte a s’appliquer aux analyses géné-
tiques tant diagnostiques que présymptomatiques, voir, pour de plus amples dévelop-
pements a ce sujet, FF 2017 5360 ; un encadrement plus strict des analyses génétiques
présymptomatiques semble justifié dans la mesure oil ce sont ces analyses qui consti-
tuentle plus grand risque d’atteinte aux droits fondamentaux, voir MUND, pp. 253S. ;
dansle méme sens, mais en de termes légérement différents, voir 'art. 9.3 Recomman-
dation emploi.

650 Dansle méme sens, voir I’art. 9.5 Recommandation emploi.
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Silesinterdictions consacrées aux art. 37 LAGH (interdiction d’analyses géné-
tiques non-médicales) et 38 al. 1er LAGH (interdiction d’analyses génétiques
médicales dépourvues delien avecles rapports de travail) sont absolues, il en
vaautrement de celle fixée aI’art. 39 LAGH (interdiction d’analyses génétiques
médicales présymptomatiques). En effet, I’art. 40 LAGH prévoit une exception
acette derniere interdiction : a condition que 'employeur respecte toutes les
conditions qui sont fixées dans cette disposition, il peut effectuer des analyses
génétiques présymptomatiques d’un candidat.

Enfin, I’art. 41 LAGH soumet ces analyses génétiques a la surveillance des
inspecteurs cantonaux tels qu’institués parla Loi fédérale sur le travail dans
I'industrie, 'artisanat et le commerce$5! (ci-apres « LTt »). Cette disposition, qui
vientancrer ce régime dans le droit du travail public, a pour conséquence que
tout candidat qui s’estime 1ésé par une analyse génétique automatisée peut
s’adresser al'inspecteur compétent et ne doit donc pas attaquer 'employeur en
justice. Comme nous I’avons déja vu plus haut, il est peu probable que le candi-
dat porte plainte contre 'employeur devant un juge civil. En tant que candidat,
voire en tant qu’employé, il est souvent plus commode de s’adresser a une auto-
rité de surveillance impartiale. Une telle regle a donc pour conséquence que les
personnes concernées peuvent mieux faire respecter leurs droitsé52.

I1découle de cette breéve présentation du cadre légal prévu par 'aLAGH
(puis légerement révisé), que le Législateur a été clairvoyant, notamment en
anticipant la réalisation d’analyses génétiques ou I’utilisation des résultats
d’analyses antérieures aux rapports de travail. L'importance pratique de ce
cadre légal semble (encore) limitée, mais cela risque de changeré53. Il n’en de-
meure pas moins que le Législateur a su trouver un équilibre entre les intéréts
de l'employeur (divers intéréts avant tout d’ordre économique)¢54 et de I'em-
ployé (protection adéquate de sa santé sur le lieu de travail, prévention d’at-
teintes aux droits de tiers, protection de sa personnalité)é55 en prévoyant une

651 Loifédéralesurletravail dansl’industrie, I'artisanat etle commerce (Loi sur le travail,
LTr) du13mars 1964, RS822.11.

652 Ilconvientdenoter quela LAGHrévisée ne change rien aux compétences des autorités
en termes d’exécution de la LAGH, voir FF 2017 5256.

653 FF20175359.

654 Dans le cadre d’analyses génétiques présymptomatiques toutefois, il semblerait que
I’employeur ne puisse invoquer ses intéréts économiques afin de justifier un tel traite-
ment de données. En effet, auregard de I’art. 40 al. 1erlet. a LAGH, il semble que seul
I'intérét prépondérant du candidat a voir sa santé protégée, voire un intérét public pré-
pondérant, comme p. ex. la protection de 'environnement ou les droits de tiers, peuvent
justifier une telle atteinte ala personnalité du candidat, voir dans le méme sens, MUND,
PDp-254s.

655 Pour une analyse plus approfondie des divers intéréts potentiellement concernés
dans ces constellations, voir MUND, pp. 188ss.
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interdiction de principe avec quelques exceptions strictement encadrées656.
Ce faisant, il a également contribué a mettre en ceuvre la Recommandation
emploi du Comité des Ministres¢57. Ce régime nuancé, mais malheureusement
limité aux traitements de données génétiques (automatisés ou pas) pendant
la procédure d’embauche, pourrait néanmoins servir d’inspiration au Légis-
lateur, notamment s’il s’appréte a déterminer un encadrement plus efficace du
profilage dansle cadre de procédures de recrutement. En d’autres termes, il
seraita espérer qu’il encadre non seulement les traitements de données géné-
tiques dansle cadre de procédures de recrutement, mais aussi, de maniére plus
générale, les traitements de données sensibles (automatisés) effectués lors
d’une procédure d’embauche.

D. LalLoisurletravail et ’Ordonnance 3 y relative

LorsquelaLoifédéralesurletravaildansl'industrie, 'artisanat etlecommerce658
(ci-aprés « LTt ») a été adoptée en 1964, cette loi répondait a deux besoins. D’une
part, il s’agissait d’étendre le champ d’application de la 1égislation fédérale sur
la protection des travailleurs a ’'ensemble des salariés de I'industrie, du com-
merce et de’artisanat. D’autre part, la LTr visait a adapter le droit en vigueur
dansle domaine dela protection des travailleurs aux conditions et aux besoins
«actuels»659, A cette fin, le Législateur a, entre autres, introduit I’art. 6 LTr qui
se lit comme suit :

«Pour protéger la santé des travailleurs, 'employeur est tenu de prendre
toutes les mesures dont I'expérience a démontré la nécessité, que ’état
delatechnique permet d’appliquer et qui sont adaptées aux conditions
d’exploitation de I'entreprise. Il doit en outre prendre toutes les mesures
nécessaires pour protéger I'intégrité personnelle des travailleurs ».

Il va sans dire que la protection des travailleurs face aux risques liés a I’éva-
luation automatisée de certains aspects de leur personnalité ne faisait pas

656 Ilenvaautrement,atitre d’exemple, en Autriche, en France ouen Norvege ot les Légis-
lateurs respectifs ont prévu une interdiction totale des analyses génétiques effectuées
dans le cadre des relations de travail. L’Allemagne et le Portugal semblent connaitre
unrégime similaire a celui qui a été prévu en Suisse. Enrevanche, en droit espagnol,
rienn’a été prévua ce sujet, voir FF 2017 5294.

657 Pouruneanalyse plus approfondie de cette Recommandation, voir infra Chapitre 12.
Le cadre prévu par le Conseil de I’Europe.

658 Loifédéralesurletravail dans’industrie, ’artisanat et le commerce (Loi sur le travail,
LTr) du13mars 1964, RS 822.11.

659 FF196011890; pour unapercudeI’historique de cette loi, voir DUNAND/MAHON/WITZIG,
pp.-65s.
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partie des considérations du Législateur suisse de I’époque®60. Depuis le début
des années 2000, le Législateur s’est intéressé a la libéralisation des heures
d’ouverture de certains types de magasins et aapporté, par voie d’ordonnance,
quelques modifications ponctuelles a la protection des travailleurs, notamment
au droit des jeunes méres a allaiter pendant les heures de travail ou a I'enre-
gistrement du temps de travail661. L'impact des nouvelles formes de traitements
de données sur le lieu de travail ne semble cependant pas avoir préoccupé le
Législateurs6z2.

Cela étant, on peut se demander sila formulation trés vague de ’art. 6 LTr
permettrait d’encadrer le profilage dans le cadre d’une procédure d’embauche.
En effet, il est de jurisprudence constante que ’'employeur doit non seulement
protéger I'intégrité physique mais aussil'intégrité psychique des travailleursé63.
Il est également établi depuis longtemps que la surveillance porte atteinte a
I'intégrité psychique de la personne surveillée664. Le profilage étant une forme
de surveillance, reste a savoir quelles mesures devraient étre considérées
comme «nécessaires pour protéger I'intégrité personnelle des travailleurs » et
déslors étre mises en place par 'employeur.

Toutefois, avant de pouvoir répondre a cette question, il convient de
déterminersila LTr et ’Ordonnance 3 relative a laloi sur le travailé65 (ci-aprées
«OLT 3»), quiapporte des précisions en matiére de surveillance surle lieu de
travail sont applicables a une procédure d’embauche. En effet, la détermination
du champ d’application de la LTr peut s’avérer complexe666, Dans ce contexte,
trois points méritent d’étre rappelés.

660 Pourunrésumé de cesrévisions, voir FARNER, IntroductionalaLTr,N36ss.;dansle
contexte de la présente contribution, on soulignera qu’au début des années 1980 déja,
certains auteurs regrettaient que le cadre légal des traitements de données personnelles
effectuéssurlelieu de travail n’ait pas suscité plus d’attention de la part dela doctrine
et des tribunaux, voir TRUTMANN, pp. 466 et 468.

661 Art.60, respectivement 73a et 73b Ordonnance1relative alaloi sur le travail.

662 Atitre d’exemple, le think tank suisse Reatch areconnu cette lacune et alancé, dés 2017,
plusieurs projets de sensibilisation relatifs aux futures relations de travail, voir Reatch,
Zukunft der Arbeit, Wie wirkt sich der technologische und gesellschaftliche Wandel
aufunsere Arbeit aus?, non daté, non encore traduit en frangais ; 'implémentation de
nouvelles formes de surveillance due a la généralisation du télétravail suite a la pan-
démie du Covid-19 pourrait avoir comme conséquence de lancer la discussion quant a
un encadrement éventuellement plus accru de la surveillance sur le lieu de travail.

663 Atitred’exemple, voir NOTZLI, art. 6 LTr, N25 et 29 avec des mentions jurisprudentielles.
664 Atitre d’exemple, voir SECO, Commentaire de I’art. 26 OLT 3, p. 1.

665 Ordonnance 3 relative alaloi sur le travail (Protection de la santé) du 18 aofit 1993,
RS822.113.

666 MULLER/MADUZ, art.1¢r LTr, N3; dansle méme sens, voir BACHMANN, Remarques pré-
liminaires relatives auxart.1era 5LTr, N1.
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D’abord, la protection de la personnalité des travailleurs, déja ancrée a
’art. 328 CO, s’étend par I’art. 6 LTr au droit public du travailé67. Il découle de
cette constatation que la protection de la personnalité garantie parla LTt et
celle offerte par le CO sont, en principe, identiques. Toutefois, il se peut que
dans certaines hypotheéses, la protection telle que prévue a I’art. 328 CO soit
plus généreuse que celle fixée a I’art. 6 LT, notamment lorsqu’il s’avére que
les travailleurs nécessitent une protection particuliére dans un cas précisé6s.
Comme nous ’'avons déja vu plus hauté69, il n’est pas certain que I’art. 328 CO
s’applique également aux procédures d’embauche. Déslors, il ne semble pas
justifié de proposer une interprétation généreuse du champ d’application de
la LTr tant que le champ d’application ratione temporis de’art. 328 CO n’a pas
été clarifié (le champ d’application de la LTr peut étre plus restreint, voire aussi
large que celui du CO, mais pas plus large que celui du CO).

Ensuite, force est de constater que la LTr ne définit paslanotion de «travail-
leur » pourtant déterminante pour délimiter le champ d’application ratione
personaede cetteloi. L’art.1al. 1erdel’Ordonnance1relative alaloisur le travail670
(ci-apres « OLT 1») fixe toutefois que « par travailleur on entend toute personne
occupée dans une entreprise soumise a la loi, de maniéere durable ou tempo-
raire, durant tout ou partie de ’horaire de travail »671. Au vu de cette disposition,
ilne semble pas que le candidat puisse étre assimilé a un «travailleur» au sens
delaLTr.

Enfin, dans une veine plus abstraite, il convient de rappeler la ratio legis de
laLTr. LaLTr avait pour but d’étendre le champ d’application ratione personae
dela protection des travailleurs et visait, par-1a, a améliorer la protection des
travailleurs surlelieu de travail, notamment grace al'introduction del’art. 6
LTr. Cette disposition n’avait pas pour but d’étendre les obligations de 'em-
ployeur ala procédure d’embauche. Reprenantlalogique dela LTr, il est en effet
difficilement concevable qu'un employeur soit tenu responsable de garantir
I'intégrité psychique d’une personne aveclaquelle il n’a pas encore entamé de
relation contractuelle.

667 Laconsécration de cette protection en droit public du travail permet au travailleur de
directement s’adresser aux autorités chargées de 'exécution dela LTr, c’est-a-dire sans
devoir s’adresser a'employeur (art. 41 et 42LTr). Par ailleurs, cette consécration a pour
conséquence qu’il n’est pas admis de déroger a cette disposition.

668 NOTZLI, art.6LTr, N14.

669 Voir supra Chapitre 7. Le Code des obligations.

670 Ordonnance1relative alaloisur le travail du10mai 2000, RS 822.111.

671 Ajustetitre, MULLER et MADUZ font valoir que cette définition est trop générale, voir
MULLER/MADUZ, art.1¢TLTr, N 8.
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Il ressort de ces quelques développements qu’il semble treés difficile, voire
impossible d’étendre le champ d’application de’art. 6 LTr ala phase précon-
tractuelle du contrat de travail. Si d’un point de vue strictement juridique,
une telle conclusion s’impose, elle est regrettable au vu des enjeux du profilage
pour I'intégrité des candidats. Conscient de I'impact des mesures de surveil-
lance sur la santé mentale, le SECO prend explicitement position par rapport a
I’encadrement de diverses formes de surveillance pendant larelation de tra-
vail672. Toutefois, le profilage mis en place avant la conclusion du contrat de
travail reste non-encadré par les dispositions de droit public censées garantir
lasanté (mentale) dans le monde du travail. Reste alors a se demander siun
employeur quiarecours au profilage pourrait, dans certaines circonstances,
faire face a une sanction de nature pénale.

E. L’encadrement pénal du profilage

D’un point de vue pénal, I'art. 611let.bet/oulet. cLPD (1) et ’art. 179novies du Code
pénalé73 (ci-apres « CP») (2) pourraient potentiellement trouver application
lorsqu’un employeur procéde a un profilage d’un candidat. Déslors, il convient
de brievement analyser le champ d’application de ces deux articles relevant
du droit pénal accessoire.

1. Laviolation des devoirs de diligence (art.61 let.b et c LPD)

Atitre préliminaire, il convient de noter que le dispositif pénal de 'aL.PD devait
étrerenforcé dansle cadre delarévision, notamment en raison des exigences
dela Convention 108+ et du RGPD. Un systeme pénal trop clément aurait en effet
pu avoir comme conséquence que la réglementation suisse ne soit plus jugée
suffisante par I’'UE et que par conséquent, 'UE refuse d’octroyer la décision
d’adéquation ala Suisse674. En vue d’obtenir cette décision d’adéquation, le
Législateur suisse s’est donc vu dans ’obligation de renforcer le dispositif
pénal de la LPD sans toutefois reprendre le régime prévu dans le RGPD ou la

672 En pratique, le Commentaire de 'ordonnance 3 relative a la loi sur le travail a une
portée importante, voir SECO, Commentaire de I’art.26 OLT 3; il convient de noter
que dans sa version actuelle, ce document ne mentionne pas le profilage comme un
des multiples exemples de surveillance sur le lieu de travail. Toutefois, ce document
est en voie de révision et il a été du voeu du PFPDT que dans la version révisée du
commentaire, le profilage soit mentionné comme un exemple de mesure de surveil-
lance potentiellementillicite. Il est a espérer que les responsables de la révision incor-
poreront la prise de position du PFPDT.

673 Code pénalsuisse du 21 décembre 1937, RS 311.0.

674 FF 2017 6714s. ; contrairement au Conseil fédéral, MOHLE est d’avis que le régime
pénal ne fait pas partie des multiples critéres qui seront pris en compte lors de cette
décision d’adéquation, voir MOHLE, pp. 599ss.
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Convention 108+ dans leur totalité. Ainsi, le dispositif pénal de la LPD révisée
se distingue du dispositif pénal européen sur trois points essentiels:

— lesamendes sont limitées a 250°000 francs suisses (contrairement a une
limite fixée a 20 millions d’euros ou a 4 % du chiffre d’affaires mondial en
droit européen) et sont prononcées, le cas échéant, aI’encontre d'une per-
sonne physique (contrairement au droit européen qui prévoit de sanction-
ner la personne morale responsable du traitement de données illicite) ;

— ledroit suisse sanctionne uniquement les violations intentionnelles de la
LPD;

— lenombre d’infractions est considérablement plus faible qu’en droit euro-
péens7s,

Dans ce contexte, le Législateur suisse a, entre autres, également introduit le
nouvelart. 61let.b et cLPD dansla mesure ot la LPD révisée prévoit de nouvelles
obligations élémentaires qui n’étaient pas couvertes par les dispositions pénales
envigueur sous lerégime de ’aL.PD676. Ainsi, afin de mieux protéger la person-
nalité des personnes concernées, cette disposition se lit comme suit :

Sont, sur plainte, punies d’une amende de 250’000 francs au plus les per-
sonnes physiques privées qui, intentionnellement (...) :

b. confientle traitement de données personnelles a un sous-traitant sans
que les conditions de I’art. 9, al. 1 et 2, soient remplies;;

c.nerespectent pas les exigences minimales en matiére de sécurité des
données édictées par le Conseil fédéral selon I’art. 8, al. 3.

Alalumiére de ces deux alinéas, il convient de relever deux aspects
d’ordre abstrait.

D’abord, le sous-traitant ne semble pasrisquer une quelconque poursuite
pénale sur labase de cette disposition677. Ainsi, ilincombe au responsable du
traitement de s’assurer que le sous-traitant respecte ce quia pu étre fixé dansle
contrat de sous-traitance.

Ensuite, il semble que les exigences liées a la sécurité des données n’ont
pas subi de modifications matérielles a la suite de larévision678. Auregard des
débats complexes qui ont eu lieu dans le cadre de la consultation des offices, il
n’est pourtant pas certain que cette affirmation de ROSENTHAL soit pertinente.

675 ROSENTHAL, Dasneue Datenschutzgesetz, N191s.

676 FF 2017 6716.

677 Amon sens, ajuste titre, voir ROSENTHAL, Das neue Datenschutzgesetz, N 61; pour
une position plus vague quant a cette question, voir FF 2017 6716.

678 ROSENTHAL, Dasneue Datenschutzgesetz, N53; voir, pour les détails, art. 8aOLPD et
10PDorespectivement, et OFJ, Rapportexplicatif surlarévision de 'ordonnance sur
la protection des données du 31aofit 2022, pp.18ss., et, plus spécifiquement par rap-
portalaviolation des devoirs de diligence au sens de I’art. 61let. c LPD, voir p. 21.
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Dans une veine plus concréte, on peut se demander dans quelle mesure cette
nouvelle disposition vient encadrer un profilage effectué dans le cadre d’'une
procédure d’embauche. Plusieurs points méritent d’étre soulevés a ce sujet.

Contrairement a ce quia pu étre fixé en droit européen et a ce que le PFPDT
aurait souhaité6é79, le Législateur suisse arenoncé a sanctionner le responsable
dutraitement qui violerait ses obligations par négligence. Or, le plus souvent,
les atteintes au droit de la personnalité sont commises par négligence, notam-
ment enraison d’une sensibilisation insuffisante. Ce choix du Législateur adonc
pour conséquence de réduire le nombre d’hypothéses dans lesquelles une au-
torité de poursuite pénale interviendra a 'encontre d’un employeur trop peu
soucieux de la protection des données.

On peutrelever ensuite que I'infraction est poursuivie sur plainte unique-
ment. Il est peu probable qu’un candidat qui a obtenu la place de travail aille
porter plainte contre son nouvel employeur. De méme, et a condition qu’il ait
en effet eu connaissance du fait qu’il a fait ’objet d’un profilage, un candidat
quin’apas été retenu ne va tres probablement pas déposer plainte. En vertude
l’art.62al.2 LPD, le PFPDT peut dénoncer des infractions aux autorités de pour-
suite pénale compétentes et faire valoir les droits d’une partie plaignante dans
laprocédure. Cela étant, auregard de sa taille modeste, il semble peu probable
que les collaborateurs du PFPDT soient disposés a intervenir souvent. En re-
vanche, le PFPDT ne peut nisanctionner une violation du droit de la protection
des données qu’il constaterait par son enquéte nile non-respect de ses propres
décisions contraignantes680, En d’autres termes, le fait que I’art. 61 LPD limite
lapoursuite pénale aux cas dénoncés risque de considérablement restreindre
la portée de cette disposition en pratique.

De surcroit, méme s’il est vrai que 250’000 francs suisses peuvent repreé-
senter une somme considérable pour une personne physique, il n’est pas
certain que cette somme limite ’appétit des employeurs a en savoir toujours
plus a propos des candidats681, d’autant plus que la plupart des profilages sont
effectués a I'insu des personnes concernées. L'effet dissuasif de la sanction
doit dés lors étre considéré comme nul.

679 FF20176715.

680 FF20176719;tréscritique, voir METILLE, La (nouvelle) loi fédérale, p. 40 et, déjaa propos
de l’avant-projet, précisant que le fait que le PFPDT ne dispose d’aucun pouvoir de
sanction «s’inscrit a contre-courant durégime européen et pourrait bien ne pas étre
conforme ala Convention108 du Conseil de 'Europe », voir METILLE/RAEDLER, pp. 38S.;
moins critique, mais précisant que pour cette raison, la disposition risque de rester
lettre morte, voir ROSENTHAL, Das neue Datenschutzgesetz, N193.

681 LePFPDT estduméme avis, voir FF 2017 6715 ; pour I’avis contraire, voir ROSENTHAL,
Das neue Datenschutzgesetz, N191s.
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Dailleurs, il convient de rappeler que les autorités compétentes sont les autorités
de poursuite cantonales®82. Or, ces autorités cantonales n’ont que peu d’expé-
rience quant au volet pénal du droit de la protection des donnéesé83. De plus, une
compétence cantonale en la matiere semble aller aI’encontre d’une application
uniforme du droit de la protection des données. Une application uniforme de
cette matiére est pourtant nécessaire dans un monde économique interconnec-
té. Reste a savoir si les autorités cantonales sauront relever ce défi —a condition
bien évidemment qu'un candidat soumis a un profilage saisisse la justice pénale.

En conclusion, cette disposition risque de rester lettre morte dans les
hypothéses qui nous intéressent dans le cadre de la présente contribution. Dés
lors, il convient de se demander si une disposition figurant dans le CP pourrait
éventuellement trouver application lorsqu’un employeur effectue un profilage
d’un candidat.

2. Lasoustraction de données personnelles (art. 179"°V¢s CP)

Introduit en 1992 par ’'annexe de 'aLPD684 et légérement modifié avec 'entrée
envigueur delaLPDrévisée, I’art. 179novies CP prévoit que « celui qui aura sous-
trait des données personnelles sensibles qui ne sont pas accessibles a tout un
chacunsera, sur plainte, puni d’une peine privative de liberté de trois ans au
plus ou d’une peine pécuniaire ».

Dansle cadre delarévision dela LPD, la notion de « profil de la personna-
lité » a été abrogée. Plusieurs lois fédérales qui reprenaient cette notion, comme
p.ex.le CP, ont donc dii étre adaptées. La notion de « profil de la personnalité »
et celle de « profilage » se ressemblent, mais ne se recoupent pas entiérement.
Lanotion de « profil de la personnalité » mentionnée a I’art. 179novies CP avant
larévision de la LPD n’a dés lors pas été remplacée par celle de « profilage ».
Seule la soustraction de données personnelles sensibles peut dés lors étre
sanctionnée pénalement.

De méme, lanotion de «fichier » a été éliminée de cette disposition pénale.
En effet, une telle modification s’imposait dans la mesure o1 « compte tenu des
nouvelles technologies, les données peuvent aujourd’hui étre exploitées comme
un fichier, alors méme qu’elles sont disséminées. Un exemple parlant est le
profilage, lors duquel on va chercher des données dans différentes sources,
non constitutives de fichiers, afin d’évaluer certaines caractéristiques d’une
personne »585,

682 Art.65al.1er LPD.

683 A juste titre, voir ROSENTHAL, Das neue Datenschutzgesetz, N193.
684 Auméme titre, par exemple, que I’art. 328b CO.

685 FF20176643s.
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Enfin, lanouvelle disposition remplace le bout de phrase «[les données person-
nelles sensibles] qui ne sont pas librement accessibles » par « [les données per-
sonnelles sensibles] qui ne sont pas accessibles a tout un chacun»686. Le Message
du Conseil fédéral étant dépourvu de toute précision a cet égard, il semble que
ce changement terminologique n’entraine aucune modification matérielle.
Dans une veine abstraite, on retiendra que cette disposition vient protéger
la personnalité de la personne dont les données personnelles sensibles ont été
soustraitesé87 et non le patrimoine du responsable du traitementé8s8. De plus, la
notion de «données personnelles sensibles » renvoie a la définition 1égale telle
que prévue al’art. 5let. c LPD689, La simple prise de connaissance de données
personnelles sensibles peut, a mon sens a juste titre, constituer une soustraction
ausens de I’art. 179novies CP dans la mesure oi1 une telle prise de connaissance
suffita porter atteinte a la personnalité de la personne concernée6%. L'auteur de
I'infraction peut, ensuite, soustraire des «données personnelles sensibles qui
ne sont pas accessibles a tout un chacun [...] de différentes manieres: il peut dé-
rober des dossiers entiers ou une partie de ceux-ci, il peut s’introduire dansle
systeme a partir d’un terminal, ou encore il peut intercepter des transmissions
de données»691. 1] est regrettable que le Message du Conseil fédéral de 2017 reste
muet a propos des modifications apportées a I’art. 179novies CP dans le cadre de
larévision dela LPD. En effet, les exemples cités datent de 1988 et nereflétent pas
les pratiques des data broker au 212mesiécle. La pratique d’acheter des données
ou d’effectuer de vastesrecherches dans diverses bases de données afin de pro-
céder a des évaluations statistiques automatisées ne semble pas étre couverte
par les Messages du Conseil fédéral. Ensuite, I’auteur de I'infraction n’est punis-
sable que s’il aagiintentionnellement. Enfin, on rappellera qu’il s’agit d’un délit
quin’est poursuivi que sur plainte. Il ne fait aucun doute que la personne concer-
née peut porter plainte. Toutefois, sur la question du dép6t ounon d’une plainte
par le responsable du traitement de données la doctrine est partagée92, A la

686 FF20176741.

687 TRECHSEL/LIEBER, art.179novies CP, N1; dansle méme sens, voir DONATSCH, art. 179novies
CP,N1.

688 FF198811496.

689 FF198811496.

690 TRECHSEL/LIEBER, art.179novies CP, N 6 ; dans le méme sens, voir DONATSCH, art. 179no-
vies CP, N6; dans le sens contraire, voir ARZT, art. 179novies CP, N12; pour une position
peuclaire, voir WOHLERS, art. 179novies CP, N2.

691 FF198811496.

692 Pour uneréponse affirmative a cette question, voir FF 1988 11496 et DONATSCH, art. 179n0-
vies CP, N 8; pour une analyse plus réservée, voir TRECHSEL/LIEBER, art. 179novies CP,

N7;pour une proposition de soumettre la validité de la plainte a une plainte conjointe,
VOIr ARZT, art. 179novies CP, N 15.




Chapitre 9. Autres dispositifs fédéraux potentiellement applicables 163

lumiére du bien juridique protégé par cette disposition, il semble qu'une
réponse restrictive a cette derniére question s’impose.

Al’aune de ces développements abstraits, il convient de soulever quelques
aspects qui pourraient s’avérer problématiques lorsqu’il s’agit d’appliquer cet
article dans le contexte d’une procédure d’embauche.

Atitre préliminaire, il convient de rappeler que I'employeur qui ne procé-
derait pas lui-méme au profilage en déléguant cette tiche a un data broker reste
responsable du traitement ausens del’art. 51et. j LPD. Il découle de cette consta-
tation qu’il peut, entre autres, engager sa responsabilité pénale, notamment en
procédant a un traitement de données interdit par la loi pénale693.

Force est de constater, tout d’abord, que cette disposition pénale s’applique
uniquement ala soustraction de données personnelles sensibles qui ne sont pas
accessibles a tout un chacun. Or, comme nous I’avons vu plus haut, un profilage
peut sans autre se fonder sur des données personnelles non-sensibles, voire
anonymes qui sont librement accessibles. A premiére vue, 'employeur qui ef-
fectue un profilage ne semble dés lors pas courir un grand risque d’étre pour-
suivi pénalement. Toutefois, il est fort probable que dans le cadre d’une évalua-
tion automatisée de données non-sensibles de nouvelles données sensibles
émergent, notamment sur labase d’une corrélation inattendue. Auvudela
lettre delaloi, il n’est pas établi que cette disposition couvre ’hypothése d’'un
tel profilage.

Ensuite, un employeur qui mandate un data broker, afin que ce dernier
procede al’évaluation d’un candidat, le fera dans le but d’avoir acces a des infor-
mations quine lui sont pas autrement accessibles. En d’autres termes, I'em-
ployeur mandate le data broker afin de prendre connaissance de certaines don-
nées personnelles qui ne sont pas accessibles a tout un chacun. L'existence de
ce deuxiéme élément constitutif du délit doit donc également étre constatée.

Ensuite, si une interprétation large de la notion de «soustraction » est

retenue, le profilage d’un candidat remplira le troisiéme élément constitutif du
délit danslamesure ot le profilage n’a qu’un sens sil'employeur peut en prendre
connaissance une fois le traitement de données effectué.
Enfin, reste a savoir sil’'employeur, qui mandate un des multiples data broker
afin d’optimiser la gestion des dossiers de candidature agit intentionnellement
ausens del’art.12 CP. Dans ce contexte, il pourrait s’avérer compliqué de retenir
I'intention délictueuse dans la mesure ou, faut de sensibilisation, la plupart des
employeurs effectueront un profilage aprés avoir répondu a une offre d’un
data broker en toute bonne foi.

693 Dans le méme sens a propos de I’art. 61 let.b et c LPD, voir supra Chapitre 9. Autres
dispositifs fédéraux potentiellement applicables.
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Cela étant, il convient de noter que 'employeur ne sera puni que sur plainte.
Ilest peu probable qu’un candidat quia obtenula place de travail aille porter
plainte contre son nouvel employeur ; un candidat qui n’a pas été retenu (a
condition qu’il ait connaissance du fait qu’il a fait 'objet d’un profilage) ne va tres
probablement pas — pour d’autres raisons bien évidemment — déposer plainte.
Pour des raisons liées non seulement aux éléments constitutifs du délit mais
aussia cetaspect procédural, cette disposition risque donc derester lettre morte
dans le contexte de procédures d’embauche.

La portée de cette disposition semble non seulement étre limitée dansle
cadre d’une procédure d’embauche, mais aussi d’'une maniére plus générale.
En effet, il n’existe qu’un seul arrét du Tribunal fédéral publié au recueil officiel
dansle cadre duquel cette disposition a trouvé application (parmi d’autres dis-
positions pénales)694. Dans cette affaire, il s’agissait d’une avocate qui s’était
adressée, dans le cadre d’une procédure de divorce, au tribunal afin d’avoir
acces aux documents concernant la partie adverse (le plaignant). Le secrétaire
dutribunal concerné avait transmis ces documents a I’avocate qui avait, grace
aux informations figurant dans ces documents, pu prendre connaissance de
plusieurs peines pénales prononcées a I’'encontre du plaignant et ainsi pro-
curer un avantage stratégique a sa cliente. Les faits jugés dans cette affaire se
distinguent donc des constellations discutées dans cette contribution.

Les autres dispositions pénales consacrées aux infractions contre le
domaine secret ou le domaine privé ne semblent pas étre applicables dans
I’hypothese d’un profilage dansle cadre d’une procédure d’embauche. Toute-
fois, il convient de ne pas oublier que 'une ou I’autre de ces dispositions pour-
raient trouver application lorsque I’employeur effectue un profilage pendant la
relation de travail. On pensera notamment aux art. 179 CP (violation de secrets
privés), 179bis CP (écoute et enregistrement de conversations entre d’autres per-
sonnes), 179ter CP (enregistrement non autorisé de conversations) et 179quater
CP (violation du domaine secret ou du domaine privé au moyen d’appareil de
prise de vues).

F. Unencadrementlacunaire

Il1découle des paragraphes précédents que tantla LTr que la LHand ne sont pas
applicables aux procédures d’embauche régies par le droit privé. Les champs
d’application dela LEg et de la LAGH couvrent les procédures d’embauche.
Toutefois, ces deux lois fédérales n’encadrent que certains traitements de
données personnelles tres spécifiques. Les dispositions pénales semblent

694 ATF1221V139.
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dénuées d’effet dissuasif et risquent de rester lettre morte en raison de diverses
aspects problématiques liés a leur mise en ceuvre. Ainsi, sur la base des déve-
loppements mis en avant aux chapitres 7 et 8, qui ont pu montrer quele CO etla
LPD n’encadraient que tres partiellement le profilage, il convient de clore ce
neuvieme chapitre en constatant que les divers autres dispositifs fédéraux qui
auraient potentiellement pu encadrer ce traitement de données n’offrent qu'une
protection lacunaire des droits des candidats soumis au profilage.

Chapitre 10.
Conclusion de la deuxiéme partie

Cette deuxiéme partie avait pour but de chercher a savoir si un profilage
effectué par un employeur établi en Suisse était licite en vertu des différentes
lois fédérales applicables et quelles étaient, le cas échéant, les limites impo-
sées a 'employeur par le régime légal en vigueur. En guise de réponse a ces
deux questions soulevées au début de cette contribution, on retiendra les
points suivants:

A travers I’art. 328 CO, les droits fondamentaux des candidats peuvent
déployer certains effets entre particuliers. De plus, la formulation trés ouverte
de cette disposition permet d’adapter son champ d’application aux développe-
ments delasociété, p.ex. d’ordre technologique. Toutefois, la doctrine n’est pas
unanime sur I’applicabilité de cette disposition a la procédure d’embauche. Une
jurisprudence constante en la matiére fait défaut. Larticulation entre I’art. 328b
CO, qui encadre les traitements qui peuvent étre effectués lors de la procédure
d’embauche, etles dispositions générales de la LPD doivent encore faire I'objet
de clarificationsjurisprudentielles. Auregard des dispositions pertinentes du
CO, on ne peut clairement affirmer que le profilage est licite.

Ensuite, on retiendra que plusieurs éléments de la notion de profilage
d’une part et de profilage a risque élevé d’autre part telles que prévues dansla
LPDréviséerestent peu clairs. Les contours de ces deux notions devront donc
étre clarifiés. Cela étant, on notera que le profilage viole systématiquement
le principe de proportionnalité ainsi que le principe de finalité tels qu’enten-
dusactuellement. D’autres principes généraux comme p. ex. le principe dela
bonne foi, le principe de I’exactitude ou de la transparence peuvent également
étre violés lors d’un profilage effectué par un employeur au stade de la procé-
dure d’embauche. Onrappellera qu’une violation d’un principe général peut
étrejustifiée. Niune loi ni un intérét prépondérant public nile consentement
du candidat ne sont pertinents dansle cas d’espéce. Il est trés peu certain que
I'intérét prépondérant de ’'employeur puisse justifier le profilage.
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Les mesures d’ordre technique, voire d’ordre organisationnel reprises de 'aL.PD
(registre des activités de traitement, certification) ou nouvellement introduites
lors delarévision (protection des données des la conception ou par défaut, ana-
lyse d’impact, codes de conduite) ne contribueront pas a garantir une meilleure
protection des droits des candidats.

En bref, un profilage effectué par un employeur au stade de la procédure
d’embauche viole systématiquement la LPD. Ces violations ne seront toutefois
que peu, voire jamais invoquées devant une autorité judiciaire, notamment en
raison de I’opacité qui entoure le profilage, lesressources (trés) restreintes de
I’autorité de surveillance et des moyens de droit inadaptés au profilage.

IIne fait aucun doute que la LEg est applicable a la procédure d’embauche.
Toutefois, le renversement du fardeau de la preuve ne trouve pas application
austade durecrutement. De plus, le droit a 'explication écrite a la suite d’'un
profilage n’est pas un moyen adéquat permettant de comprendre puis, le cas
échéant, contester le raisonnement de I’évaluation automatisée. On notera
également quela LEg n’offre quune protection dansles cas ot il s’agirait d’'un
profilage qui aurait conduit a une discrimination sur la base du sexe. Ainsi,
auvudela quantité et de la diversité des données traitées lors d’un profilage,
la plupart des profilages ne devraient pas tomber dans le champ d’application
de cetteloi.

Il en va de méme de la LAGH qui propose un régime trés nuancé dont le
respect estsurveillé par les inspecteurs du travail cantonaux. Le champ d’appli-
cation de la LAGH reste toutefois limité aux profilages qui sont effectués dans
le cadre d’analyses génétiques humaines.

LaLTretlaLHand quant a elles ne sont pas applicables aux procédures
d’embauche soumises au droit privé.

Enfin, s’il est vrai que le régime pénal a été renforcé dans le cadre dela
révision, force est de constater que les infractions ne seront poursuivies sur
plainte seulement, que les infractions commises par négligence ne seront pas
poursuivies et que les sanctions restent treés peu dissuasives. En d’autres
termes, le régime pénal risque de rester lettre morte.

Ainsi, les différentes lois fédérales potentiellement applicables au cas
d’espece ne semblent pas étre en mesure de protéger le droit de la personnalité
des candidats ainsi que leurs intéréts, que les droits fondamentaux ont pour
objet de protéger. Dés lors, il convient de se pencher sur la garantie constitution-
nelle qui sous-tend le droit de la protection des données afin de déterminer si
elle pourrait, voire devrait étre appliquée de maniére plus extensive afin de
combler leslacunesjuridiques décrites tout au long de cette deuxiéme partie.
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Partie 3.
Le cadre constitutionnel du
profilage

Parmiles divers droits fondamentaux qui peuvent trouver application lors-
qu’un particulier effectue un traitement de données, le droit a une protection
contre ’emploi abusif de données personnelles consacré al’art.13al. 2 Cst. est
au cceur de la protection constitutionnelle des données personnelles. Lorsque
le Tribunal fédéral estamené a interpréter cette disposition constitutionnelle,
lajurisprudence de Strasbourg exerce une influence toute particuliére sur sa
prise de décision. En effet, en matiere de protection des données, la plus haute
juridiction suisse s’inspire souvent des arréts de la Cour EDH, notamment lors-
qu’elle estamenée a déterminer si et dans quelle mesure I’art. 13 al. 2 Cst. doit
également trouver application entre particuliers69s.

Déslors, il convient, dans un premier temps, de se pencher sur les éven-
tuelles limites imposées aux responsables du traitement de données person-
nelles soumis au droit privé qui découlent de I’art. 13 al. 2 Cst. (chapitre 11) avant
d’examiner lajurisprudence pertinente de la Cour EDH (chapitre 12). Contrai-
rement au Conseil de ’Europe, ’'Union européenne a expressément consacré
le droit ala protection des données a caractéere personnel al’art. 8§ dela Charte
desdroits fondamentaux. Une analyse de cet aspect du cadre « constitutionnel
européen »696 s’impose pour éventuellement s’en inspirer lors de toute réflexion
ultérieure portant sur une possible amélioration de 'encadrement des traite-
ments de données effectués par des particuliers en Suisse (chapitre 13). Le der-
nier chapitre de cette troisieme partie offrira un résumé de I’analyse du cadre
constitutionnel (chapitre 14).

695 SCHWEIZERR., Rechtsprechung des EGMR, pp. 462s.

696 Expressionreprise de BESSON, pour unapercu des autres aspects constitutionnels du
droit européen, voir BESSON, Droit constitutionnel européen, N 99.
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Chapitre 11.
Le cadre constitutionnel suisse

Afin de mieux comprendre le cadre constitutionnel prévu par I’art. 13 al. 2 Cst.,
quelques remarques préliminaires s’imposent (A). Apres avoir déterminé si
I’art.13al.2 Cst.aunrole a jouer entre privés (B), la portée (potentielle) de cette
disposition dans le cadre d’une procédure d’embauche devra faire I'objet d'une
analyse approfondie (C). Ce chapitre se terminera par une bréve conclusion, qui
retracera les arguments développés (D).

A. Quelquesremarques préliminaires

La protection constitutionnelle contre tout traitement de données personnelles
abusiftelle que prévue a I’art. 13 al. 2 Cst.697 est une composante de la garantie
constitutionnelle du droit aurespect de la vie privée et familiale telle que consa-
créeal’art.13 al. 1er Cst.698, qui est elle-méme une composante de la protection
constitutionnelle de laliberté personnelle fixée aI’art. 10 al. 2 Cst699.

Bien quel’art. 13 al. 2 Cst. ne mentionne pas le droit a ’'autodétermination
enmatiére informationnelle (informationelles Selbstbestimmungsrecht), il est
généralement admis que cette disposition garantit ce droit7°° qui peut étre dé-
crit701 comme «le droit de ne pas accepter un traitement qui ne correspond pas

697 Littéralement,I’art. 13 al. 2 Cst. garantit que «toute personne a le droit d’étre protégée
contre ’emploi abusif des données qui la concernent ».

698 Pourdes précisions quant ala distinction entre ces deux garanties constitutionnelles,
Voir BELSER, § 6, N1625ss.

699 Atitreinformatif, il convient de rappeler quela doctrine n’est pas unanime concernant
les garanties constitutionnelles qui constituent la liberté personnelle. A titre d’exemple,
MOECKLImentionnelesart.10al.2,13 et 31 Cst., voir MOECKLI, N7. BELSER fonde laliberté
personnellesurlesart.10al.2,13 et 7 Cst., voir BELSER, § 6, N14. Tous s’accordent néan-
moins a reconnaitre que ’art. 13 Cst. est une composante de I’art. 10 al. 2 Cst. Une ana-
lyse plus approfondie des composantes de laliberté personnelle dépasserait toutefois
le cadre de cette contribution.

700 MEIER, Protection des données, N17; HERTIG RANDALL/MARQUIS, art.13 Cst., N62;
BELSER, § 6, N 60 ; MOECKLI, N37; DIGGELMANN, art. 13 Cst., N 32 ; MONTAVON, pp. 6625ss.
701 Lechoixduverbe est déterminant. En effet, le droit al’'autodétermination en matiére

informationnelle n’a jamais été défini, voir, pour plus de détails, FLUCKIGER, p. 847 ou
FASNACHT, N1115ss.
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alavolonté exprimée [de la personne concernée] »702, voire « garantit [...] que
I'individu demeure maitre de ses données personnelles »703. Ce droit a é&té men-
tionné pour la premiére fois par la Cour constitutionnelle allemande dans son
célébre arrét de 1983704 (Volkszdhlungsurteil)705 avant d’étre repris par le Tribu-
nal fédéral en tant que droit constitutionnel non-écrit dans deux arréts rendus
en 1987706 puis développé707. Ce droit n’a été consacré en tant que droit fonda-
mental écrit qu’en 1999 lors de la révision totale de la Cst.708. Avant 'entrée
en vigueur de la Cst. révisée, la protection des données personnelles était
également garantie par le biais de I’art. 8 CEDH709.

Le droit a 'autodétermination en matiere informationnelle a depuis
toujours été considéré comme le droit constitutionnel le plus apte arépondre
aux défis imposés par les développements technologiques?10. En raison de
ces développements et des utilisations trés variées qui peuvent étre faites des
nouvelles formes de traitements de données?11, les contours de cette garantie
constitutionnelle sont en permanente évolution?12. A juste titre, le Tribunal

702 MEIER, Protection des données, N17 avec de multiples références supplémentaires;
dansune veine similaire, FASNACHT estime que I’autodétermination en matiére infor-
mationnelle signifie que «[traduction] les personnes concernées peuvent décider elles-
mémes qui traite leurs données personnelles, quand et dans quelles circonstances »,
voir FASNACHT, N99.

703 HERTIG RANDALL/MARQUIS, art.13 al. 2 Cst., N 62 ; dans le méme sens, voir FUZESSERY/
SCHNEIDER, . 154.

704 BVerfGE65,1.
705 Pour unrésumé de cet arrét en frangais, voir MONTAVON, p. 663.

706 Dans ce contexte, ladoctrines’accorde a citerles ATF 1131a1et1131a 257, voir FLUCKIGER,
p-849 ou SCHWEIZERR., art.13 al.2 Cst., N39; BELSER émet des critiques quant a lare-
prise, en droit suisse, d’une notion étrangere au droit constitutionnel helvétique en
précisant qu’ «[traduction] alors que la Constitution allemande garantit la ‘capacité
civile générale’ (allgemeine Handlungsfihigkeit) en tant que droit fondamental (et qu’il
était donc logique de donner certains effets a cette capacité civile dans le contexte de
traitements de données), la Constitution suisse ne consacre pas une telle ‘capacité civile
générale’, mais protége uniquement les manifestations élémentaires du développe-
ment dela personnalité dansle cadre delaliberté personnelle », voir BELSER, § 6, N119.

707 Onnoteraque cen’est qu'en1994 qu’apparaitexpressément lanotion de «droita l'auto-
détermination en matiére informationnelle », notamment dans le cadre d’un litige de
droit privé opposant un employé a son employeur quiluirefusait I'acces a son dossier
personnel, voir ATF 120 11118 ; pour un résumé détaillé des développements jurispru-
dentiels en la matiére, voir FLUCKIGER, pp. 849ss. ou, plus critique, FASNACHT, N104 ss.

708 MOECKLI, N5.

709 MEIER, Protection des données, N16s.

710 FLUCKIGER, p.837.

711 Pourunaperg¢ude ces utilisations trés variées, voir, a titre d’exemple, FLUCKIGER, p. 838.
712 GONIN, N2092.
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fédéral a donc renoncé a adopter une quelconque définition de ce droit
constitutionnel. Au contraire, il se contente de décrire ce droit en de termes
plus oumoins vagues, voire d’adopter une approche casuistique?13. Il convient
de noter que ce faisant, la plus haute juridiction suisse s’inspire de la jurispru-
dence dela Cour EDH714. Cette constatation n’a cependant rien de surprenant
vuque le droit fondamental aurespect de la vie privée et familiale (dont découle,
entre autres, le droit a la protection des données) est le seul droit fondamental
qui a été consacré au niveau international avant d’étre introduit dans les di-
verses constitutions libérales?15 et que sile Tribunal fédéral ne peut procéder a
un controle de constitutionnalité des lois fédérales, il peut effectuer un contréle
de conventionnalité des dispositions fédérales litigieuses?16. De surcroit, on
précisera que «lorsque les particuliers invoquent I'application de cette conven-
tion, le Tribunal fédéral retient le sens que lui a donné la Cour [EDH], méme
lorsque les arréts concernent des Etats tiers »717. Une analyse de ce droit fonda-
mental ne saurait donc étre compléte sans prendre en considération lajurispru-
dence dela Cour EDH718 et les diverses publications des organes internationaux
compétents en la matiere719,

Aujourd’hui, au vu des défis posés par les développements technologiques,
la question n’est pas si, mais plutdt quand le juge constitutionnel décidera
d’étendre le champ d’application de cette disposition, voire de resserrer son

713 HERTIG RANDALL/MARQUIS, art. 13 Cst., N 20. A titre informatif, il convient de noter qu’il
envade méme du droit constitutionnel aurespect delavie privée et familiale. En effet,
malgré de nombreuses tentatives, une définition légale de ce droit fondamentaln’a pas
pu étre trouvée, ni au niveau national ni au niveau international. La Cour EDH et le
Tribunal fédéral adoptent donc également une approche casuistique lorsqu’ils se pro-
noncent sur les contours du droit au respect de la vie privée et familiale, pour un aper-
cudelalittérature a ce sujet, voir DIGGELMANN/CLEIS, p. 442,n6 ; pour unapercudela
jurisprudence casuistique de 1a Cour EDH, voir EPINEY/SCHLEISS, § 3, N9ss.

714 HERTIG RANDALL/MARQUIS, art.13 Cst., N6.

715 MOECKLI, N4;pour lesraisons pour lesquelles les auteurs dela CEDH, de la Déclaration
universelle des droits de ’homme et du Pacte I n’ont pas eu conscience, au sortir dela
deuxiéme guerre mondiale, des conséquences de la consécration d’un tel droit fonda-
mental au niveau international et de plus amples détails quant a cette évolution singu-
liére, voir DIGGELMANN/CLEIS, pp. 441Ss.

716 Atitre d’exemple, voir PETERMANN, pp. 14 ss. et tout particuliérement p. 24.
717 WERRO/SCHMIDLIN, pp.172S.

718 Pour unrésumé des développements jurisprudentiels (jusqu’en 2009) de la Cour EDH
enmatiére de protection des données, voir SCHWEIZER R., Rechtsprechung des EGMR,
Pp. 462ss.

719 Pourdesraisons delisibilité, les développements jurisprudentiels de la Cour EDH et les
éventuelles obligations qui en découlent pour l'ordre juridique suisse seront retracés
dansle chapitre suivant, voir infra Chapitre 12. Le cadre prévu par le Conseil de ’Europe.
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controdle sous I’angle de la proportionnalité?20. Deés lors, il convient de se
demander si cette disposition est applicable aux relations entre particuliers
avant de déterminer son éventuel (nouveau) champ d’application dans les
relations entre un employeur privé et un candidat.

B. Laportéedel’art. 13 al. 2 Cst. entre particuliers

En principe, les droits fondamentaux encadrent les relations juridiques qui
lient les individus a ’Etat et ne trouvent, dés lors, pas application entre parti-
culiers721, Plusieurs raisons peuvent étre avancées a l’appui de cette approche.
D’abord, les droits fondamentaux ont vocation a éviter toute nouvelle forme
d’abus de pouvoir de la part des autorités publiques. D’un point de vue histo-
rique, les droits fondamentaux ne s’appliquent donc pas entre particuliers722,
Ensuite, le contenu des droits fondamentaux ne se préte généralement pas a
une application entre privés723. Apres, siles particuliers pouvaient se prévaloir
deleurs droits fondamentaux dans un rapport de droit privé, ils seraient sou-
vent les deux a pouvoir opposer (al’autre) une garantie constitutionnelle ce qui
générerait des conflits de droits fondamentaux724. De surcroit, «les droits fon-
damentaux étant définis de maniére tres générale et trés abstraite »725, leur
application directe a unrapport de droit privé serait source d’incertitudes et
nuirait ainsi a la sécurité juridique. Enfin, «la possibilité pour la partie a unrap-
portde droit privé de se prévaloir directement des droits fondamentaux se
heurterait ala maxime selon laquelle chaque particulier dispose de ses intéréts
librement, en aménageant ses relations juridiques comme bon lui semble »726
(principe de I’'autonomie de la volonté).

720 HERTIG RANDALL/MARQUIS, art.13 Cst., N73; pour une approche allant dansle mémesens,
maisindépendante d’un ordre constitutionnel particulier, voir REHM, Digital Age, p. 378.

721 Art.35al.2Cst.

722 PULVER, p.413; dans le méme sens, voir BARAK, p.17 ou WERRO/SCHMIDLIN, p. 177.

723 DUBEY, §3, N145;acesujet, BARAK précise que les droits fondamentaux ne sont pas
absolus. A défaut de limites constitutionnelles prévues a I’application de ces droits entre
particuliers, les droits fondamentaux ne se préteraient qu’a une application entre I'Etat
et les particuliers, les limites aux droits ainsi appliqués dans l'ordre juridique suisse
étant fixéesal’art. 36 Cst., les limites aux droits entre particuliers devant étre fixées
dans deslois, voir BARAK, p.17; d’un avis explicitement contraire, voir WERRO/SCHMID-
LIN, pp.180s.

724 DUBEY, §3,N145; a ce sujet, BARAK précise qu'une application simultanée des droits
fondamentaux de deux parties a un rapport de droit privé aurait pour conséquence ul-
time de les nier et qu'une telle conséquence est insoutenable (untenable), voir BARAK, p.17.

725 DUBEY, §3,N145.
726 DUBEY, §3,N145.
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La seule exception a ce principe unanimement admise figure a I’art. 8 al. 3
3émephrase Cst. : toute personne qui prétend étre victime d’une discrimination
salariale en raison de son sexe peut invoquer cette disposition constitutionnelle
envers un autre particulier. En d’autres termes, cette disposition constitution-
nelle peut déployer un effet horizontal direct. Quant a savoir si d’autres droits
fondamentaux se prétent a une application directe entre particuliers, la doc-
trine est partagée727. La majorité de la doctrine ne considére toutefois pas que
’art.13 al. 2 Cst. devrait déployer un tel effet728.

Toutefois, ces quelques développements n’impliquent aucunement que
les droits fondamentaux ne déploient aucun effet entre particuliers. En effet,
I’art. 35al. 1er Cst. prévoit que «les droits fondamentaux doivent étre réalisés
dansl’ensemble de 'ordre juridique ». La consécration de la fonction dite objec-
tive des droits fondamentaux implique que les valeurs véhiculées par les droits
fondamentaux doivent étre mises en ceuvre par I’Etat dans I’'accomplissement
desestaches etrayonner dans’ensemble de 'ordre juridique, c’est-a-dire éga-
lement dans les relations entre particuliers?29. En effet, dans quelques hypo-
theses, certains particuliers peuvent porter atteinte aux intéréts individuels
fondamentaux que les droits fondamentaux ont pour objet de protéger730.
Ainsi, ’art. 35al. 3 Cst. vient préciser I’art. 35 al. 1er Cst. dans les relations entre

727 DUBEY mentionne la liberté d’association positive et négative, la liberté syndicale
positive et négative et le droit de gréve, voir DUBEY, § 3, N148 ; MARTENET quant a lui écrit
qu’«une évolution vers une horizontalité directe ou quasidirecte desart.10al.3Cst., 15
al. 4 Cst.,17al. 3 Cst. et 28 al. 3 Cst. notamment ne parait pas exclue, méme sila jurispru-
dence est soit inexistante soit embryonnaire a cet égard, voire équivoque », voir MARTE-
NET, art. 35 Cst., N 81, avec de multiples références supplémentaires.

728 MEIER, Protection des données, N 24 ; FLUCKIGER, p.852; a contrario DUBEY, § 3, N146ss.;
dansle contexte du droit du travail, RUDOLPH considére que deux droits fondamentaux
seulement déploient un effet horizontal direct entre employeur et employé (art.8al. 3
3eme phrase Cst. et110al. 3 Cst.), ’'art.13 al. 2 Cst. ne faisant pas partie de cette courte
liste, voir RUDOLPH, Richterliche Rechtsfindung, N226ss. ; pour une analyse plus appro-
fondie de cette question, voir infra Chapitre 11. Le cadre constitutionnel suisse.

729 DUBEY, §3,N149ss.

730 Demaniéregénérale, voir PULVER, p. 414 0u BARAK, P. 16 ; spécifiquement par rapporta
une potentielle atteinte a divers droits fondamentaux en raison de la position de force
qu'une des parties au contrat de droit privé occupe par rapport a ’'autre partie au contrat,
voir DUBEY, § 3, N141; spécifiquement par rapport au droit fondamental aurespect de
lavie privée, voir REHM, Digital Age, p. 378 ; on notera que dansleur article fondateur
publié en 1890, WARREN et BRANDEIS craignaient davantage les atteintes au droit au
respect de la vie privée commises par des privés trop curieux que par les pouvoirs pu-
blics, voir WARREN S./BRANDEIS, p.195; on pensera également a 'exemple cité en guise
d’introduction, pour une comparaison entre la surveillance publique et lasurveillance
privée, voir supra Chapitre 1. D’une surveillance publique a une surveillance privée.



https://perma.cc/S7TB-AVNG


174 Partie 3. Le cadre constitutionnel du profilage

particuliers73! et se lit comme suit : «les autorités veillent a ce que les droits
fondamentaux, danslamesure ouils s’y prétent, soient aussi réalisés dansles
relations quilient les particuliers entre eux ». Cette réalisation incombe tant aux
autorités exécutives qu’aux pouvoirs législatif ou judiciaire?32. Ainsi, dans cer-
tains cas de figure, les autorités doivent activement prendre des mesures afin de
protéger les intéréts des individus concernés. En d’autres termes, la Cst. impose,
dans certaines hypothéses, des obligations dites positives a I’Etat (notion
développée par le Cour EDH puis reprise par le Tribunal fédéral)733. Dans ces
hypotheéses, les droits fondamentaux vont déployer un effet indirect entre les
particuliers, p. ex. par le biais d’une loi fédérale. Par le biais dela LPD (et d’autres
lois spéciales), I'effet horizontal indirect de I’art. 13 al. 2 Cst. est reconnu de
longue date et ne doit pas faire ’objet de plus amples développements a ce
stade734. En effet, la LPD régit non seulement les traitements effectués par les
organes fédéraux mais aussi ceux effectués par des responsables de traite-
ment privés735. La question qui se pose est alors celle de savoir sile Législateur
aeusuffisamment égard aux intéréts fondamentaux protégés par I’art. 13 al. 2
Cst., lorsqu’ilaadopté respectivement révisé la LPD. Certains I’affirment736,
d’autres sont plus réservés?37. En d’autres termes, la question est donc celle

731 SCHEFER, p.1133.
732 PETERMANN, pp.11s.

733 MARTENET, art. 35Cst., N78s. ; dans le méme sens, mais moins explicite, voir WERRO/
SCHMIDLIN, p. 184 ; WERRO et SCHMIDLIN relévent par ailleurs, qu’en 1993, le Tribunal
fédéral aadmis ce devoir de protection de maniéere générale, c’est-a-dire en rapport
avec chacun des droits fondamentaux, voir idem, p.183.

734 Atitre d’exemple, voir DUBEY, § 3, N151; KIENER, § 30, N78 ; BIAGGINI, art.13al. 2 Cst., N16.
735 Art.1erLPD.

736 MEIER, Protection des données, N24 (parrapportal’aLPD); DUBEY, § 3, N151 (par rapport
al’aLPD); KIENER, §30, N78; le Conseil fédéral, dans son rapport relatif aux consé-
quences de lanumérisation sur I’'emploi et les conditions de travail publié en 2017 semble
cherchersavoie: En effet, il estime que «de maniére générale, la situation actuelle n’ap-
pelle pas de mesures législatives majeures. De I’avis du Conseil fédéral, les dispositions
enmatiere de protection des données [...] sont opérantes, méme dans le contexte de la
mutation en cours» alors que quelques pages avantil affirme que lanLPD «tient partiel-
lement compte des problématiques liées alanumérisation, en introduisant danslaloi
le profilage [...], et en prévoyant des devoirs particuliers pour les responsables du
traitement quiy recourent. Cesregles seront pertinentes dans le domaine du droit du
travail al’'embauche », voir Rapport du Conseil fédéral « Conséquences de la numeérisa-
tion sur ’emploi et les conditions de travail : opportunités et risques », 8 novembre 2017,
pp.72et103.

737 SCHWEIZERR.,art.13al.2Cst.,N43; HERTIG RANDALL/MARQUIS, art.13al.2 Cst.,N63
et N73ss.; RUDOLPH, Richterliche Rechtsfindung, N 55.
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de savoir sile pouvoir judiciaire?38 devrait constater ’existence d’obligations
positives739 supplémentaires auxquelles le Législateur n’a pas surépondre
de maniére satisfaisante dans le cadre de la révision.

On notera qu’une approche dogmatique aux conditions qui permettent
d’affirmer ’existence d’obligations positives en droit constitutionnel suisse
(etdanslajurisprudence dela Cour EDH740) fait défaut. Reprenant I'approche
en quatre temps proposée par PULVER741, il convient de déterminer, par la
suite, dans quelle mesureI’art. 13 al. 2 Cst. se préte a la consécration d’obliga-
tions positives non encore consacrées dans la LPD ou dans la jurisprudence
du Tribunal fédéral.

En principe, les obligations positives peuvent découler de n’importe quel
droit fondamental742. Il convient de noter que les titulaires de droits fondamen-
taux doivent étre protégés non seulement contre les violations de leurs droits,
mais aussi contre les risques de telles atteintes a leurs droits. Ainsi, dansun
premier temps, on peut se demander si, dans le cas d’espéce, le ou les droits
fondamentaux se prétent a une application entre particuliers et si tel est le
cas, s’il a été porté atteinte a un intérét individuel fondamental qu’un de ces
droits a pour objet de protéger (ou si une telle atteinte risque de se produire). Les
obligations positives ne seront toutefois uniquement admises lorsqu’il existe

738 Pourune appréciation critique de I'accroissement du role du juge en matiére de I'inter-
diction de discriminer sur le lieu du travail (qui vaut mutatis mutandis également dans
le contexte de cette contribution), voir MARTENET, La protection, pp. 428 et 446; on
rappellera également que les obligations positives s’adressent, en principe, a toutes
lesbranches de I’Etat, le juge reste cependant la premiére autorité concernée par ces
obligations, voir BESSON, Humaniser le droit privé, pp.19ss.

739 Enguisede clarification, onrappellera que les obligations positives telles que congues
par la Cour EDH sont a la charge de I’Etat, mais leur portée revient « pratiquement a
conférer de facto un effet horizontal sinon direct du moins quasi direct aux droits fon-
damentaux concernés », voir, a titre d’exemple, MARTENET, art. 35 Cst., N 86.

740 WERRO/SCHMIDLIN, p.186.

741 Onrappelleraque PULVER fonde son approche surlajurisprudence (casuistique) dela
Cour EDH ainsi que sur la thése d’EGLI soutenue en 2002 et les travaux de LIENHARD,
voir, pour de plus amples références, PULVER pp. 416 ss. ; de surcroit, on notera, qu’en
général, leslibertésindividuelles se prétent mieux a une application (partielle) entre
particuliers que les droits sociaux ou politiques, voire les garanties relatives a I'Etat
de droit, voir FASNACHT, N92 et WERRO/SCHMIDLIN, pp. 180s. ; pour une affaire qui por-
tait sur ’étendue des obligations positives lors d’une mesure de surveillance mise en
placesurlelieudetravail et quireprend lastructure décrite par PULVER, voir Cour EDH
[GCl, Barbulescu c. Roumanie, 5septembre 2017, n° 61496/08, §§ 69ss.

742 WERRO/SCHMIDLIN, p.183; MARTENET précise que «la théorie des obligations positives
a surtout été développée par la Cour EDH en se fondant sur plusieurs articles de la
CEDH [...]. De telles obligations résultent aussi des droits fondamentaux garantis par la
Constitution fédérale ; autrement dit, elles ne découlent pas de ’art. 35al. 3 Cst., mais
des droits concernés», voir MARTENET, art. 35 Cst., N78.
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une probabilité non-négligeable qu’une telle atteinte aura lieu, notamment si
les événements suivent leur cours habituel ou que les conséquences négatives
en cas d’atteinte seraient particuliérement graves743.

Dans un deuxiéme temps, il convient de rechercher si une quelconque
mesure étatique serait en effet apte a prévenir I'atteinte ou aréduire le risque
d’atteinte au droit fondamental en question. En d’autres termes, il sied de
déterminer si une des mesures étatiques a disposition des autorités aurait
permis de protéger les droits des particuliers de maniere adéquate744.

Si les particuliers se prévalent de leurs droits fondamentaux dans un
rapport de droit privé, ils sont souvent les deux a pouvoir opposer (a ’autre) un
droit fondamental. Cette possibilité génere des conflits de droits fondamen-
taux. Ainsi, le juge estappelé a procéder a une pesée des intéréts dansle cas
d’espéce745. Ce faisant, le juge devra prendre en compte la gravité de I'atteinte
etl'importance des droits invoqués dans le contexte précis. A juste titre, PULVER
souligne que plus I'une des deux parties au rapport privé est anonyme, puis-
sante et du fait de sa structure ressemble a une autorité publique, plus le res-
pect des droits fondamentaux de ’autre partie au rapport peut lui étre impo-
sé746, De surcroit, on rappellera que certains intéréts publics prépondérants
peuvent également limiter les obligations positives qui incombent a I’Etat.

Les organes de I’Etat, et en particulier le Législateur, disposent d’une
importante marge d’appréciation lorsqu’ils sont appelés a choisir les mesures
qu’ils souhaitent mettre en place?47. Dans ce contexte, il convient de prendre en
considération les moyens limités de I’Etat, y compris ses moyens financiers li-
mités748, et le principe de proportionnalité749. Toutefois, si la marge d’appré-
ciation des organes étatiques estimportante, elle n’est pasillimitée. Les mesures

743 Pour desréserves allant dans le méme sens, voir MARTENET, La protection, p. 435.

744 Sil’analyse porte sur une loi fédérale, on rappellera qu’«en matiére de droit privé,
I’analyse porte avant tout sur des actes normatifs fédéraux largement immunisés [...] par
larticle190 Cst. féd. Les silences qualifiés découlant de tels actes sont aussi immunisés »,
voir MARTENET, La protection, p. 436.

745 Dansle méme sens, voir MARTENET, La protection, p. 427 et WERRO/SCHMIDLIN, pp. 183s.

746 WERRO et SCHMIDLIN confirment cette analyse de PULVER, voir WERRO/SCHMIDLIN,
p-188.

747 Dansle méme sens, voir MARTENET, La protection, p. 436 ; pour une analyse critique de
cette marge d’appréciation des autorités publiques, des justifications économiques et
dutest de proportionnalité qu’elle qualifie de «dangers des obligations positives », voir
BESSON, Humaniser le droit prive, pp. 30ss.

748 Dansle méme sens, voir WERRO/SCHMIDLIN, p.183.

749 Pour des précisions quant ala portée du principe de proportionnalité, voir MARTENET,
La protection, pp. 439s.
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choisies devront permettre de garantir une protection efficace contre les
(potentielles) atteintes aux droits fondamentaux des particuliers. Le choix des
mesures devra donc s’opérer a lalumiére du critere de I'efficacité.

Une violation d’une obligation positive devrait ainsi uniquement étre
admise lors d’atteintes d’une certaine gravité ou dans les hypotheses d’inac-
tion manifeste de la part des autorités. En effet, la consécration d’une obliga-
tion positive présuppose une violation d’un droit fondamental par un tiers
d’une telle gravité a ce que la pesée des intéréts en cause rende la prise de
mesures nécessaire et que ces mesures, qui font défaut, étaient raisonnable-
ment exigibles750.

Tout comme les conditions qui permettent de déterminer I’'existence ou
non d’obligations positives, I’analyse des conséquences juridiques qui devraient
découler de ces obligations positives n’a pas non plus été effectuée en détail
endroitsuisse. Ainsi, PULVER précise, qu’en principe, toutes les conséquences
juridiques, qui peuvent étre appliquées apres une violation d’un droit avérée,
doivent étre prises en considération?5!. Lorsqu’une violation d’une obligation
positive est dénoncée, il ne s’agit pas de faire constater une action étatique, mais
plut6t de faire valoir une inaction d’un ou plusieurs organes de I’Etat. Ainsi,
I’'annulation ou la non-application d’une norme ou d’une décision ne semblent
pas constituer des mesures aptes a procéder a unrétablissement en I’état. Afin
de garantir une protection efficace des droits fondamentaux des particuliers
entre eux, d’autres mesures paraissent en effet plus appropriées.

Les arréts de la Cour EDH ont valeur déclaratoire en ce qu’ils constatent
laviolation d’obligations positives sans pour autant étre directement applicable
endroitinterne. En effet, les Hautes parties contractantes sont tenues de respec-
terlesarréts dela Cour EDH752 et de les implémenter en droit interne. Comme
en droit dela CEDH, la constatation d’une violation d’une obligation positive
peutainsi étre accompagnée de directives quant a une nouvelle réglementation
etainsi encourager le dialogue entre le pouvoir judiciaire et le pouvoir législatif.

La constatation d’une telle violation peut également imposer I'interpréta-
tion des normes existantes a lalumiéere des droits fondamentaux. Ces interpré-
tations sont importantes en pratique, notamment lorsque le juge est appelé a

750 PULVER, p.417;dans ce contexte, MARTENET précise qu’il convient d’accorder un délai
raisonnable au Législateur, voir MARTENET, La protection, pp. 437s.

751 PULVER, pp. 417ss. ; pour une énumération de possibles conséquences allant dans le
méme sens, voir MARTENET, art. 35Cst., N79s. ; pour des exemples similaires ainsi que
certains exemples allant plus loin, voir BESSON, Humaniser le droit privé, p. 20.

752 Art.46al.1er CEDH.
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concrétiser certaines normes assez vagues comme p. ex. en matiére de droit du
travail?s3. Onretrouve icil’interprétation qui est communément connue sous
la notion malencontreuse?54 d’« effet horizontal indirect »755.

Constater la violation d’une obligation positive peut conduire le pouvoir
judiciaire a combler une carence de I'ordre juridique. Une telle démarche peut
ressembler a une application directe des droits fondamentaux entre privés7s6,
Aunom dela sécurité juridique, cette conséquence devrait toutefois rester
exceptionnelle757.

En sus de constater une violation de la CEDH, la Cour EDH peut ordonner
le versement d’une satisfaction équitable758. De telles compensations sont en
effet versées lorsque le Législateur ou les autorités d’exécution ne respectent
pasleurs obligations positives. En droit interne, il existe également une possi-
bilité d’octroyer des compensations financiéres, notamment sur le fondement

753 RUDOLPH, Richterliche Rechtsfindung, N229.

754 KIENER précise que « [traduction] pour cet effet, on utilise parfois le terme d’effet hori-
zontalindirect. Cette notion est cependant ambigué dans la mesure outil ne s’agit pas d'un
effet des droits fondamentaux entre particuliers, mais de 'obligation de ’Etat (sic) de
contribuer alaréalisation de I'idée des droits fondamentaux également dans les relations
entre particuliers», voir KIENER, §30, N77.

755 DUBEY décrit cet effet comme suit : «dans ce contexte [...], I'Etat doit ceuvrer a laréalisa-
tion des droits fondamentaux, quand bien méme ces derniers ne peuvent pas s’en pré-
valoir directement contre lui, pour en obtenir le respect. Cela, qu’il s’agisse d’adopter les
réglesrégissantlesrapports entre particuliers (fonction 1égislative) ou de leur appliquer
cesregles (fonction judiciaire) », voir, pour de plus amples développements, DUBEY, § 3,
N149ss.; pour des développements allant dans le méme sens, on consultera MARTENET
qui précise a ce sujet que «le TF admet d’ailleurs, a juste titre, de retenir une interpréta-
tion [d’une norme quirecéle un potentiel d’interprétation] allant a'encontre du texte
deladispositionlégale s’il ne reproduit pas son sens véritable, surtout si celui-ci appa-
rait plus conforme ala Constitution que son texte », voir MARTENET, art. 35 Cst., N87ss.,
etavant tout N88.

756 Ajustetitre, MARTENET précise qu’«en se référant a un droit fondamental pour combler
unelacune[...], le TF nereconnait pas, dogmatiquement parlant, un effet horizontal
directa ce droit, maisreste dansle cadre du droit ordinaire en agissant, le cas échéant,
modo legislatoris. En se fondant sur des différents critéres d’interprétation des droits
fondamentaux, le TF peut selon nous faire un pas supplémentaire et arriver a la conclu-
sion que telle ou telle composante d’un droit fondamental produit un véritable effet
horizontal direct», voir MARTENET, art. 35 Cst., N82s. ; pour plus de précisions quant a
cette distinction entre I’effet direct et ce que MARTENET appelle '« effet prétorien », voir
MARTENET, La protection, pp. 445.

757 Danslebutd’améliorerlasécurité juridique, MARTENET estime que le juge, qui constate
la nécessité de réaliser un droit fondamental entre particuliers, devrait 'annoncer,
p.ex.dansle cadre d’unobiter dictum. Lorsque cette nécessité est trés largement admise,
p.ex. parce qu’elle est prévue dans un traité international liant la Suisse (on pensera,
p-ex.alaConvention108+), un tel avertissement ne serait pas nécessaire, voir, pour plus
de détails, MARTENET, La protection, pp. 440ss.

758 Art.41CEDH.
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delaresponsabilité de ’Etat. Une telle compensation est également concevable
lorsque I’Etat n’a pas respecté une obligation positive. Cette derniére mesure
ne nous intéressera pas davantage dans le cadre de cette contribution.

Sur labase du schéma ainsi esquissé, il convient de déterminer si et dans
quelle mesure des obligations positives découlent de I’art. 13 al. 2 Cst., notam-
ment lorsqu’un profilage est effectué pendant une procédure d’embauche.

C. Lesobligations positives lors d’un profilage effectué
lors de ’embauche

Afin de déterminer les contours de la protection constitutionnelle offerte par
’art.13 al. 2 Cst. dans le cas particulier d’un profilage effectué dans le cadre
d’une procédure d’embauche, il convient de circonscrire dans quelle mesure
certaines obligations positives découlent de cette disposition (1) avant d’ana-
lyser les potentielles conséquences juridiques de ces obligations positives (2).

1. Laconstatation de I'existence d’une obligation positive

Atitre préliminaire, il convient de relever que plusieurs obligations positives
ont déja pu étre consacrées sur le fondement de I’art. 13 al. 2 Cst. On pensera
notamment a 'obligation des autorités compétentes de garantir le droit d’acces,
le droit de corriger les données personnelles erronées ou encore le droit d’effa-
cer les données personnelles traitées de maniere illicite?59. Cela étant, la pre-
miere question qui se pose dans le cadre de cette troisiéme partie est celle de
savoir si le profilage effectué pendant une procédure d’embauche porte at-
teinte ourisque de porter atteinte au droit a ’autodétermination en matiere
informationnelle760. On se souviendra que le droit a 'autodétermination en
matiere informationnelle peut étre décrit comme «le droit a ne pas accepter un
traitement qui ne correspond pas a la volonté exprimée [de la personne concer-
née] »761, voire « garantit [...] que I'individu demeure maitre de ses données
personnelles»762. Comme nous I’avons vu plus haut, le profilage implique
une importante perte de controle non seulement sur les données personnelles

759 Atitre d’exemple, voir FASNACHT, N154ss.

760 Comme mentionné dans le cadre del'introduction, I’atteinte potentielle a d’autres droits
fondamentaux ne fait expressément pas partie de cette analyse, voir supra Méthodologie.

761 MEIER, Protection des données, N17; pour une analyse plus extensive de lagenése de ce
droit, qui ne figure pas dansla Cst., voir supra Chapitre 11. Le cadre constitutionnel suisse.

762 HERTIG RANDALL/MARQUIS, art.13 Cst., N62 ; FLUCKIGER décrit une idée similaire en
précisant que «le droit a 'autodétermination en matiére de données personnelles [...]
garantit a chacun le droit de décider de la diffusion et de I'utilisation de ses données
personnelles », voir FLUCKIGER, p. 837.
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(et potentiellement non-personnelles), mais aussi sur les (nouvelles) informa-
tions qui peuvent étre déduites de ces données. En effet, ces évaluations s’effec-
tuent le plus souvent a I'insu des personnes concernées et, de surcroit, sur la
base d’opérations algorithmiques et donc a fortiori incontrélables763. Une
atteinte a ce droit fondamental doit donc étre admise.

Ensuite, il convient de déterminer siles autorités auraient eu la possibilité
d’adopter des mesures aptes a éviter ’atteinte. Dans ce cadre, plusieurs poten-
tielles mesures méritent d’étre mentionnées. Dans une veine trés générale, le
Législateur aurait puaméliorer la sécurité juridique en renongant a la défini-
tion problématique du « profilage a risque élevé », augmenter la protection des
droits des personnes concernées en prévoyant un droit d’acces renforcé lors
d’un profilage, étendre les compétences des autorités de surveillance afin de
garantir un recours effectif en cas d’atteinte aux droits protégés par la LPD,
voire prévoir, outre une définition, un véritable régime plus protecteur lors-
qu'unresponsable du traitement effectue un profilage. Dans une veine plus
précise, le Législateur aurait également pu opter pour des réglementations sec-
torielles en matiére de droit du travail s’inspirant de ce qu’il avait décidé en 1988,
voire ce qui a été proposé par le groupe d’accompagnement Révision LPD en
2014764 ou le groupe d’experts « Avenir du traitement et de la sécurité des don-
nées» en 2018765 ou comme cela a été envisagé en Allemagne peu avant le début
des travaux relatifs au RGPD766. En outre, s’inspirant des travaux du Conseil
de’Europe767, le Législateur suisse aurait méme pu jouer unréle précurseur
en consacrant un régime nuancé en matiere de profilage.

763 Voir supra Chapitre 5. Avantages et risques.

764 Rapport du groupe d’accompagnement Révision LPD du 29 octobre 2014, pt. 4.4.6;
pour une analyse plus détaillée de ce rapport, voir supra Chapitre 8. La Loi sur la
protection des données.

765 Rapportdugroupe d’experts concernant le traitement et la sécurité des données du
17201t 2018, pt. 5.3.1.6 (quant alanécessité de légiférer en matiére de profilage en géné-
ral) et pt.5.3.1.9 (quant a la nécessité de légiférer en matiere de profilage sur le lieu de
travail) ; pour une analyse plus détaillée de ce rapport, voir supra Chapitre 8. La Loi
sur la protection des données.

766 PRANTLrappelle qu'«[traduction] en 2012/2013, il existait déja un projet de loisur la
protection des données des travailleurs, mais ces travaux ont été interrompus, notam-
ment en raison du projet de RGPD [au niveau européen]. Celui-ci est désormais [entré
envigueur], mais ne contient malheureusement aucune disposition relative ala protec-
tion des données des employés. Cela signifie que le Législateur national est a nouveau
sollicité », voir PRANTL, p. 347.

767 OnpenseranotammentalaRecommandation profilage 2021 etala Recommandation
emploi; pour une analyse plus approfondie de ce cadre (non-contraignant) proposé par
le Comité des Ministres en 2010 (puis révisé en 2021) et 2015 respectivement, voir infra
Chapitre 12. Le cadre prévu par le Conseil de ’'Europe.
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Ces quelques exemples non-exhaustifs sont la preuve que le Législateur avait
connaissance de lanécessité de légiférer en la matiére et aurait eula possibilité
d’adopter des régles offrant un meilleur encadrement du profilage pendant
la procédure d’embauche. Dans ce contexte, on rappellera avant tout que le
Conseil fédéral estimait, en 2017 déja, que sur le lieu de travail, le profilage serait
avant tout utilisé lors des procédures de recrutement et constatait que le projet
deloin’encadrait cette nouvelle forme de traitement que de maniére partielle76s.

Dans un troisieme temps, les intéréts des différentes parties doivent étre
examinés dansle cadre d’une pesée des intéréts. Au-dela du lien de subordi-
nation qui caractérise larelation de travail et qui se manifeste déja pendantla
procédure d’embauche, plusieurs droits fondamentaux du candidat peuvent
étre violés lors d’un profilage. Bien évidemment, on pensera au droit a ’autodé-
termination en matiére informationnelle. En fonction des données traitées et
dudegré de précision de I’évaluation automatisée, le profilage peut également
porter atteinte a la dignité, a I'interdiction de discrimination, au droit alaliber-
té personnelle (entendu plus largement que le droit a 'autodétermination en
matiére informationnelle), a la protection de la sphére privée, alaliberté de
conscience et de croyance, aux libertés d’opinion et d’information, alaliberté
d’association ou encore alaliberté syndicale du candidat. De plus, une restric-
tion de I'utilisation du profilage porte atteinte a la liberté contractuelle de
I’employeur et potentiellement a saliberté économique et a saliberté d’infor-
mation. Dans la mesure otiil n’est pas encore avéré que les différentes formes
d’évaluations automatisées permettent effectivement de choisir les meilleurs
candidats, il est tout sauf certain que le profilage d’un candidat permette a 'em-
ployeur de profiter d’un avantage concurrentiel en procédant a un tel traite-
ment de données. En sus de cette incertitude, quirelativise I’atteinte aux inté-
réts de 'employeur, la pesée des intéréts doit tenir compte du lien de subordi-
nation et des multiples droits fondamentaux du candidat potentiellement
violés769, 11 découle de ces quelques développements qu’une situation dans la-
quelle les intéréts de I’employeur primeraient sur ceux des candidats n’est que
difficilement concevable.

768 Onrappellera que le Conseil fédéral affirmait, en 2017 déja, que lanLPD «tient partielle-
ment compte des problématiques liées alanumérisation, en introduisant danslaloile
profilage[...], et en prévoyant des devoirs particuliers pour les responsables du traite-
ment quiyrecourent. Ces régles seront pertinentes dans le domaine du droit du travail
al’'embauche», voir Rapport du Conseil fédéral « Conséquences de lanumeérisation sur
I’emploi et les conditions de travail : opportunités et risques », 8 novembre 2017, p. 72.
En d’autres termes, il était conscient que méme le projet de loi ne parvenait pas a enca-
drer cette nouvelle forme de traitement de données de maniere satisfaisante, quand
bien méme il arrive a une autre conclusion finale, voir idem, p.103.

769 PULVER, p. 416.
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Dans un quatriéme et dernier temps, il faut vérifier siles mesures prévues par
les autorités permettent de garantir une protection efficace du droit a I’auto-
détermination en matiére informationnelle. En effet, la doctrine semble una-
nime quant a affirmer que plusieurs prérogatives découlent de I’art.13al. 2 Cst.
Les développements figurant dans la deuxiéme partie de cette contribution
sont la preuve que les diverses lois potentiellement applicables au stade de la
procédure d’embauche ne garantissent pas une protection efficace des inté-
réts des candidats que leur droit a'autodétermination en matiere information-
nelle a pourtant vocation a protéger. Ainsi, notre analyse semble indiquer que
I’art.13 al. 2 Cst. impose plusieurs obligations positives aux différents organes
de’Etat auxquelles ces derniers n’ont toutefois pas surépondre de maniére
satisfaisante. En d’autres termes, un profilage effectué pendant une procédure
d’embauche peut constituer une violation de cette disposition constitution-
nelle. Encore faut-il se pencher sur les possibles conséquences juridiques d’'une
telle constatation?70.

2. Lespossibles conséquences d’une violation
d’une obligation positive

D’abord, le pouvoir judiciaire pourrait, a 'image de la Cour EDH, constater
'existence d’'une obligation positive dans le cadre de I'accés au marché du tra-
vail et adresser des instructions quant a des modifications 1égales au pouvoir
législatif (a) ou se contenter d’interpréter les notions vagues a la lumieére de
I’art.13al. 2 Cst. (b). Enfin, le pouvoir judiciaire pourrait méme décider d’adop-
ter une régle par substitution et ainsi reconnaitre un effet horizontal direct
(partiel) a cette disposition constitutionnelle?71 (c).

a. Lesmodifications législatives envisageables
(i) Uneprécisiondelart.328b CO

La constatation selon laquelle toute relation de travail implique le traitement
de données personnelles d’une quantité et d’une variété considérables reste
d’actualité, voire est encore plus pertinente aujourd’hui qu’en 1988 lors de

770 Dansune veinesimilaire, RUDOLPH précise qu’«[traduction] en ce qui concerne les ques-
tions juridiques qui se posent dans le contexte de la numérisation [du lieu de travail],
force est de constater un vide juridique non négligeable (faktisch muss von einem nicht
unerheblichen gesetzlichen Regelungsvakuum gesprochen werden). 1l faut donc s’attendre
aceque, méme et surtout dans le domaine de lanumeérisation, ce soient les tribunaux,
qui posent lesjalons etauxquelsil revient, ce faisant, de jouer un role pionnier en la ma-
tiére. Ainsi, la force créatrice du droit du travail continuera a se déplacer delaloiversle
droit prétorien », voir RUDOLPH, Richterliche Rechtsfindung, N 55.

771 MARTENET, art.35Cst., N82s.
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lintroduction de I’art. 328b CO772, Avec I'introduction de nouvelles définitions
légales qui peuvent expressément trouver application dans les relations de
travail?73, il est regrettable qu’aucune réflexion n’ait é&té menée dansle cadre
delarévision totale de la LPD quant a une éventuelle précision de I’art. 328b
CO774, Comme nous I’avons vu plus haut775, le seul critére de I’évaluation de
I’'aptitude du candidat fixé par cette disposition et ’'application subsidiaire
des principes généraux prévus dansla LPD ne sont plus a méme de protéger
la personnalité des candidats de maniere efficace.

Une précision durégime applicable aurait puinclure unerestriction des
catégories de données qui peuvent étre traitées par ’'employeur. Le premier
réflexe consiste a vouloir interdire les traitements de données sensibles dans
le cadre d’une procédure d’embauche ou du moins de les limiter d’une maniéere
oud’une autre. Or, comme ROUVROY l'explique grace a denombreux exemples,
les évaluations effectuées dansle cadre d’un profilage permettent de potentiel-
lement aboutir a des informations sensibles sur la base d’une évaluation de

772 Atitre d’exemple, voir PRANTL, p. 347. S’il est vrai que PRANTL cite des exemples de
mesures de surveillance mises en place par divers employeurs allemands, la situation
en Suisse ne devrait pas différer de maniére significative de celle décrite par cet au-
teur —bien au contraire. En effet, le cadre 1égal suisse est moins strict que le cadre légal
allemand (tant avant qu’apreés 'entrée en vigueur du RGPD), voir MORGENROTH, pp.116s.

773 Lart.5let. f LPD fixe expressément que le profilage doit étre entendu comme «toute
forme de traitement automatisé de données personnelles consistant a utiliser ces don-
nées pour évaluer certains aspects personnels relatifs a une personne physique, notam-
ment pour analyser ou prédire des éléments concernant le rendement au travail ».

774 FF1988494;le Message du Conseil fédéral de 2017 reste complétement muet par rapport
aux traitements de données effectués par les employeurs. Dans de termes tres vagues,
le Conseil fédéral se contente de noter que les «besoins de réforme supplémentaires [tel
que suggérés par le groupe d’experts mis en place par le DFF], s’ils devaient étre avérés,
pourraient étre pris en compte lors d’une étape ultérieure. Il n’est d’ailleurs pas exclu
que cesbesoins de réforme concernent d’autres domaines que la protection des don-
nées (p. ex. le code des obligations) ». La seule régle sectorielle qui est discutée, mais qui
n’a finalement pas été retenue porte sur une éventuelle interdiction des fichiers de sol-
vabilité, voir FF 2017 6581s. ainsi que FF 2017 6605 ; une approche sectorielle aurait éga-
lement été enligne avecles objectifs de lamodernisation de la Convention108. En effet,
les travaux de modernisation avaient, entre autres, pour objectif de « maintenir lanature
générale et technologiquement neutre des dispositions de la convention quitte a com-
pléter I'instrument par des textes sectoriels plus détaillés », voir WALTER, Modernisa-
tion, p.4;auvudes développements techniques, le Législateur allemand avait songé de
prévoir unrégime plusstrict des traitements de données qui pouvaient étre effectués
par ’'employeur, notamment en adoptant une loi spéciale sur la protection des données
des employés (Arbeitnehmerdatenschutzgesetz). Enraison des travauxrelatifs au RGPD,
ce projeta été abandonné. Malheureusement, le RGPD ne contient aucune disposition
venant protéger les employés, voir PRANTL, p. 347s.

775 Voir supra Chapitre 7. Le Code des obligations.
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données non-sensibles?76 voire de données anonymes?77. Ainsi, une telle
interdiction, voire une limitation des catégories de données qui peuvent étre
traitées ne permettrait pas d’améliorer la protection des droits des candidats.
Auvudesdifficultés de limiter juridiquement (et techniquement) les traite-
ments a certaines catégories de données, on peut se demander s’il ne serait pas
plus opportun de prévoir une interdiction générale du profilage dans le CO778,
Mesure radicale intéressante a premiére vue, elle souléve toutefois de nom-
breux problémes elle aussi. Une telle interdiction risquerait de constituer une
limite excessive alaliberté contractuelle. Par ailleurs, une interdiction exclu-
rait toute utilisation potentiellement bénéfique du profilage. De surcroit, au
vu des définitions peu précises du profilage d’une part et du profilage arisque
élevé d’autre part, ainsi que de la diversité des profilages possibles, une inter-
diction du profilage en I’état actuel de lalégislation risquerait d’étre trop géné-
rale. Onrappellera que méme si une telle interdiction était consacrée dansle
CO, lamise en pratique de cette interdiction reléverait de 'utopie, notamment
auvudelatailleimportante dusecteur a surveiller et des capacités restreintes
du PFPDT.

Ensuite, en vertu du principe de transparence, il convient d’analyser a quel
pointles droits des candidats pourraient étre renforcés s’il existait une obligation
explicite?79 de préciser, p. ex. dansles offres d’emploi, que certaines évaluations
automatisées vont étre effectuées sila personne décide de postuler780. Dans ce

776 ROUVROY, p.27;dansle méme sens, voir MEIER, Big Data, pp. 58s.

777 ROUVROY, pp.20SS.

778 Aproposdudroitaulogement etautravail, le Comité des Ministres précise qu«auvudes
risquesinduits, les traitements de données ayant recours au profilage doivent étre [...]
purement et simplement interdits ou soumis a des conditions particuliéres. En effet,
méme si, en général, 'on peut admettre que la personne concernée puisse exercer un
droit d’acces oud’opposition par rapportal’utilisation du profilage dans des traitements
peusensibles, on ne peut pas conditionner ’accés a des biens et services fondamen-
taux, comme le droit aulogement et au travail, au seul résultat — parfois erroné - [...] d’'un
profilage », voir Exposé des motifs, pt. 58.

779 Le devoir d’informer le candidat a été étendu a la collecte de toutes les données per-
sonnelles et est désormais fixé auxart.19a21al. 1eret 3LPD (sousle régime de ’aLPD,
leresponsable du traitement ne devait qu’informer la personne concernée lors d’une
collecte de données sensibles ou de profils de la personnalité, voir I’art. 14 aLPD). Toute-
fois, il n’est pas certain si’'employeur pourrait éventuellement faire valoir une des
exceptions audevoir d’informer fixées a I’art. 20 LPD. La consécration d’une obliga-
tion explicite aurait le mérite d’améliorer la sécurité juridique. Pour une proposition
allant dans le méme sens, mais qui ne serait pas limitée aux seuls traitements effectués
sur lelieu de travail, mais qui s’appliquerait de maniére générale a tous les traitements
effectués grace a des méthodes de Big Data, voir ROUVROY, p. 30.

780 Vraisemblablement, certaines entreprises qui offrent de telles évaluations insistent
sur le fait que les employeurs rendent le recours a de tels traitements de données
transparents, voir Reatch, Wenn Kiinstliche [sic] Intelligenz {iber Bewerber*innen
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contexte, certains proposent de travailler avec des émoticones standardisés781.
Une telle transparence accrue aurait entre autres pour conséquence que le
nombre de candidats conscients de telles évaluations augmenterait et que
potentiellement plus de demandes d’acces soient enregistrées. De plus, une
telle obligation aurait potentiellement pour conséquence que certains em-
ployeursrenoncent a ces traitements de données et cherchent a se démarquer
d’autres employeurs moins sensibles a la protection des données des candi-
dats. Toutefois, onrappellerales réserves émises plus haut déja quanta une
extension trop importante du principe de transparence?s2.

En ce qui concerne le droit d’accés, on peut se demander s’il devrait étre
précisé lorsque le traitement de données impacte I'accés au marché du travail.
Alalumiére du droit d’acceés, qui découle directement de I’art. 13 al. 2 Cst.783,
le CO aurait pu étre complété dans la mesure ot le droit d’accéder a I’évaluation
n’est pas suffisant784, notamment sile candidat souhaite faire valoir ses divers
droits. Encore faudrait-il que 'employeur soit en mesure d’expliquer I’évalua-
tion faite (ce qui ne sera trés probablement pas possible). Ainsi, a défaut d’étre
enmesure de contextualiser I'évaluation, 'employeur devrait étre tenu de pro-
céder al’évaluation lui-méme et expliquer pourquoile traitement de données
effectué n’est pas abusif. Une telle modification reviendrait a renverser le far-
deaudela preuve?ss. Dans ce contexte, on rappellera que bien souvent, ce n’est
qu’une fois les données imprimées sur une feuille que les personnes concernées
serendent compte des traitements effectués. Reprenant les mots dusociologue
STARK, les data broker « [traduction] tirent parti d’'un phénoméne émotionnel
simple : nous ne pouvons pas ressentir les données. C’est pourquoi le fait de voir

entscheidet, reprenant les positions défendues lors de la conférence intitulée « Kiinst-
liche Intelligenz meets HR: Chancen und Risiken fiir Arbeitnehmer*innen » organi-
sée al’Université de Zurich le 29 septembre 2021.

781 CHRISTL/SPIEKERMANN, p.143.

782  AlgorithmWatch, p. 32; voir, pour plus de développements quant a ce principe, supra
Chapitre 8. La Loi sur la protection des données.

783 SCHWEIZER, art.13al.2 Cst, N85; FLUCKIGER, p. 852.

784 Lart.25al.2let.f LPD ne garantit I’accés a la logique qui sous-tend un traitement
automatisé uniquement dans les cas d’une décision individuelle automatisée et non
dansles cas d’un profilage, qu’il s’agisse d’un profilage «général» ou d’un profilage a
risque élevé.

785 Pour unrenforcement du droit d’accées, notamment dans ’hypothése d’un profilage
etlaconsécration d’'un renversement (généralisé) du fardeau de la preuve, voir WALTER,
Perspectives, N19 et 23 ; par rapport aux potentiels bénéfices d’un renversement du
fardeau dela preuve dansle contexte plus général des traitements de données fondés
sur le Big Data, voir ROUVROY, p. 34 ; dans ce contexte, rappelons que le PFPDT aurait
souhaité la consécration d’un renversement généralisé du fardeau de la preuve dans
lanLPD, voir FF 2017 6606.
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toutimprimé nous frappe. Nous sommes des créatures physiques. Nous avons
besoin de matérialité »786. Ainsi, le renforcement du droit d’acces aurait égale-
ment pour effet d’améliorer la sensibilisation des personnes concernées.

Indépendamment de toute mesure législative concrete, il convient de
noter que dansle but d’améliorer la sécurité juridique ainsi que la protection
des droits des candidats concernés?87, il est essentiel de ne pas rendre cette
matiere juridique encore plus touffue.

(i) Unenouvelle définition de la donnée personnelle sensible

Le droit fondamental a 'autodétermination en matiere informationnelle ainsi
quelaLPDrefletent’idée selon laquelle la collecte de données personnelles
s’opére au moment oul la personne concernée met a disposition, avec un degré
minimal de prise de conscience et dans un contexte déterminé, ses données
personnelles. En d’autres termes, I’art. 13 al. 2 Cst. etla LPD supposent que lors-
qu’une personne partage ses données personnelles, elle perd une partie de
son controle sur lesdites données, mais pas tout son controle?8s, Or, force est de
constater que les données personnelles mises a disposition directement par
les personnes concernées (individually provided data) ne représentent plus la
source la plus importante de nouvelles données. En effet, comme le mention-
naitle WEF dans un rapport publié en 2014 déja, deux autres sources de don-
nées personnelles deviennent de plus en plus importantes. D’une part, il existe
de plus en plus de «données observées » (observed data), comme p. ex. les pré-
férences de navigation sur Internet, les images enregistrées par une caméra de
vidéosurveillance oules points GPS. D’autre part, il existe de plus en plus de
«données déduites » (inferred data), comme p. ex. les évaluations proposées a
la suite d’un profilage tels les scores de crédit, les profils de consommateurs,
la publicité ciblée ou les schémas de propagation de maladies infectieuses789.

786 SiSTARK est cité dans un article relatif a 'application Tinder, ses observations valent
mutatis mutandis par rapport a toute entité privée qui collecte puis évalue des données,
voir DUPORTAIL, I Asked Tinder for My Data. It Sent Me 800 Pages of My Deepest, Darkest
Secrets.

787 CHRISTL et SPIEKERMANN relévent, a juste titre, qu’en raison de ses multiples renvois
internes, le RGPD ne peut plus étre mis en ceuvre par des juristes non-spécialistes
(contrairement ala Directive 95/46/CE). Ainsi, ces auteurs estiment que les juristes spé-
cialisés en protection des données seront mandatés par les entreprises qui peuvent se
permettre delesrémunérer. La complexité de lamatiére aura pour conséquence along
terme que les spécialistes proposent une interprétation du RGPD bénéfique aux inté-
rétsdeleurs clients, allant ainsi a I’encontre des intéréts des personnes concernées, voir
CHRISTL/SPIEKERMANN, . 141.

788 FLUCKIGER, pp.837s. et, dans une veine plus internationale, voir WEF, p. 16.

789 WEF, pp.16s. Onnotera que cette catégorisation des données traitées proposée par le
WEF correspond aux trois étapes du processus du profilage tel que décrit par le Comité
des Ministres, voir Exposé des motifsrelatifala Recommandation profilage 2010, pt. 38.
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Auvude ces développements, on peut légitimement se demander sila notion
de «donnée personnelle sensible » doit étre réévaluée, notammentlors d’'un
profilage. En effet, silaliste des données sensibles a été élargie dans le cadre
delarévision, cette liste est exhaustive. Dans ce contexte, on rappellera quele
traitement de données personnelles sensibles entraine I’application d'un ré-
gime de protection plus strict790,

Prévoir différents régimes en fonction durisque posé par le traitement
envisagé semble justifié dansla mesure ot les traitements de données qui ne
soulevent aucun risque pour les droits et libertés des personnes concernées
sont nombreux. Toutefois, au regard des développements décrits ci-dessus, il
semble qu'un régime plus strict applicable en fonction de la nature de la donnée
plutdt qu’en fonction du processus de traitement ne soit plus en ligne avecles
nouvelles formes de traitements et leurs potentiels impacts sur les droits et
libertés des personnes concernées. Ainsi, afin de tenir compte de ces dévelop-
pements, laréévaluation de lanotion de « donnée sensible » impliquerait d’aban-
donner, dumoins en partie, I'idée selon laquelle la personne concernée peut
maintenir le controle sur ses données et de rechercher plus précisément sila
forme de traitement porte (ou non) atteinte a la dignité et a I'identité de la per-
sonne concernée (qui sont également protégées par I’art.13 al. 2 Cst.791). S’il
s’agit d’une «donnée déduite », le régime plus protecteur des droits et libertés
devraitalors, en principe, trouver application, méme sile traitement ne porte
pas sur des données sensibles. Le profilage est un traitement qui tombe dans
cette catégorie. Sisoumettre le profilage au régime plus protecteur de la LPD
aurait, par ailleurs, été en ligne avec la volonté initiale du Législateur792, la
consécration d’un tel régime aurait toutefois eu pour conséquence de sou-
mettre méme les profilages peu problématiques a un régime renforcé.

Dansle cadre des travaux de modernisation de la Convention 108, le comité
consultatifa essayé de trouver un compromis, en qualifiant de donnée sensible
«les données qui, du fait de leur traitement présentent un risque grave pour les
intéréts, les droits et les libertés fondamentales de la personne concernée,
notamment unrisque de discrimination [...]. Cette proposition permettait de

790 Art.6al.7let.aLPD;art.22al.2let.aLPD;art.30al.2let.cLPD;art.31al.2let.cch.1et
let.ech.2LPD.

791 DIGGELMANN, art.13 Cst., N7.

792 FF20176677;notons quen droit européen, un profilage qui n’est pas suivi d'une décision
individuelle automatisée n’est pas spécifiquement encadré par la partie contraignante
duRGPD. Toutefois, le cons. 71 par. 2 encourage les responsables du traitement a mettre
en place certaines mesures afin de garantir un profilage « équitable ». Ces mesures de-
vraient, entre autres, tenir compte des circonstances particuliéres et du contexte du
profilage effectué.
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considérer certains traitements comme sensibles, non seulement sur la base
delanature des données, mais également en tenant compte de la finalité et des
circonstances de traitement»793. Cette définition a toutefois été rejetée, car ju-
gée trop floue794,

(iii) L’indépendance du PFPDT renforcée et I'octroi
de compétences supplémentaires

Plusieurs mesures mises a disposition des autorités de surveillance euro-
péennes, mais inconnues en droit suisse, ont eu un impact significatif en pra-
tique. On pensera notamment a la possibilité laissée aux autorités de surveil-
lance d’engager une procédure au nom et pour le compte d’une personne
concernée?%5 ou d’infliger des sanctions administratives?96 forcant les respon-
sables a aborder les questions de protection des donnés dansle cadre des débats
stratégiques de leurs entreprises.

S’inspirant du droit de la protection des données de I’'UE, I'octroi de
compétences plus importantes au PFPDT serait un moyen envisageable afin
de garantir une mise en ceuvre plus efficace du droit de la protection des don-
nées?97 et constitue, de surcroit, un « élément central pour lareconnaissance de
I’adéquation de lalégislation suisse »798 par I’'UE. On notera toutefois que ’oc-
troi de compétences supplémentaires n’améliorera la protection des droits des
candidats qu’a condition que l'autorité de surveillance puisse prendre ses déci-
sions en toute indépendance et en temps utile, notamment grace a des res-
sources personnelles suffisantes799. Or, sila révision a apporté quelques amélio-
rations quant al’'indépendance du PFPDT et que le Conseil fédéral a approuvé

793 WALTER, Modernisation, p. 11.

794 WALTER, Modernisation, p.11.
795 Art.58 RGPD.

796 Art.83al.4-6 RGPD; pour unbrefrésumé des raisons qui ont conduit le Conseil fédéral
a écarter cette option, voir FUZESSERY/SCHNEIDER, p. 158.

797 WALTER, Perspectives, N32ss.
798 FUZESSERY/SCHNEIDER, P. 157 ; MOHLE, pp. 5995SS.

799 ROSENTHALvaméme plusloin puisqu’il estime que larévision de ’'aLPD n’aurait pas été
nécessaire. Une amélioration de la protection de la personnalité des personnes concer-
nées aurait pu étre atteinte en prévoyant des ressources bien plus importantes pour le
PFPDT (dem Datenschutz wire wesentlich mehr gedient [als eine Revision], wenn dem
EDOB massivmehr Mittel zur Erfiillung seiner Aufgaben zur Verfiigung stehen wiirden).
Ilreconnait toutefois qu’une telle augmentation des moyens du PFPDT est illusoire d'un
point de vue politique, voir ROSENTHAL, Entwurf, N4 ; dans son rapportactuel, le PFPDT
reconnait lui-méme que sa «surveillance ne satisfait que partiellement les attentes
justifiées du public», notamment en raison de I’«insuffisance persistante des moyens »,
PFPDT, 29¢ Rapport d’activités, p.10.
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la création de postes supplémentaires avec ’'entrée en vigueur de la nouvelle
LPD800, certains aspects du fonctionnement de cette autorité de surveillance
méritent néanmoins d’étre analysés de maniere critique.

D’abord, WALTER précise, ajuste titre, que lanomination puis ’élection du
PFPDT ne devraient pas conduire a trop politiser la fonction801. Sile change-
ment opéré dans le cadre de la révision est certes conforme aux exigences eu-
ropéennes802, il risque toutefois de politiser davantage cette fonction. Contrai-
rement a ce que le Conseil fédéral souhaitait803, la nouvelle LPD prévoit que le
PFPDT n’est plus nommé puis élu par le Conseil fédéral mais par le Parlement804.
Sanomination et son élection peuvent alors étre influencées par des groupes
d’intéréts8os, Sil’on songe aux 2’000 lobbyistes engagés par les différents
groupes d’intéréts européens dans le but d’influer sur le contenu du RGPD806,
la position du Conseil fédéral semble a tout le moins prudente807. La pandé-
mie a prouvé que les questions portant sur la protection des données sont
arrivées au ceeur des débats actuels les plus virulents808. Auvu de cette prise de
conscience collective et de lamodification de la procédure d’élection du PFPDT,
iln’est que peu probable que la prochaine élection sera moins politisée que
la précédente809, Ainsi, larévision ne semble pas avoir apporté I'apaisement

800 PFPDT, Nouvelle LPD: 5 postes supplémentaires a partir de juillet 2022.

801 WALTER, L’'indépendance, p.73.

802 LaConvention108+ne prévoit pas de disposition concernant le mode d’élection ou de
nomination de l’autorité de contrdle. L’art. 53 RGPD oblige les Etats membres a régler la
procédure de nomination, tout en leur laissant le choix entre une nomination par le
parlement, le gouvernement, le chef d’Etat ou encore par un organisme indépendant.

803 FF20176703.

804 Art.43al.1er LPD.

805 FF 2017 6703.

806 CHRISTL/SPIEKERMANN, P.139.

807 Dans ce contexte, onrappelleraquela Suisse ne connait qu'une législation trés rudimen-
taire en matiere de lobbying. En effet, ’accés des lobbyistes oureprésentants d’intéréts
auPalais du Parlement est uniquement réglementé par I'art. 69 al. 2 de la Loi sur le Parle-
ment (LParl) du13décembre 2002, RS 171.10, voir, pour une analyse du cadre 1égal suisse,
FF 2018 7069. Ce Message du Conseil fédéral faisait suite a une initiative parlementaire
du conseiller aux Etats BERBERAT déposée en 2015. Pour les raisons pour lesquelles il a
été décidé de ne pasréviser lerégime prévu par la LParl en profondeur, voir FF 2018 7659.

808 Danslecontexte dela pandémie, atitre d’exemple, voir DIBBASEY/STUDER, « Airlines
konnen keine Impfausweispflicht einfiihren»; pour un exemple international, voir
MADER/FULTERER, Plattform fiir Menschenhandel, Schiden bei Teenagern, falsche
Nutzerzahlen: Das sind die Vorwiirfe der Facebook-Whistleblowerin.

809 Atitre d’exemple, voir IMBACH, Datenschiitzer : Massive Kritik am Vorschlag des Bundes-
rates.
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souhaité par WALTER —bien au contraire810. Cette constatation est particuliére-
mentregrettable danslamesure otilesréponses données aux questions soule-
vées sur le lieu de travail risquent d’étre influencées par le point de vue politique
du PFPDT, voire par les groupes d’intéréts qui auront soutenu sa candidature.

Ensuite, WALTER suggere qu’un autofinancement contribuerait a 'amé-
lioration de I'indépendance du PFPDT8!1, dont le projet de budget est remis par
I'intermédiaire de la Chancellerie fédérale au Conseil fédéral qui le transmet
ensuite tel quel a ’Assemblée fédérale812. En vertu de I’art. 59 LPD, introduit
dansle cadre delarévision, le PFPDT peut percevoir des émoluments tel que
fixésal’art. 44 OPDo. Dansle but de permettre un acces a ses services a tout un
chacun, les émoluments ne sont pas tres conséquents (tarif horaire variant
entre 150 et 250 francs, selon la fonction exercée par la personne concernée).
Méme avec I'introduction de cette nouvelle compétence dansle cadre dela
révision, les émoluments percus ne vont donc pas contribuer a une indépen-
dance financiére accrue du PFPDT.

Enfin, laliste desincompatibilités a été précisée dansle cadre delarévision.
Il est toutefois regrettable que la LPD n’ait pas étendu une liste des incompati-
bilités aux collaborateurss13.

(iv) Unrégime pénal plus strict

Onrappellera dans ce contexte, que pour certains spécialistes, le processus de
dé-anonymisation devrait étre interdit et sanctionné pénalement814. Une telle
proposition est compréhensible dans la mesure ot il est facile d’imaginer plu-
sieurs constellations dans lesquelles une dé-anonymisation peut porter atteinte
al’honneur, voire au domaine secret ou privésis, A 'image de la Cour EDH, le
Tribunal fédéral pourrait alors étre tenté de constater la violation d’une obli-
gation positive dans le domaine pénal86. Toutefois, d’un point de vue pratique,
une pénalisation de tout processus de dé-anonymisation, ce quireviendrait a

810 Dansle méme sens critique, avec de plus amples développements, voir MONTAVON,
pp.707s.

811 WALTER, L'indépendance, p.74.

812 Art.45LPD;pour uneanalyse critique (ajustetitre) de cette nouveauté introduite lors
de larévision, voir MONTAVON, p. 701.

813 Les collaborateurs du PFPDT ne sont que soumis aux exigences de I’art.20 al.2de la
Loisurle personnel dela Confédération (LPers) du 24 mars 2000, RS 172.220.1, qui fixe
uniquement que « pendant la durée du contrat, I’employé ne peut exercer pour untiers
uneactivité rémunérée que danslamesure ouilne viole pas son devoir de fidélité » ; dans
le méme sens, voir MONTAVON, p.704.

814 CHRISTL/SPIEKERMANN, p.142.

815 Intitulé du Titre3 du Livre 2 du Code pénalsuisse.

816 CourEDH, X. et Y. c. Pays-Bas, 26 mars 1985, n°8978/80.
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une interdiction totale de cette pratique, semble illusoire au vu dela taille de
ce secteur économique et de son potentiel développement. De plus, la consé-
cration d’'une nouvelle infraction est justifiée sila poursuite de cette infraction
peut étre assurée par les autorités compétentes. Or, comme nous I’avons vu
plus haut, les autorités compétentes en la matiére sont les autorités de poursuite
cantonales. Ces autorités cantonales n’ont que peu d’expérience quant au volet
pénal dudroit dela protection des données. Par ailleurs, une compétence can-
tonale en la matiere semble aller a ’'encontre d’une application uniforme du
droitdela protection des données pourtant essentielle dans un monde éco-
nomique interconnecté. En outre, il va sans dire que si les autorités pénales
suisses ne peuvent pas poursuivre des infractions commises par des courtiers
endonnées quisiégent a I'étranger, elles pourraient poursuivre les infractions
commises par les employeurs établis en Suisse. On notera enfin que sous peine
de distorsion concurrentielle, une prohibition n’aurait de sens quesi elle était
décidée pourla planete entiére — ce quireleéve de ’'utopie8!?. Un encadrement
plus efficace des traitements de données a grande échelle semble dés lors plu-
tot passer par une réévaluation (internationale) de I'«économie de la surveil-
lance »818 que par la consécration d’une interdiction pénale du processus de
dé-anonymisation.

817 Au-deladeladifficulté de convaincre tousles pays de consacrer une telle interdiction,
MEIER cite lesréserves émises par OHM, qui estime qu’une telle interdiction généralisée
des procédures de dé-anonymisation ne pourrait étre mise en ceuvre de maniere effi-
cace, notamment «enraison dela difficulté de détecter desré-identifications secretes
motivées par 'appat du gain», voir OHM, p. 1758s. tel que cité par MEIER, Big Data, p.79.

818 Termeemprunté del’ouvrage de’économiste américaine ZUBOFF, pour une (longue
définition) de ce champ émergent et florissant de '’économie, voir ZUBOFF, Surveil-
lance Capitalism, Avant-propos; si cette question n’est pas abordée dans le cadre de
cette contribution, on consultera, pour des pistes intéressantes a ce sujet, GASSER qui
cite quelques entreprises évoluant grace a des traitements de données Big Data qui ont
fait de la garantie de la sphére privée des personnes concernées un aspect central de
leur business model. Ainsi, elles espérent générer un avantage concurrentiel, voir
GASSER, pp.399s. ; FLUCKIGER avance quelques pistes de réflexion intéressantes quant
aune éventuelle consécration d’un véritable droit de propriété sur les données per-
sonnelles ce qui aurait, entre autres, I’avantage de garantir un effet erga omnes du droit
al’autodétermination en matiére informationnelle, voir FLUCKIGER, pp. 858ss. ; MEIER
quantaluireprend’idée de monétarisation des données personnelles telle qu’avancée
par FLUCKIGER et mentionne, en outre, la possibilité de créer de nouvelles formes de
coopération structurée entre des sociétés et des personnes concernées qui permet-
traient aux individus quile souhaiteraient de confier leurs données a ces communautés
d’utilisateurs selon un schéma de rétribution déterminé, voire de concevoir les données
comme bien commun, voir MEIER, Big Data, pp. 86 ss. ; SCHMIDT enfin a dédié sa thése
soutenue en 2019 a I’Université de Bale sur la maniére dont le droit de la protection
des données pourrait étre développé vers un droit du commerce de données person-
nelles. Cette auteure considére que la consécration d’un véritable droit de propriété
sur les données personnelles ne contribuerait pas a améliorer la protection de la
personnalité des personnes concernées, bien au contraire. Pour ses conclusions
nuancées, voir SCHMIDT, pp. 174 sS.
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Ensuite, le pouvoir judiciaire appelé a trancher unlitige est tenu d’interpréter
les notions vagues a la lumiere de I’art. 13 al. 2 Cst.

b. Linterprétation conforme des notions vagues

Envertudel’art.1er LPD, la LPD encadre uniquement les traitements de données
personnelles dans lamesure ot la LPD a vocation a protéger la personnalité et
les droits fondamentaux des personnes concernées par un traitement et non
les données elles-mémes819. La notion de « donnée personnelle », qui n’a subi
aucune modification dansle cadre de la révision totale, est donc une notion clé
du droit de la protection des données.

Le profilage souleéve de nouvelles questions quant a savoir quelles données
constituent des données personnelles dont le traitement sera soumis a la LPD
etlesquelles, au contraire, ne sauraient tomber sous la définition de «donnée
personnelle » permettant ainsi auresponsable du traitement, en'occurrence
I’employeur, de ne pasrespecter les exigences de la LPD. Confronté aux nou-
veaux traitements de données et a leurs impacts sur les droits protégés des
personnes concernées, le Tribunal fédéral a déja été appelé, par le passé, a
adapter la définition de «donnée personnelle » et a, de par son interprétation,
élargile champ d’application de la LPD820. Déslors, il convient de réfléchir si
une adaptation jurisprudentielle de cette notion dansle cadre d’un profilage
pourrait contribuer a une meilleure protection des droits des candidats.

Les traitements de données anonymes ne pouvant porter atteinte a un
quelconque droit de la personnalité ou a un quelconque droit fondamental,
les lois pertinentes ne s’appliquent pas a ces traitements. Le principe selon
lequel les traitements de données anonymes (qui restent anonymes)821 ne
devraient pas étre encadrés par la LPD se justifie également dans la mesure ot

819 Lanotionde «droitdelaprotection des données» peut préter a confusion danslamesure
ol elle peut laisser penser que cette branche du droit a vocation a protéger les données
quand bien méme cette branche juridique a pour but de garantir lerespect dela person-
nalité des personnes dont les données sont traitées ; voir, pour les implications de cette
notion souvent mal comprise, PRANTL, pp. 347sS.

820 ATF 136 11508, cons. 3.3ss. Dans cette affaire connue sous le nom de «Logistep », le
Tribunal fédéral a précisé que ’adresse IP (soit la suite de chiffres permettant d’iden-
tifier un utilisateur sur Internet) est une donnée personnelle protégée par la sphéere
privée. Déslors, une entreprise privée comme p. ex. Logistep ne peut pas se substituer
alapolice pour lesrécolter.

821 Uneanalyse plusapprofondie del’efficacité des techniques d’anonymisation dépasserait
le cadre de la présente contribution. On notera toutefois qu’elle est trés sérieusement
remise en cause, voir, avec des références supplémentaires, MEIER, Big Data, p. 69; ajuste
titre, HEUBERGER fait valoir que l'efficacité de ces techniques est tout particulierement re-
mise en cause dans le cadre du profilage dans la mesure otile but du profilage est précisé-
ment d’identifier une personne, directement ou indirectement, voir HEUBERGER, N392.
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il contribue a ne pas entraver la recherche et les évaluations statistiques des
entités publiques et privées qui doivent déterminer si une mesure politique ou
économique a été efficace sur la base de telles évaluations822.

Or, comme nous I'avons vu plus haut823, le profilage peut, dans certaines
hypotheses, étre effectué sur labase de données anonymes qui deviennent des
données personnelles au cours du traitement (dé-anonymisation). Il est évident,
quenthéorie, le cadrelégal s’applique dés que les données traitées permettent
d’identifier le candidat. En pratique cependant, il n’est pas toujours aisé de
déterminer avec précision a partir de quel moment le cadre 1égal doit étre res-
pectés24, Ainsi, afin d’améliorer la protection juridique des candidats et d’aug-
menter la sécurité juridique, il pourrait s’avérer judicieux d’élargir lanotion de
«donnée personnelle ». En d’autres termes, le Tribunal fédéral pourrait, dans
le cadre d’une interprétation dela LPD alalumiere del’art. 13 al. 2 Cst., retenir
que deés qu’une donnée anonyme ale potentiel de devenir une donnée person-
nelle, le traitement effectué sur labase de cette donnée doit étre qualifié de
traitement de données personnelles. Une telle interprétation de la notion de
«donnée personnelle » impliquerait alors que le cadre 1égal prévu par la LPD
doit étre respecté a partir du moment oti le courtier en données acquiert des
données anonymes dans le but de les évaluer et de rapporter I’évaluation faite
aune personne individuelles25. Une extension de la notion de «donnée person-
nelle» et par la du champ d’application de la LPD826 aurait pour conséquence
d’encadrer la pratique des courtiers en données a partir du moment oti les
données anonymesrisquent de devenir des données personnelles. Toutefois,

822 Pourunrésumé du cadre spécifique en matiere de recherche, voir PFPDT, Recherche,
non daté; pour un trés brefrésumé du cadre spécifique en matiére de statistiques, voir
PFPDT, Statistique, non daté.

823 Voir supra Chapitre 2. La définition compliquée du profilage.

824 MEIER, Big Data, p. 68 ; dans le méme sens, voir ROUVROY, p. 21. Toutefois, ROUVROY
avance une difficulté supplémentaire quant a une éventuelle implémentation de cette
approche. En effet, elle souléve la question épineuse de savoir comment déterminer
leresponsable du traitement ausens de lalégislation pertinente en amont a un traite-
ment de données anonymes qui aboutirait a un profilage.

825 Ilconvientderappeler qu'un courtier en données peut égalementacquérir des données
afin de les évaluer anonymement, p. ex. dans le seul but de déterminer des corréla-
tions sans rapporter I’évaluation effectuée a des personnes individuelles, voir, a titre
d’exemple, ROUVROY, p.10.

826 Sansexplicitement prendre position par rapportaux traitements de données anonymes,
mais plaidant pour un élargissement du champ de protection de1’(@)LPD, voir WALTER,
Perspectives, N12. On notera que cette prise de position semble toujours étre pertinente
danslamesure ot1larévision dela LPD n’a pas conduit a modifier le champ de protection
(hormis I’exclusion de la protection des données des personnes morales).
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comme MEIER et ROUVROY le soulignent a juste titre827, 'extension du champ
d’application de la LPD aurait pour conséquence d’accentuer le probleme du
consentement (et potentiellement des autres motifs justificatifs). Toutes les
données matérielles ou anonymes devraient également faire partie de'objet du
contrat et/ou des conditions généraless28. Les motifs justificatifs devraient alors
porter sur celles-ciaussi829. De plus, une telle extension généralisée du champ
d’application de la LPD impliquerait que I’« on fasse définitivement triompher
lesintérétsindividuels (parfois trés théoriques) sur les autres intéréts en jeu »830.
Dans le cas d’un profilage effectué pendant la procédure d’embauche, cette
réserve émise par MEIER ne saurait toutefois entierement convaincre. Un élar-
gissement du régime de protection aux traitements de données anonymes
effectués par un employeur devrait étre examiné83!, méme si une telle approche
sectorielle ajouterait une complexité a une matiere déja trés complexe832.

Hormis lanotion de «donnée personnelle », qui est au coeur du débat relatif
aux nouvelles technologies, lanotion de « profilage a risque élevé » devra sans
doute aussi étre précisée par le pouvoir judiciaire.

Au vu des développements figurant dans la deuxiéme partie de cette
contribution, il est important que le Tribunal fédéral définisse plus précisé-
ment la notion de « profilage a risque élevé » dans lamesure oti la LPD et ’'OPDo
ne contiennent que peu d’indications quant a ses contours exacts. La notion
de «risque élevé » devrait étre interprétée généreusement, d’autant plus que le
Conseil fédéral constatait en 2017 déja que le profilage effectué sur le lieu de
travail n’était que partiellement encadré. Ce faisant, il pourrait s’inspirer de

827 MEIER, Big Data, pp. 68s.; ROUVROY, p. 21.
828 MEIER, Big Data, p. 68.

829 Contrairement au droit européen et aux exigences du Conseil de ’Europe, la LPD
permet d’effectuer des traitements de données sans motif justificatif, notamment a
condition que les traitements soient conformes aux principes généraux. Toutefois, en
raison delanature vague de ces principes généraux, certainsresponsables de traitement
ontla coutume de fonder tous leurs traitements sur un des motifs justificatifs prévus,
notamment afin de s’assurer en cas de litige.

830 MEIER, Big Data, p. 68.

831 Sanstoutefois prendre position spécifiquement par rapport au profilage et/ou au droit
dutravail, WALTER estime qu’«il est souhaitable de prévoir desregles particuliéres par
rapporta certaines technologies ou types de traitements particuliérement invasifs »,
voir WALTER, Perspectives, N11.

832 HEUBERGER fait valoir que les techniques d’anonymisation ne sont pas efficaces en
matiére de profilage. Déslors, afin de protéger la personnalité des personnes concer-
nées, il propose d’effectuer des profilages sur labase de données pseudonymisées, dont
letraitement est soumis ala LPD. En d’autres termes, il semble défendre la position selon
laquelle toute forme de profilage est soumise a la LPD. Toutefois, il ne précise pas com-
ment concilier cette position avec les exigences liées au consentement ou aux autres
motifs justificatifs, voir HEUBERGER, N394.
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la Recommandation profilage 2010 révisée par le Comité des Ministres en
novembre 2021. Toutefois, méme sile Tribunal fédéral adopte une interpré-
tation généreuse de cette notion, les conséquences d’une telle interprétation
seront trés modestes en pratique. En effet, le Législateur n’a prévuqu’unrégime
(treslégerement) renforcé du profilage a risque élevé.

Auméme titre que I'interprétation généreuse de la notion de « profilage
arisque élevé », une interprétation généreuse des champs d’application des
art.328 CO et 328b CO s’impose. Une interprétation a lalumiere del’art. 13 al. 2
Cst. des champs d’application de ces deux dispositions est également de mise.

De surcroit, le pouvoir judiciaire pourrait étre tenté de développer
une régle par substitution, notamment dans les cas ot ni une interprétation
conforme nile régime prévu ne parviennent a garantir les droits des candi-
dats. En d’autres termes, on peut se demander sile Tribunal fédéral pourrait
développer de nouvelles régles par substitution, voire «faire un pas supplémen-
taire »833 et arriver a la conclusion que face aux nouveaux traitements de don-
nées automatisés quiimpactent I’'accés au marché du travail, I’art. 13al. 2 Cst.
produit un effet horizontal direct.

c. Laconsécration d’un effet horizontal direct

Ildécoule des quelques observations sommaires mentionnées en guise d’intro-
duction, qu’une mesure de surveillance privée, comme p. ex. un profilage effec-
tué pendant une procédure d’embauche, est potentiellement plus intrusive
qu’une mesure de surveillance publique mise en place par les services de ren-
seignement834. Toutefois, contrairement au profilage effectué par une entité
privée, un profilage mis en place par un organe de ’Etat sera incontestablement
encadré par différents droits fondamentaux, entre autres par le droit fonda-
mental al’autodétermination en matiére informationnelle et diverses garan-
ties procédurales.

Ainsi, il semble nécessaire de se demander sil’art. 13 al. 2 Cst. devrait avoir
non seulement un effet horizontal indirect, mais aussi un effet horizontal direct.
Quant a savoir si d’autres droits fondamentaux que celui consacré a I’art. 8
al. 33émephrase se prétent a une application directe entre privés, ladoctrine
est partagées3s. La majorité de la doctrine ne considére toutefois pas que

833 MARTENET, art. 35 Cst., N83.
834 Voir supra Chapitre 1. D’une surveillance publique a une surveillance privée.

835 DUBEY mentionne la liberté d’association positive et négative, la liberté syndicale
positive et négative et le droit de gréve, voir DUBEY, § 3, N148 ; MARTENET quant a lui
écrit qu«une évolution vers une horizontalité directe ou quasidirecte desart.10al. 3
Cst.,15al.4 Cst.,17al. 3 Cst. et 28 al. 3 Cst. notamment ne parait pas exclue, mémesila
jurisprudence est soit inexistante soit embryonnaire a cet égard, voire équivoque »,
Voir MARTENET, art. 35 Cst., N 81, avec de multiples références supplémentaires.
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I’art.13 al. 2 Cst. devrait avoir un tel effet836 méme si un tel effet de toute ou partie
de cette disposition constitutionnelle ne semble pas étre exclu en théories37.
BELSER quant a elle fait valoir qu’une lecturelittérale deI’art. 13 al. 2 Cst. aurait
l’avantage d’éviter les conflits entre les différentes dispositions constitution-
nelles éventuellement applicables en matiere de protection de la personna-
lité838, De plus, elle est d’avis qu’une application de cette disposition constitu-
tionnelle a tous les traitements de données (et non aux seuls traitements de
données abusifs) crée de fausses attentes aupres des personnes concernées
etaconduitlesresponsables de traitement a mettre en place des compilations
deregles privées (Privatisierung der Gesetzgebung)839. De surcroit, une lecture
littérale de cette disposition constitutionnelle permettrait la consécration d’'une
protection a échelle variable, notamment en fonction de la personne concernée
(personne physique ou morale), de I'usage abusif (ou non) du traitement de
données ou de I'atteinte (ou pas) au noyau dur du droit fondamental a la pro-
tection des données personnelles. Ainsi, selon cette auteure, il serait plus en
ligne avec les développements technologiques actuels d’adopter une lecture
littérale de cette disposition et des lors de restreindre son champ d’application.
Consciente des atteintes potentiellement néfastes que peuvent porter les nou-
veaux traitements de données au droit consacré al’art. 13 al. 2 Cst., elle propose
de conférer un effet horizontal direct a cette disposition dans les hypothéses
de traitements de données abusifs. En d’autres termes, elle considére qu’une
lecturelittérale de la disposition serait plus apte a protéger les droits fondamen-
taux des personnes concernées qu'une application del’art.13al. 2 Cst. atousles
traitements de données, mais dépourvue d’un effet horizontal direct840,

836 MEIER, Protection des données, N 24 ; FLUCKIGER, p. 852; a contrario DUBEY, § 3, N146ss. ;
dansle contexte du droit du travail, RUDOLPH consideére que deux droits fondamentaux
seulement déploient un effet horizontal direct entre employeur et employé (art. 8 al. 3
3éme phrase Cst. et110al.3Cst.), I’'art. 13 al. 2 Cst. ne fait pas partie de cette courteliste,
voir RUDOLPH, Richterliche Rechtsfindung, N2265ss.

837 MARTENET, art. 35 Cst., N84.

838 Lauteure elle-méme concede toutefois que ces conflits de droits n’ont pas une portée
déterminante en pratique et faitréférence, sur ce point, a BIAGGINI, art. 10 Cst., N17. Dans
une contribution publiée deux ans plus tard, elle précise qu'une application de cette
disposition a tous les traitements de données ne permet pas d’insérer cette disposi-
tion comme lex specialis au sein de la protection de la personnalité au niveau consti-
tutionnel dans la mesure oti tout traitement de données tombe automatiquement dans
le champ de protection de I’art. 13 al. 2 Cst., voir BELSER, Tragweite des Grundrechts auf
Datenschutz, pp. 36s.

839 BELSER, Tragweite des Grundrechts auf Datenschutz, p. 35.

840 BELSER, §6,N168ss.; pour unrésumé dela position de GACHTER et EGLI qui défendent
une position encore plus «radicale » dans la mesure ot ils proposent de renoncer au
droit a ’'autodétermination en matiére informationnelle et de consacrer certaines
garanties minimales au niveau constitutionnel, comme les principes de transparence
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Siune telle lecture semble intéressante, elle ne saurait toutefois entiérement
convaincre et ceci pour plusieursraisons. D’abord, une telle lecture implique
quela personne concernée qui souhaiterait se prévaloir de son droit consacré
al’art.13 al. 2 Cst. doit apporter la preuve d’un « abus », notion extréme aux
contours flous841. Au-dela des contours flous de la notion d’«abus », il n’est pas
évident de savoir dans quelle mesure un profilage porte atteinte au noyau dur
du droit a’autodétermination en matiére informationnelle. Dans ce contexte,
on peut se demander si «le fait d’opposer mécaniquement les choix et les
actions d’autres personnes a un étre humain revient a le déposséder de sa
propre liberté de choix et d’action842 » et, dans I’affirmative, considérer que
«celaporte atteinte d’une gravité extréme a sa liberté individuelle et a son droit
d’autodétermination, dont [on] peut se demander si elle ne touche pas au noyau
intangible de ces droits. Tous les algorithmes ne sont cependant pas directe-
ment concernés, mais seulement ceux qui tendent a faire des prédictions sur
la personnalité et le comportement futur d’un individu»843. Sil’analyse de
MONTAVON relative au potentiel noyau dur de cette disposition constitution-
nelle est intéressante, elle suscite de nouvelles questions épineuses quant a
savoir quels profilages doivent étre considérés comme aboutissant a de telles
prédictions et devraient étre interdits et lesquels, au contraire, ne portent pas
atteinte a ce noyau dur. En sus des difficultés liées aux moyens de preuve telles
que décrites dansla deuxiéme partie de cette contribution, lalecture proposée
par BELSER aurait vraisemblablement pour conséquence que dans le futur,
la protection serait limitée a des cas exceptionnels. A juste titre, FLUCKIGER
souligne que «I’individu perdrait en fin de compte la maitrise juridique de ses
données personnelles, aprés en avoir déja perdu la maitrise de fait. Tombant

etdefinalité, le droit d’acces et une institutionnalisation des moyens de surveillance,
voir FASNACHT, N124ss. Onnotera la similitude entre la proposition de ces deux auteurs
suisses et’art. 8 al. 2 Charte ; pour une bréve analyse critique de la doctrine minoritaire
allemande qui propose la consécration d’un tel effet horizontal direct du droit a I'auto-
détermination en matiére informationnelle, voir MARSCH, pp. 250s.

841 FLUCKIGER, p.848.

842 Dansle méme sens, mais adoptant une approche économique a lathématique (ce qui
correspond d’ailleurs a sa formation), voir ZUBOFF, Big Other, p. 82.

843 Alasuite de ces développements, MONTAVON cite 'exemple d’un profilage effectué par
lajustice pénale nécessairement soumis aux dispositions de droit public. Amonsens,
ces développements peuvent également ouvrir une piste de réflexion dans le cadre de
I’emploi, voir MONTAVON, p. 664 ; le Comité des Ministres s’exprime également sur un
ton critique (mais moins tranchant) par rapport au fait d’opposer a un individu des
données personnelles quiappartiennent a d’autres individus, voir Exposé des motifs
relatifala Recommandation profilage 2010, pt. 53 ; a défaut d’une définition du noyau
intangible de I’art. 13 al. 2 Cst. et sans évoquer les nouvelles formes de traitements,
FASNACHT propose deux approches sur ce qui constituerait ce noyau intangible. Il ne
semble toutefois pas aller aussi loin que MONTAVON, voir FASNACHT, N153.
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en quelque sorte dansle ‘domaine public’, les données personnelles seraient
ainsi, par exemple, mises ala libre disposition des grandes entreprises »844. De
plus, une telle lecture serait contraire aux engagements internationaux dela
Suisse dans la mesure ot le standard de protection fixé en droit international
est plus élevé que laseule limitation a I'utilisation abusive845 et pourrait conduire
le Législateur a s’abstenir de 1égiférers4s.

On pourrait étre tenté de proposer la consécration de I’effet horizontal
direct de cette disposition dans les hypothéses relevant du droit du travail,
p-ex.End’autres termes, le Tribunal fédéral pourrait é&tre amené a décider dans
quels secteursjuridiques, il souhaite garantir une protection plus importante
des droits des personnes concernées. In fine, dans cette hypothése également,
ilreviendrait au juge de procéder ala distinction entre les cas problématiques
(que BELSER qualifie d’«abusif» en vertu du texte constitutionnel) et ceux qui
nele sont pas etimpliquerait que les personnes concernées doivent prouver
quelelitige releve de cette branche juridique et mérite des lors d’étre adressé
sur la base de I’effet horizontal direct de I’art.13 al. 2 Cst.

Comme nous I’avons vu plus haut, les procédures judiciaires en droit de
la protection des données sont rares, voire trés rares, notamment en raison de
I'opacité qui entoure les nouveaux traitements de données et du contexte par-
ticulier de la procédure d’embauche qui tend a décourager les personnes
concernées a saisir le tribunal compétent. Or, lareconnaissance d’un effet hori-
zontal direct, outre les difficultés théoriques, suppose I’existence de procé-
duresjudiciaires. A défaut d’une révision des voies de recours et d’un impor-
tanttravail de sensibilisation, une consécration éventuelle de I'effet horizontal
direct del’art.13 al. 2 Cst. risque dés lors d’étre utopique.

D. Conclusionintermédiaire

L’art.13al. 2 Cst., qui consacre le droit fondamental a 'autodétermination en
matiére informationnelle aincontestablement une portée entre particuliers.
En effet, en adoptant la LPD (et d’autres dispositions spéciales comme p. ex.
I’art.328b CO), le Législateur a ceuvré a la réalisation de cette disposition

844 FLUCKIGER, p.848.
845 FLUCKIGER, p. 848.

846 SiMARTENET émet plusieursréserves quantalareconnaissance d'un effet horizontal
directdel’interdiction constitutionnelle de discrimination surle lieu de travail, cette
réserve valant, a mon sens, mutatis mutandis pour I’art.13 al. 2 Cst., voir MARTENET, La
protection, pp. 448ss. ; dans une veine similaire, invoquant notamment la séparation
des pouvoirs et ce qu’elle appelle la « coopération entre pouvoirs », voir BESSON, Huma-
niser le droit prive, p. 26.
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constitutionnelle entre particuliers. Cela étant, il découle des développements
ci-dessus que dansle cadre précis d’un profilage effectué lors d’une procédure
d’embauche soumise au droit privé, le Législateur n’a pas su consacrer une pro-
tection efficace des intéréts fondamentaux des candidats que cette disposition
constitutionnelle a pourtant vocation a protéger. En d’autres termes, il convient
de constater que le Législateur suisse ne semble pas avoir su respecter toutes
ses obligations positives qui découlent deI’art. 13 al. 2 Cst. Lors d’une violation
d’une telle obligation, plusieurs conséquences juridiques sont envisageables.

D’abord, la violation d’une obligation positive peut étre suivie d’une
révision du cadre légal. Dans ce contexte, on pensera a une éventuelle précision
del’art. 328b CO qui porterait sur les traitements de données automatisés licites
etle principe de transparence qui pourrait englober une obligation explicite
de rendre le profilage transparent lors d’une procédure d’embauche, p. ex.
dansles offres d’emploi. La définition légale de la «donnée personnelle sen-
sible» doit étrerepensée, en tenant compte de la finalité et des circonstances
dutraitement. Un droit d’accés renforcé doit étre consacré également dans
I’hypothése d’un profilage qui ne serait pas suivi d'une décision individuelle
automatisées4?, De surcroit, le candidat concerné devrait bénéficier d’'unren-
versement du fardeau de la preuve848. Enfin, la consécration de la possibilité
pour le PFPDT d’engager une procédure aunom et pour le compte des candidats
concernés est indispensable afin de mettre en place une protection efficace des
droits découlant del’art.13 al. 2 Cst.849. Dans laméme veine, I'indépendance du
PFPDT tant sur le plan financier que personnel doit étre améliorée.

Ensuite, le pouvoir judiciaire pourrait étre tenté de développer une régle
par substitution, notamment dans les cas ol ni une interprétation conforme
ni le régime prévu ne parviennent a garantir les droits des candidats. En
d’autres termes, on peut se demander sile Tribunal fédéral pourrait dévelop-
per de nouvelles regles par substitution et ainsi consacrer un effet horizontal
direct (partiel) de I’art. 13 al. 2 Cst. Reconnaitre un effet horizontal direct a
I’art.13al. 2 Cst. danslesrelations précontractuelles de travail pourrait consti-
tuer une piste a suivre, notamment en raison des lacunes légales identifiées,
de l'intensification de la surveillance émanant de particuliers et du risque
d’évaluations identiques dans toutes les procédures d’embauche (si tous les

847 Pourunrenforcement dudroit d’acceslors d’un profilage, qui ne serait pas suivi d’une
décision individuelle automatisée, voir WALTER, Perspectives, N19.

848 Pour unrenversement généralisé du fardeau de la preuve (solution qui me semble toute-
fois trop peurefléter les besoins en pratique), voir WALTER, Perspectives, N23.

849 WALTERvaméme plusloin danslamesure otiil propose lamise en place de procédures
(classiques) gratuites ainsi que la consécration de mécanismes de résolution des conflits
alternatifs, comme p. ex. lamédiation, voir WALTER, Perspectives, N23.
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recruteurs au sein d’un méme secteur économique utilisent les mémes logiciels
d’évaluation) et étre considéré comme une confirmation de I'approche dualiste
qui caractérise la LPD. Toutefois, au-dela des réserves quant a I'insécurité
juridique qu’entrainerait la consécration d’un tel effet horizontal direct, une
telle consécration impliquerait que le candidat doive prouver une atteinte a
son droit fondamental. Comme nous I’avons vu plus haut, apporter une telle
preuve peut s’avérer compliqué en pratique. De plus, on rappellera que les
procéduresjudiciaires enla matiére sont trés rares, notamment en raison de
l’opacité qui entoure le profilage et du contexte spécifique qui tend a décou-
rager les personnes concernées de saisir le tribunal compétent. Or, lareconnais-
sance d’un tel effet horizontal direct suppose que plusieurs procédures judi-
ciaires soient engagées. Ainsi, la protection escomptée risque d’étre tres (ou
que) théorique. En outre, on notera qu’un effet horizontal direct pourrait
potentiellement porter atteinte a certains (autres) droits fondamentaux de
I’employeur. Ainsi, méme si la tentation de reconnaitre un effet horizontal
directa cette disposition constitutionnelle est compréhensible, il découle des
développements ci-dessus que la numérisation du monde du travail appelle
des réponses nuancées et la mise en place de solutions préventives et non
réactives. En d’autres termes, il est a espérer que cette disposition déploie des
effets erga omnes, mais sur d’autres fondements que sur celui dela théorie des
effets horizontaux directs.

Enfin (et surtout), le pouvoir judiciaire est appelé a interpréter les diverses
dispositions de droit privé applicables au cas d’espéce alalumiére de ’art. 13
al.2 Cst. Dans ce contexte, on pensera avant tout a la précision de lanotion de
profilage arisque élevé, al’extension possible du champ d’application tempo-
reldel’art. 328 CO ainsi qu'a celle du champ d’application matériel deI’art. 328b
CO. Par ailleurs, il est1égitime de se demander sile droit a 'autodétermination
en matiére informationnelle ne devrait pas lui-méme étre repensé. En effet,
une approche plus dynamique prenant en compte la finalité et le contexte des
profilages envisagés pourrait contribuer a une meilleure protection des inté-
réts fondamentaux des candidats. Au vu des conséquences (potentiellement
problématiques) de la numeérisation sur les relations précontractuelles de
travail, le Tribunal fédéral semble devoir reprendre la création de droits fon-
damentaux non-écrits en matiere de liberté personnelle, notamment sila Suisse
ne souhaite pas faire ’objet d’une éventuelle condamnation de la part dela
Cour EDH. Afin de déterminer le risque d’une telle condamnation, il convient
déslors d’analyser la jurisprudence de Strasbourg.
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Chapitre 12.
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Lorsque la Cour EDH est amenée a juger une affaire relevant du droit de la
protection des données, elle se fonde sur deux conventions. Elle fait appel
alart.8 CEDH qui consacre le droit aurespect de la vie privée et familiale (A).
Le champ d’application exact de cette disposition dans le cadre d’un litige por-
tant sur une question relative au droit de la protection des données se détermi-
nera toutefois en vertu de la Convention 108+850, La Convention 108+ a pour but
de fixer un niveau de protection des données unifié dans tous les Etats signa-
taires et de protéger le droit a la vie privée des personnes physiques (B). Méme
siles dispositions de cette Convention relévent depuis plusieurs années de
l'ordre juridique interne des Etats membres du Conseil de I’Europesst, la
complexité des questionsrelatives ala protection efficace des données person-
nelles appelle des analyses et des solutions innovatrices et adaptées aux diffé-
rents secteurs économiques852. Ainsi, le Comité des Ministres peut adopter des
recommandations fondées sur la Convention 108 a I'intention des Etats signa-
tairess853. Parmi les nombreuses recommandations qu’il a adoptées, 'une
d’entre elle porte sur le profilages54 et une autre sur les traitements de données
qui peuvent étre effectués par un employeur8ss. Ces deux dispositifs non-
contraignants seront analysés dans un troisieme et dernier temps (C).

850 SCHWEIZERR., Rechtsprechung des EGMR, p. 465.

851 Tous les Etats membres du Conseil de ’Europe ont ratifié la Convention 108, voir
Conseil de’Europe, état des signatures et ratifications du traité 108 ; en octobre 2022,
19 Etats avaient ratifié la Convention 108+, dont 17 Etats membres du Conseil de I’Europe,
voir Conseil de 'Europe, état des signatures et ratifications du traité 223.

852 Exposé des motifs relatif ala Recommandation profilage 2010, pt. 15.

853 Plus précisément, le Comité conventionnel composé de représentants des Etats membres
(art.22 al. 2 Convention 108+) peut faire des recommandations (art. 23 let.a Conven-
tion 108+) qui seront ensuite soumises au Comité des Ministres (art.24 al.2 Conven-
tion108+).

854 Recommandation CM/Rec(2021)8 du Comité des Ministres aux Etats membres sur la
protection des personnes a ’égard du traitement des données a caractére personnel
dans le cadre du profilage du 3novembre 2021 remplacant la Recommandation CM/
Rec(2010)13 du Comité des Ministres sur la protection des personnes a I’égard du trai-
tement automatisé des données a caractere personnel dans le cadre du profilage du
23novembre 2010.

855 Recommandation CM/Rec(2015)5sur letraitement des données a caractére personnel
dans le cadre de I'emploi du 1eravril 2015.
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A. Ledroit aurespectdelavie privée et familiale (art. 8 CEDH)

L’art. 8 al. 1er CEDH qui consacre le droit aurespect de la vie privée et familiale
se lit comme suit : « Toute personne a droit aurespect de sa vie privée et fami-
liale, de son domicile et de sa correspondance ». Ce droit n’est toutefois pas
absolu et peut étre restreint aux conditions fixées a I’art. 8 al. 2 CEDH.

Adoptée en 1950, cette disposition ne mentionne ni un quelconque droit
alaprotection des données ni une possible application pendant une relation
de travail, voire en amont d’une telle relation. A son origine, I’art. 8§ CEDH était
concu en tant qu’obligation négative incombant aux autorités publiques et
devait protéger les individus contre toute ingérence injustifiée de la part des
autorités publiques856. Ainsi, de prime abord, cette disposition ne vient pas
garantir lerespect d’un quelconque droit a la protection des données pendant
unerelation de travail et encore moins pendant une procédure d’embauche.
Consciente que le droit a la protection des données constituait un des défis
majeurs que devaient relever les démocraties libérales pendant la deuxieme
moitié du20¢siecle857,la Commission européenne des droits de ’homme (qui
aétéremplacée en 1998 par la Cour EDH permanente)858 arendu les premiers
arréts en la matiére (au sens large) des les années 1960859.

Tres peude temps aprés ’entrée en vigueur de la Convention 108 en 1981,
la Cour EDH a estimé que tout traitement de données personnelles tombe dans
le champ d’application de I’art. 8 CEDH — que les données traitées relévent
directement de la vie privée, voire familiale ou pas86°. En effet, dans ’affaire

856 Onnotera que les rédacteurs de la CEDH avaient hésité a consacrer une obligation
positive directement dans la CEDH, mais ont finalement renoncé a une consécration
explicite d’une telle obligation (contrairement notamment a ce quia pu étre prévudans
laDUDH). La Cour EDH a ensuite fait découler des obligations positives dela CEDH dans
sajurisprudence, voir FROWEIN, art. 8 CEDH, N 2.

857 FROWEIN, art.8 CEDH, N1.

858 Onrappellera que la Commission européenne des droits de '’homme, qui a siégé a
Strasbourg de juillet 1954 a octobre 1999, est un organe qui, avec la Cour EDH et le
Comité des Ministres, controlait le respect par les Etats membres des obligations
découlant de la CEDH. La Commission a disparu lorsque la Cour EDH est devenue
permanente en 1998 a la suite de ’entrée en vigueur du Protocole n°11 a la CEDH,
portant restructuration du mécanisme de controle établi par la Convention.

859 SCHWEIZER fait remonter la jurisprudence dela Cour EDH en matiére de protection des
données a un arrét rendu en 1962, qui portait sur la prise de photos non-autorisée
(cette affaire estnonsansrappeler celle quiavait conduit les juristes WARREN et BRANDEIS
aanalyser lanécessité de consacrer un droit a la sphére privée en 1890 de I’autre c6té de
I’Atlantique), voir SCHWEIZER R., Rechtsprechung des EGMR, p. 467.

860 EPINEY/SCHLEISS, §3, N12; pour une plus ample analyse des limites imposées par la
Convention 108+, voir infra Chapitre 12. Le cadre prévu par le Conseil de 'Europe.
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Leander c. Suede86! rendue en 1987, le requérant avait travaillé au musée naval
de Karlskrona, qui se situait a c6té d’une zone militaire interdite. Ses données
liées a ses activités syndicales dansle passé figuraient dans unregistre secret
etavaient été al’origine de son exclusion de 'emploi en questions62. Sila Cour
conclut que lamémorisation dans un registre secret et la communication de
donnéesrelatives ala vie privée d’'un individu entrent dans le champ d’appli-
cation de I’art. 8 CEDH363, elle estime toutefois que dans cette affaire, cette
disposition n’a pas été violée. Les garanties mises en place par les autorités
suédoises ont été jugées suffisantes et le gouvernement suédois était en droit de
considérer que les intéréts de la sécurité nationale prévalaient sur les intéréts
individuels du requérant864,

En sus des obligations négatives de I’Etat, telles que reconnues dans I’arrét
Leander c. Suéde, les juges de Strasbourg ont rapidement reconnu des obliga-
tions positivess65 lorsqu’est en cause une relation entre un particulier et un
organe de I’Etat.

En effet, dansI’arrét Gaskin c. Royaume-Uni866 rendu en 1989, la Cour EDH
consacre un droit d’acces aux dossiers établis par les services sociaux. Dans
le cas d’espéce, les dossiers portaient sur des actes de maltraitance commis par
les parents du requérant pendant son enfance867. La Cour EDH en a profité
pourrappeler son approche sur I’existence d’'une obligation positive dans un
cas d’espéece86s,

Dans l’affaire Niemietz c. Allemagne86® rendue trois ans plus tard, la
Cour EDH consacre expressément le droit au respect de la vie privée dans le
cadre d’'une relation de travail soumise au droit privés870 et en fait découler une
obligation positive incombant aux pays membres du Conseil de 'Europes!.

861 CourEDH, Leander c. Suéde, 26 mars 1987, n°9248/81.

862 CourEDH, Leander c. Suéde, 26 mars 1987, n°9248/81, §§14ss.
863 CourEDH, Leander c. Suede, 26 mars 1987, n° 9248/81, § 48.
864 CourEDH, Leander c. Suede, 26 mars 1987, n°9248/81, § 67.

865 Lathéoriedite des ‘obligations positives’ a été développée par la Cour EDH et implique
que «I’action de I’Etat consiste [...] d mettre en place des mesures nécessaires, y compris
législatives, pour garantir le respect concret et effectif des droits découlant de I’article 8
dela CEDH», voir Exposé des motifs relatifala Recommandation profilage 2010, pt.4;
lathéorie des obligations positives est particulierementimportante lors de 'interpré-
tation de I’art. 8 CEDH, voir KOKOTT/SOBOTTA, p.226.

866 Cour EDH, Gaskin c. Royaume-Uni, 7juillet 1989, n°10454/83.

867 Cour EDH, Gaskin c. Royaume-Uni, 7juillet 1989, n°10454/83, § 49.

868 CourEDH, Gaskin c. Royaume-Uni, 7juillet 1989, n°10454/83, § 42.

869 CourEDH, Niemitz c. Allemagne, 16 décembre 1992, n°13710/88.

870 CourEDH, Niemitz c. Allemagne, 16 décembre 1992, n° 13710/88, §§ 29 ss.
871 CourEDH, Niemitz c. Allemagne, 16 décembre 1992, n°13710/88, § 37.
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Les arréts qui ont suivi sont venus préciser la portée du droit aurespect de la
vie privée surlelieu de travail. Ainsi, dans’affaire Barbulescu c. Roumanie872,
un employeur privé avait licencié le requérant apres avoir surveillé puis lu ses
communications électroniques. La Grande chambre dela Cour EDH a conclu
queI’art. 8 CEDH avait été violé dans la mesure ot il en découle une obligation
positive a'encontre des Etats. En effet, les Etats ont 'obligation de protéger le
droitaurespect dela vie privée et de la correspondance des employés sur leur
lieude travail. Dans cet arrét, la Cour EDH estime avant tout que I’employé doit
étre informé, au préalable, de toute mesure de surveillance et que toute me-
sure mise en place doit se faire alalumiere du principe de proportionnalités73.

Quelques années plus tard, la Grande chambre de la Cour EDH a une nou-
velle fois été appelée a déterminer les contours deI’art. 8 CEDH dans un cas de
surveillance privée sur le lieu de travail. Dans cet arrét rendu en 2019874, un
employeur avait surveillé ses employées grace a une caméra secrete installée
au-dessus dela caisse du supermarché. Sur labase des données ainsi obtenues,
qui permettaient de prouver des vols a grande échelle, les employées surveil-
lées avaient été licenciées. Sila Grande chambre confirme que les Etats doivent
ceuvrer aurespect du droit a une vie privée sur le lieu de travail87s, elle conclut
néanmoins que les autorités espagnoles avaient su, dans cette affaire, trouver
unbon équilibre entre les différents intéréts en cause et que déslors, I’art. 8
CEDH n’avait pas été violés7é. Sila Cour EDH confirme I’existence d’obligations
positivess?7, elle est plus réservée quant a I’étendue de I’obligation d’informa-
tion. En effet, la Grande chambre estime que la mise en place d’'une mesure de
surveillance secréte était justifiée en raison des soupcons légitimes d’irrégu-
larités graves et des pertes constatées. En d’autres termes, le devoir d’informer
les personnes concernées d’'une mesure de surveillance privée ne semble pas
étre absolus7s.

S’il est vrai que la Cour EDH arendu quelques arréts en matiere de surveil-
lance depuis I'affaire Lopez Ribalda et al. c. Espagne en 2019, elle n’a pas été
amenée a trancher un nouveau litige portant sur une mesure de surveillance

872 Cour EDH [GC], Barbulescu c. Roumanie, 5septembre 2017, n° 61496/08.

873 CourEDH [GCl, Barbulescu c. Roumanie, 5septembre 2017, n° 61496/08, §§ 78 et 133 ss.

874 Cour EDH [GC], Lopez Ribalda et al. c. Espagne, 17 octobre 2019, n°1874/13 et 8567/13.

875 CourEDH [GC], Lopez Ribalda et al. c. Espagne, 17 octobre 2019, n°1874/13 et 8567/13,
§114ss.

876 Cour EDH [GC], Lopez Ribaldaetal. c. Espagne, 17 octobre 2019, n°1874/13 et 8567/13,
§§123ss. On notera toutefois que la Chambre était arrivée ala conclusion inverse en
constatant une violation de I’art. 8 CEDH et une non-violation de ’art. 6 al. 1er CEDH, voir
Cour EDH, Lopez Ribalda et al. c. Espagne, 9janvier 2018, n°1874/13 et 8567/13, §§ 625s.

877 CourEDH [GC], Lopez Ribaldaet al. c. Espagne, 17 octobre 2019, n°1874/13 et 8567/13, § 118.

878 CourEDH [GC], Lopez Ribaldaet al. c. Espagne, 17 octobre 2019, n°1874/13 et 8567/13, §131.
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mise en place par un employeur soumis au droit privé, encore moins par un
recruteur privé. S’il ne fait aucun doute que certaines obligations positives
découlent del’art. 8 al. 1er CEDH, notamment quant aux traitements de données
quipeuvent étre effectués sur le lieu de travail, il n’est que peu clair si et dans
quelle mesure la Cour EDH souhaite encadrer les nouveaux traitements de
données effectués de plus en plus fréquemment par les employeurs a travers
I’Europes?s.

A cetitre, il convient de rappeler que la Cour EDH a mentionné la notion
de profilage (soit « profiling » en anglais) dans 25 arréts de chambre ou de Grande
chambre seulement. Il est intéressant de relever que dans la plupart de ces ar-
réts, la Cour EDH s’est en effet penchée sur une possible violation de I’art. 8
CEDH. Toutefois, dans aucune de ces 25 affaires, la Cour EDH ne vient définir
lanotion880. Pour I’heure, elle n’a donc pas encore été amenée a déterminer
le cadre qu’elle souhaite (éventuellement) donner au profilage en Europe. La
notion n’apparait pas non plus dans une des fiches thématiques pertinentes
dans le cadre de cette contribution8s!.

Ilen va de méme de la notion d’«intelligence artificielle » («artificial intel-
ligence » en anglais) ou celle de « décision automatisée » («automatic decision »
en anglais). En effet, il est quelques peuinquiétant que nila Grande chambre
ni une quelconque chambre de la Cour EDH ne se soit penchée sur la notion
d’intelligence artificielle dans un de ses arréts. Le juge PAVLI se réfere a cette
nouvelle forme de traitement de données dans son opinion partiellement dis-
sidente rédigée en annexe al’arrét Einarsson et al. c. Islande rendu en 2019 sans
pour autant la définir. Dans cette affaire, les requérants faisaient valoir une
violation deI’art. 6 al. 1er CEDH dans la mesure ot ils n’avaient pas eu acces a
toutesles donnéesles concernant dans le cadre d’une procédure pénale. La
procédure étant complexe, les autorités de poursuite avaient fait recours a une

879 Pour une étude menée en pleine pandémie révélant, entre autres, que 70% des em-
ployeurs contactés avaient mis en place ou envisageaient de mettre en place des nou-
velles mesures de surveillance pendant larelation de travail, voir vmware, The Virtual
Floorplan, New Rules for a New Era of Work, octobre 2021, p.12. On notera que sur les
20 pays examinés, 10 sont membres du Conseil de I’Europe ; dans une veine plus opti-
miste, BERSET BIRCHER et MEIER estiment que parmi les différentes problématiques sur
lelieutravail que la Cour EDH a puadresser, c’est notamment en matiére de surveillance
des employés que I'impact de sa jurisprudence est le plus important, voir BERSET
BIRCHER/MEIER, pp. 6125s.

880 Pouruneanalyse détaillée de cette jurisprudence, voir supra Chapitre 2. La définition
compliquée du profilage.

881 Cour EDH, Unité de presse, Fiche thématique — Protection des données personnelles,
septembre 2022, Cour EDH, Unité de presse, Fiche thématique — Surveillance au travail,
janvier 2022 et Cour EDH, Unité de presse, Fiche thématique — Nouvelles technologies,
septembre 2022. Il convient de noter que ces fiches ne lient pas la Cour, mais reflétent
néanmoins quels arréts sont importants selon la Cour EDH elle-méme.
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forme d’intelligence artificielle afin d’étre en mesure d’analyser toutes les
preuves. Contrairement a la majorité de ses collégues, le juge PAVLI estime
quelamise en place de tels traitements de données pouvait porter atteinte aux
droits garantis par I’art. 6 al. 1er CEDH, notamment siles requérants n’étaient
pas en mesure de comprendre la démarche des autorités de poursuite8s2.

Lanotion anglaise «automatic decision» est mentionnée a deux reprisesss3;
la notion francaise de « décision automatisée » ne figure dans aucun arrét a ce
jour.Dansles deux arréts rédigés en anglais, la notion ne se référe toutefois pas
aune forme de traitement de données automatisé, mais plutot a une décision
judiciaire prise in abstracto, c’est-a-dire sans appréciation des circonstances du
cas d’espece. En d’autres termes, la Cour EDH n’a pas (encore) été saisie d’un
litige qui serait directement applicable a lathématique analysée dans la pré-
sente contribution.

Méme sila Cour EDH n’a pas encore été appelée a définir une, voire plu-
sieurs nouvelles formes de traitements de données automatisés, il n’en demeure
pas moins que sa jurisprudence relative a la protection des données est abon-
dante. Iln’y aaucune raison que certains droits que les juges de Strasbourg ont
fait découler de I’art. 8 al. 1er CEDH ne trouvent pas application dans le cadre
d’un profilage effectué lors d’une procédure d’embauche soumise au droit
privé. Ainsi, onrappellera qu’il est de jurisprudence constante que toute forme
de traitement de données tombe dans le champ d’application de I’art. 8 al. 1er
CEDHS884, Un profilage, méme non-défini juridiquement, doit donc, en principe,
répondre aux exigences qui découlent de cette disposition.

D’abord, tout comme en droit suisse, I’art. 8 al. 1er CEDH implique I'exis-
tence d’'un droit d’acceés aux données personnelles qui doit pouvoir étre exercé
dansle cadre d’une procédure équitable88s. Méme sila portée de ce droit dans
un cas précis concernant deux particuliers reste peu clairesss, il ne faitaucun
doute qu’un employeur qui effectue un profilage devra étre en mesure de
garantir 'exercice de ce droit au candidat qui en ferait lademande. Comme nous
I’avons vu dansla premiére partie de cette contribution, I’exercice de ce droit
peut serévéler compliqué en Suisse lorsqu’il s’agit d’accéder au raisonnement
qui sous-tend un profilage (I’exercice de ce droit sera encore plus compliqué

882 CourEDH, Sigurdur Einarsson et al. c. Islande, 4 septembre 2019, n° 39757/15, Opinion
partiellement dissidente du Juge PAVLI, §§15 et 21.

883 CourEDH, Suso Musac. Malte, 23juillet 2013, n° 42337/12, § 73 ; Cour EDH, Velecka et al.
¢. Lituanie, 26 juin 2019, n° 56998/16, 58761/16, 60072/16 et 72001/16.

884 SCHWEIZERR., Rechtsprechung des EGMR, p. 466.
885 CourEDH, Segerstedt-Wibergetal. c. Suede, 6juin 2006, n°62332/00, §116ss.
886 Cour EDH [GC], Barbulescu c. Roumanie, 5septembre 2017, n° 61496/08.
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lorsque le profilage a lieu a I'étranger). S’il ressort de la jurisprudence de la
Cour EDH que le droit d’acceés comprend, en aval, le droit de réfuter I’'exactitude
des données personnelles traitées8s7, il appartiendra a la Cour EDH de détermi-
ner les contours de ce «pilier du droit de la protection des données »888, notam-
ment en raison de la large marge de manoceuvre laissée au pouvoir législatif
des Etats membres du Conseil de I’Europess?.

Ensuite, une mesure de surveillance cachée semble étre, en principe, illi-
cite. Dans quelques cas bien définis, la Cour EDH semble admettre des excep-
tions a cette interdiction. Dans le cadre d’un profilage (caché) lors d’une pro-
cédure derecrutement, il est difficilement concevable que la Cour EDH admette
une exception comme dans’affaire Lopez Ribalda et al. c. Espagne. En d’autres
termes, il faut s’attendre a ce que la Cour EDH impose un devoir d’information
préalable.

De surcroit, il découle de la jurisprudence de la Cour EDH qu’il est insuffi-
sant de consacrer certains principes, comme p. ex. celui de lasécurité des don-
nées, danslalégislation nationale. Encore faut-il que ces garanties puissent
étre mises en ceuvre de maniere efficace890. Il va sans dire que lamise en ceuvre
dela LPD — méme aprés sarévision totale — reste compliquée et que les sanc-
tions pénales nouvellement introduites risquent de rester lettre mortes91.
Ainsi, il n’est pas certain que la LPD réponde a cette exigence découlant de
’art. 8 al. 1er CEDH.

Reprenant les développements de PULVER mentionnés plus haut et qui se
fondent, entre autres, sur la jurisprudence de la Cour EDH, un traitement de
données qui porterait atteinte aux droits consacrés par I’art. 8 al. 1er CEDH peut
étrejustifié siles autorités disposaient de mesures aptes a prévenir la violation
du droit fondamental, que les intéréts des tiers également concernés par la

887 Art.9al.1er]et. e Convention108+; pour de plus amples développements relatifs au droit
d’acces, y comprisune analyse delajurisprudencesuisse et dela CJUE, voir SCHWEIZER
R.,art.13al.2Cst.,N85s.

888 BIAGGINIarepris cette expression utilisée par SCHWEIZER R., Voir BIAGGINI, art.13al.2
Cst.,N14 et SCHWEIZER R., art.13 al. 2 Cst., N85 respectivement.

889 PULVER, p. 417 ; SCHWEIZER R., Rechtsprechung des EGMR, p. 457 ; pour les 27 Etats
membres de’'UE lamarge de manceuvre a été considérablement réduite avec ’entrée
envigueur du RGPD. Il est donc possible que la Cour EDH —si elle est appelée a préciser
les contours du droit d’accés —s’inspire du droit d’accés tel qu’il est prévu dans le RGPD.

890 L’art.13 CEDH garantit que «toute personne dont les droits et libertés reconnus dans
la [CEDH] ont été violés, a droit a I'octroi d’un recours effectif devant une instance
nationale, alors méme que la violation aurait été commise par des personnes agissant
dansl’exercice deleurs fonctions officielles » ; a titre d’exemple, on consultera Cour EDH,
Segerstedt-Wiberget al. c. Suéde, 6juin 2006, n° 62332/00, § 116 ss.

891 Voir supra Chapitre 8. La Loisur la protection des données et Chapitre 9. Autres dispo-
sitifs fédéraux potentiellement applicables.
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mesure litigieuse, comme p. ex. 'employeur, ou un intérét public prépondérant
ont été pris en compte et que le principe de proportionnalité a été respectés92,

Alalumiere des développements proposés plus haut a propos del’art. 13
al.2Cst., il convient de rappeler que le profilage effectué par un employeur privé
constitue un traitement de données personnelles qui porte atteinte au droit au
respect delasphere privée ausens del’art. 8 CEDH, que diverses mesures légis-
latives sont concevables afin d’encadrer ce traitement de données (mais que le
Législateur arejetées) et que les intéréts économiques de 'employeur ne sau-
raient primer sur le droit au respect de la sphére privée (et potentiellement
d’autres droits fondamentaux) des candidats. Enfin et faisant suite a ce quia
pu étre mentionné a propos du principe de proportionnalités93, le profilage ne
semble pas étre proportionné au sens légal du terme, notamment en raison
del’incertitude qui entoure ce traitement de données qui permettrait de choi-
sir lemeilleur candidat pour un poste donné (aptitude de la mesure envisagée)
ets’il peut raisonnablement étre mis en place a 'encontre du candidat (pro-
portionnalité au sens strict). En somme, un profilage effectué dansle cadre
d’une procédure de recrutement soumise au droit privé ne semble donc pas
étre justifiable.

Le contenu exact des droits qui découlent de I’art. 8 al. 1er CEDH, notam-
ment dansle contexte d’un profilage lors d’'unrecrutement reste incertain et
sera, a défaut de définitions légales claires, défini au cas par cas par les juges de
Strasbourg.

Auvudes défis actuels, il ne fait aucun doute que la jurisprudence de la
Cour EDH devra encore se développer aussi et surtout en raison des disposi-
tions nationaleslacunaires. La Cour EDH, dans ces hypotheéses, est alors I'ins-
tance de dernier recours pour les personnes concernées (a condition bien évi-
demment que les tribunaux nationaux n’aient pas eux-mémes déja interprété
les dispositions constitutionnelles de maniére extensive et ainsi mis fin au litige
avant qu’ilm’arrive a Strasbourg). Plusieurs ONG ont d’ailleurs tenté de contes-
ter des mesures de surveillance mises en place par les autorités nationales en
engageant des recours, d’abord au niveau national puis devant la Cour EDH89%4.
Amonavis, ce n’est qu’une question de temps jusqu’a ce que I'une d’entre elles
remettent en cause des mesures de surveillance mises en place par des privés

892 PULVER, pp.416s.

893 Pour une analyse détaillée de la proportionnalité ou non d’un profilage, voir supra
Chapitre 8. La Loi sur la protection des données.

894 CourEDH [déc.], Privacy International et al. c. Royaume-Uni, 4 septembre 2020,
n° 46259/16 ; Cour EDH [GC], Big Brother Watch et al. c. Royaume-Uni, 25mai 2021,
n°58170/13, 62322/14 et 24960/15; Cour EDH [GC], Centrum For Rdttvisa c. Suede,
25mai 2021, n°35252/08.
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ensaisissantlesinstances nationales avant de s’adresser ala Cour EDH. Cette
évolution vers une remise en cause de la surveillance privée (sur le lieu de tra-
vail) semble étre accentuée par le fait qu’elle concerne tous les Etats membres
du Conseil de’Europes89s. En d’autres termes, la jurisprudence mentionnée et
les développements technologiques cités en guise d’introduction sont la preuve
qu’il s’agit d’une thématique européenne, voire mondiale (contrairement,
p. ex.,aux affaires portant sur les conditions de détention ou sur les contours
delaliberté d’expression qui concernent avant tout certaines régions euro-
péennes896). Il est a espérer que les juges de Strasbourg procéderont alors a une
clarification de lajurisprudence surlabase, entre autres, de la Convention 108+
révisée du Comité des Ministres.

B. LaConvention 108 révisée

Bien que la Cour EDH ait consacré le droit de tout individu a ne pas faire I'objet
d’un quelconque traitement de données (sous réserve d’étre justifié) sur le fon-
dement de I’art. 8 al. 1er CEDH dés les années 1960, les limites de cette disposi-
tion en matiere de protection des données sont vite apparues. En effet, en rai-
son des motifs justificatifs forcément trés abstraits et les conditions d’un traite-
ment de données licite peu claires, la Cour EDH ne pouvait pas garantir, a tra-
vers sajurisprudence, la sécurité juridique nécessaire a ce domaine en pleine
effervescence897. Ainsi, ala fin des années 1970, avant méme ’ouverture du ré-
seau Internet au public, la communauté internationale avait pris conscience
qu’il étaitindispensable d’adopter des reégles spécifiques en la matiére permet-
tant de trouver un juste équilibre entre lalibre circulation des données (com-
posante delaliberté d’information, elle-méme composante delaliberté d’ex-
pression telle que consacrée par I’art. 10 CEDH) et les exigences découlant de
I’art. 8 al. 1er CEDH898. La Convention pour la protection des personnes a I'égard

895 Lasurveillance privée est plus simple a mettre en ceuvre simultanément dans différents
pays. Au contraire, les mesures mises en place par les services de renseignement dé-
pendent de décisions politiques nationales et différent ainsi d’'un pays a un autre. Cela
étant, tous les services semblent avoir de plus en plus de compétences ; pour une bréve
analyse delajurisprudence dela Cour EDH relative aux mesures de surveillance mises
en place par le gouvernement du Royaume-Uni dans le cadre de la lutte contre le terro-
risme et une appréciation critique de la LRens révisée suisse, voir HERTIG RANDALL/
MARQUIS, art.13al. 1er Cst., N57ss.

896 Pourunapercurécent des différentes violations dela CEDH par pays et par an, voir
Cour EDH, Violation par article et par Etat 2020.

897 Rapport explicatif Convention108, ch. 4.
898 MEIER, Protection des données, N63.
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du traitement automatisé des données a caractere personnel899 (ci-apres
«Convention 108 ») a été adoptée, par les Etats membres du Conseil de ’Europe,
audébut des années 1980. Cette Convention avait pour but d’étendre le droit au
respect dela vie privée des citoyens européens en prenant en compte 'augmen-
tation des flux, nationaux et internationaux, de données personnelles au tra-
vers de traitements automatisés900. I1 s’agit du premier instrument internatio-
nal contraignant au monde dans le domaine de la protection des données®01.
L'UE elle-méme souhaite y adhérer, le Rapporteur spécial de ’ONU conseille la
ratification a tous les Etats membres de PONU902, La Suisse quant a elle I'aratifiée
le 20ctobre 1997.

Contrairement ala CEDH, la Convention 108 est un traité international qui
lieles Etats, sans pour autant créer des droits justiciables pour les privés. Elle ne
prévoit donc aucun mécanisme supranational qui permettrait aux personnes
physiques de faire recours en cas de violation de cette Convention. En d’autres
termes, la Convention 108 n’a pas vocation a créer des droits justiciables, mais
plutét 2 harmoniser le niveau de protection entre les Etats signataires. Ainsi,
la Convention 108 ne rend les art. 8 et 10 CEDH non pas obsoleétes, mais vient,
bien au contraire, complémenter la protection offerte par la CEDH?03. En effet,
enmatiere de protection des données, la Cour EDH détermine le champ d’appli-
cation del’art. 8 al. 1er CEDH en s’inspirant de celui de la Convention 108, respec-
tivement de celui de la Convention 108 révisée.904

Auregard des développements susmentionnés905, on retiendra que la
Convention 108 révisée oblige les Etats a adopter une législation nationale
encadrant, entre autres, les traitements de données personnelles automatisés
effectués par des responsables soumis au droit privé906, comme p. ex. les em-
ployeurs. En vertu de ce traité international, le cadre 1égal national doit prévoir,
entre autres:

899 Convention pour la protection des personnes a I’égard du traitement automatisé des
données a caractere personnel du 28janvier 1981, RS 0.235.1.

900 Convention108,Préambule.

901 EPINEY/SCHLEISS, §3, N23.

902 Rapporteur spécial surledroitalavie privée, Rapportannuel A/73/438 al’Assemblée
générale des Nations Unies, recommandation 117.e.

903 EPINEY/SCHLEISS, § 3, N26.

904 SCHWEIZERR., Rechtsprechungdes EGMR, p. 465. Onnotera que contrairementala
CEDH, la Convention 108 s’applique expressément tant aux personnes privées qu’aux
institutions publiques (art. 3 al. 1er Convention 108+).

905 Afindefaire face aux nouveaux développements technologiques, le Comité des Ministres
a, en mai 2018, adopté un Protocole d’amendement a la Convention 108 («Conven-
tion 108+ »), voir, pour plus de details, supra, Chapitre 2. La définition compliquée du
profilage.

906 Art.3al.1er Convention108+.
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— laconsécration de divers principes généraux et des motifs justificatifs
(art.5,7et8);

— undroitd’acces, qui porte, entre autres, sur le raisonnement qui sous-tend
le traitement de données (art.9 al. terlet.c) ;

— ledroit pour toute personne concernée de s’opposer, a tout moment, pour
des raisons tenant a sa situation, a un traitement de données (art. 9 al. 1er
let.d);

— unrecours effectif (art.12);

— lamise en place d’'une autorité de surveillance indépendante (art. 15ss.).

Enrevanche, la Convention 108+ n’oblige les Etats signataires ni a définir le
profilage nia encadrer ce traitement de données de maniére spécifique en droit
national®07. En d’autres termes, la Convention 108+ n’impose pas la mise en
place, endroit national, d’'un encadrement juridique allant au-dela des prin-
cipes généraux tels que prévus auxart. 5, 7 et 8 Convention 108+ et des droits des
personnes concernées consacrés al’art. 9 Convention 108+. Cette constatation
est d’autant plus regrettable que huit ans avant ’adoption du Protocole d’amen-
dement, le Comité des Ministres avait déja constaté que diverses formes de pro-
filage, «largement répandues mais peu connues du grand public, étaient poten-
tiellement constitutives d’une atteinte au respect de la vie privée des personnes
concernées »908 et avait décidé d’adopter la Recommandation CM/Rec(2010)13
sur la protection des personnes a I’égard du traitement automatisé des données
acaractere personnel dansle cadre du profilage. Cette Recommandation avait
pour but de proposer des mesures juridiques permettant de mieux protéger les
droits des personnes contre les risques posés par cette nouvelle forme de trai-
tement de données. Constatant que la situation a considérablement évolué
depuis’adoption de cette Recommandation en 2010, le Comité des Ministres’a
révisée etaadressé une version retravaillée aux Etats membres en novembre
2021. Avant’'adoption du Protocole d’amendement, le Comité des Ministres
avait également adressé une (autre) Recommandation aux Etats membres
proposant un encadrement possible des nouveaux traitements de données
effectués surle lieu de travail.

907 Lart.6 Convention108+ fixe que des garanties appropriées venant compléter celles
dela Convention108+doivent étre prévues par une loi nationale. En d’autres termes,
letraitement de données sensibles implique la mise en place d’un régime plus protec-
teur, mais non le profilage ; pour une analyse quant aux aspects problématiques de la
notion de donnée personnelle sensible, notamment dans le cadre d’un profilage, voir
supra Chapitre 11. Le cadre constitutionnel suisse.

908 Exposé des motifs relatif a la Recommandation profilage 2010, pt. 20.
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C. LesRecommandations du Comité des Ministres:
CM/Rec(2021)8 sur le profilage et CM/Rec(2015)5 sur I’emploi

Méme siles dispositions de la Convention 108 relevent depuis plusieurs années
del'ordre juridique interne des Etats membres du Conseil de ’'Europe?09, la
complexité des questionsrelatives a la protection efficace des données person-
nelles appelle des analyses et des solutions innovatrices et adaptées aux diffé-
rents secteurs économiques919. Ainsi, le Comité des Ministres —institution char-
gée d’assurer la représentation nationale des Etats membres au sein du Conseil
del’Europe — peut adopter des recommandations fondées sur la Convention 108
al’intention des Etats membres911, Il a adopté plusieurs recommandations
fondées sur la Convention 108 qui ont toutes pour but de garantir que la collecte
etletraitement de données dans un secteur particulier (emploi, banque, assu-
rance, santé, police etc.) ou effectués al’aide d’'une technologie particuliére
(carte a puce, vidéosurveillance, marketing direct etc.) ou encore relatifs a une
catégorie particuliere de données (sensibles, biométriques etc.) soient toujours
conformes aux principes généraux énoncés dans la Convention 108912, Dans
ce contexte, le Comité des Ministres a, entre autres, adopté laRecommandation
profilage 2010913 le 23 novembre 2010 déjad14.

Conscient de I'utilisation croissante des nouvelles formes de traitements
de données dans les relations entre employeurs et employés, le Comité des
Ministres a estimé, quelques années plus tard, que ces nouveaux traitements
de données devaient étre gouvernés par des principes destinés aréduire les

909 TouslesEtats membres du Conseil de ’Europe ontratifié la Convention 108, voir Conseil
deI’Europe, état des signatures et ratifications du traité 108 ; en octobre 2022, 19 Etats
avaient ratifié la Convention 108+, dont 17 Etats membres du Conseil de 'Europe, voir
Conseilde ’Europe, état des signatures et ratifications du traite 223.

910 Exposé des motifs relatifala Recommandation profilage 2010, pt. 15.

911 Plusprécisément, le Comité conventionnel composé de représentants des Etats membres
(art.22al.2 Convention 108+) peut faire des recommandations (art. 23 let. a Conven-
tion108+), qui seront ensuite soumises au Comité des Ministres (art. 24 al. 2 Conven-
tion108+). Les conclusions du Comité des Ministres peuvent ensuite, s’il y a lieu, revétir
la forme de recommandations aux Gouvernements. Le Comité peut inviter ceux-ci a
luifaire connaitre la suite donnée par eux aux recommandations (art. 15let. b Statut du
Conseil de ’'Europe).

912 Exposédesmotifsrelatifala Recommandation profilage 2010, pt.16. Uneliste actuelle de
toutes lesrecommandations adoptées par le Comité des Ministres peut étre consultée
sur le site du Conseil de ’Europe, voir Conseil de 'Europe, Protection des données,
Instruments juridiques, Recommandations du Comité des Ministres.

913 Onnoteraque cette abréviation ainsi que les deux abréviations suivantes couvrent tant
la Recommandation a proprement parler que son Annexe.

914 Voir, pour plus de détails, supra Chapitre 2. La définition compliquée du profilage.
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risques qu’ils pourraient éventuellement présenter pour les droits et libertés
fondamentales des employés®15. Ainsi, le 1eravril 2015, ila adopté la Recomman-
dation CM/Rec(2015)5 sur le traitement des données a caractere personnel dans
le cadre de I'emploi (ci-aprés « Recommandation emploi »).

En guise de rappel, on notera que la définition proposée par le Comité des
Ministres a été retravaillée en profondeur dans le cadre des travaux de révision
qui ont conduit a ’'adoption de la Recommandation profilage 2021916, Désor-
mais, lestrois définitions du profilage potentiellement applicables en Suisse917
sont (matériellement) identiques. Le « profilage a risque élevé » n’est désormais
plus une spécificité suisse918. En effet, la Recommandation profilage 2021 intro-
duit cette notion en son art.1.1. let. j. Contrairement au droit suisse, cette dispo-
sition prévoit toutefois une liste non-exhaustive d’hypotheses dans lesquelles
un tel profilage doit étre admis.

Ensonarticle 5.5,1a Recommandation profilage 2021 fixe que si une per-
sonne est soumise a une décision produisant des effets juridiques a son égard
oul’affectant de maniére significative, prise sur la seule base d’un profilage, elle
devrait, en principe, pouvoir s’opposer a cette décision. Ce droit d’opposition
n’est toutefois pas absolu. En effet, ce principe connait des exceptions, notam-
ment lorsque la décision ainsi prise est opérée dans le cadre de mesures précon-
tractuelles. ’Exposé des motifsrelatifalaRecommandation profilage 2010919
précise a ce sujet que «le recours au profilage pour des décisions d’embauche
est possible moyennant des garanties appropriées permettant ala personne
concernée de faire valoir son point de vue, en particulier au cours d’un entre-
tien ot elle aural’'opportunité de démontrer I'inexactitude de données entrant
dans son profil, 'inadéquation du profil a sa situation particuliere, voire d’autres
arguments »920. Or, on notera que les «garanties appropriées » telles que propo-
sées par le Comité permettant de déroger au droit d’'opposition du candidat sont
dépourvues de sens pratique dans la mesure oti le profilage est précisément mis
en place pour économiser des ressources, c’est-a-dire pour éviter de devoir pro-
céder a de nombreux entretiens d’embauche. En pratique, sila candidature
d’une personne n’est pas retenue en raison d’un profilage effectué, la personne

915 Recommandation emploi, Préambule.

916 Voir, pour plus de détails, supra Chapitre 2. La définition compliquée du profilage.

917 Voir supra Méthodologie.

918 Pour une analyse plus approfondie des différences entre les diverses définitions du
profilage potentiellement applicables en droit suisse, voir supra Chapitre 2. La défini-
tion compliquée du profilage.

919 Surcepoint, ’Exposé des motifs relatifala Recommandation profilage 2010 semble
toujours étre pertinent.

920 Exposé des motifs relatif a la Recommandation profilage 2010, pt. 149.
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concernée ne sera pas méme invitée a un entretien. Ce droit de faire opposition
tel que fixé dans la Recommandation profilage 2010 puis 1égerement précisé
danssa versionrévisée921, risque des lors de rester lettre morte. On rappellera
également que le droit de faire valoir son point de vue n’a qu’un sens sile raison-
nement qui sous-tend le profilage litigieux est compréhensible pour la personne
concernée. Or, au vu de la complexité des raisonnements qui sous-tendent les
profilages, il n’est pas certain qu’une reconnaissance méme généralisée du
droit de faire valoir son point de vue améliore considérablement les droits des
candidats concernés.

Quant au devoir d’informer, la Recommandation profilage 2021 précise,
ajustetitre, que «lorsque les données a caractére personnel précédemment
collectées sans intention d’appliquer des méthodes de profilage sont ensuite
traitées de maniere licite dans le cadre du profilage, le responsable du traite-
ment devrait étre tenu de donner les informations visées [par la Recomman-
dation] »922. I’application de cette recommandation aux hypotheéses perti-
nentes dans le cadre de cette contribution aurait pour conséquence que I'em-
ployeur qui acquiert une évaluation faite sur labase de données collectées dans
un autre contexte que celui de la procédure d’'embauche, devrait fournir toutes
les informations mentionnées par la Recommandation profilage 2021 au can-
didat concerné. Il va sans dire qu’il n’est que peu certain qu’un employeur dis-
pose de cesinformations et les transmette en temps utile au candidat. Comme
nous I’avons vu plus haut923, aucune disposition 1égale allant au-dela des prin-
cipes généraux ne vient implémenter cette recommandation en droit suisse.

Malgré les réserves émises a juste titre par MEIER et ROUVROY924 quant a
une éventuelle extension de la notion de « donnée personnelle », il est intéres-
sant de noter que dans son Exposé des motifs, le Comité des Ministres proposait,
en 2010 déja, d’étendre, ne serait-ce qu’accessoirement, la notion de «donnée
personnelle » et par-la le champ d’application de la Recommandation profi-
lage 2010925, Dans sa version révisée, cette extension du champ d’application

921 A cette fin, on comparera les art. 5.3 Recommandation profilage 2010 et 5.5 Recom-
mandation profilage 2021.

922 Art.4.4Recommandation profilage 2021; onnotera que '’Exposé des motifsrelatifala
Recommandation profilage 2010 prévoyait déja une obligation allant dans ce sens, elle
ne faisait toutefois pas partie de laRecommandation elle-méme, voir Exposé des motifs
relatif ala Recommandation 2010, pt.135.

923 Voir supra Chapitre 10. Conclusion de la deuxiéme partie.

924 Pour une analyse plus approfondie de ces réserves, voir supra Chapitre 11. Le cadre
constitutionnel suisse.

925 Eneffet,le Comité des Ministres précisait a propos de la définition de donnée personnelle
dansle cadre du profilage que «de nombreuses caractéristiquesindividuelles décrivent le
comportement des individus. A partir du moment oil ces caractéristiques sont nom-
breuses et précises, il devient possible d’identifier chaque individu en particulier sur la
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améme été consacrée de maniere expresse. En effet, I’art. 2.3 fixe qu’«avec des
traitements automatisés [...] il est difficile de savoir a priori quelles données
permettront des corrélations ou des prédictions relatives a une personne
concernée. Dans de tels cas, pour que les données a caractére personnel soient
traitées de facon loyale, les organisations devraient garantir la pertinence et
la qualité de toutes les données, y compris les données non personnelles, qui
pourraient permettre les corrélations ou prédictionsrelatives a une personne
concernée». L’application de ces cautionnements a un profilage effectué dans
le cadre d’une procédure d’embauche aurait pour conséquence que 'employeur
entant que responsable du traitement ne saurait se fier a un sous-traitant qui
affirme que le profil créé par ses soins est forcément licite dans la mesure ot il
a été généré sur labase de données anonymes.

Tel qu’évoqué dansla deuxiéme partie de cette contribution, il n’est pas
toujours clair de savoir si un profilage est conforme au principe de proportion-
nalité, qui impose, entre autres, que le traitement de données envisagé soit
nécessaire926, A cet égard, 'Exposé des motifs relatifa laRecommandation
2010 précisait déja qu’un profilage puise salégitimité, entre autres, dans I’appli-
cation de mesures précontractuelles. Le Comité des Ministres émettait toute-
fois une réserve importante en précisant que le profilage « doit apparaitre néces-
saire pour [...] 'application de mesures précontractuelles »927. En d’autres
termes, un profilage ne peut étre effectué dans tous les contextes précontrac-
tuels: il incombe au responsable du traitement de démontrer la nécessité
d’un tel traitement de données. Dans le cas des procédures d’embauche, il

base du comportement qui lui est propre et unique. Dans le cadre du profilage, un indi-
vidun’est véritablement anonyme que sila valeur des donnéesrecueillies a son sujet
n’est pas unique — en d’autres termes, si deux individus différents dans un contexte
donné possedent les mémes caractéristiques » et d’ajouter, a propos de la définition du
profilage, que «la premiére étape [d’un profilage] consiste a collecter sur une grande
échelle des donnéesrelatives a des comportementsindividuels. Il peut s’agir d’un panier
d’achat, d'unrelevé de télécommunications, d’uneliste de déplacements dans les trans-
ports publics, etc. Les données relatives a ces comportements individuels peuvent étre
anonymisées ou codées». Dans une veine plus générale, le Comité des Ministres a tenu
derappeler qu'«au-dela delastricte application de la Convention 108, ilimplique d’étre
attentif de maniére plus large alafacon dont les techniques de profilage peuvent porter
atteinte a la vie privée, entendue comme la capacité d’autodétermination des indivi-
dus», voir Exposé des motifs relatifala Recommandation profilage 2010, pt. 84, 96 et 105.

926 Voir supra Chapitre 8. La loi sur la protection des données.

927 Exposédes motifs relatifala Recommandation profilage 2010, pt.119; laRecomman-
dation profilage 2021 fixe désormais de maniére explicite que le profilage «ne peut
étre effectué que[...] s’il estnécessaire aux fins de I'intérét légitime du responsable du
traitement ou du/des tiers auxquels le profil ou les données sont communiquées, a
condition que ne prévalent pas les libertés et droits fondamentaux de la personne
concernée [...]. Lanécessité devrait étre explicitement motivée par le responsable du
traitement», voir I’art. 3.4 Recommandation profilage 2021.
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découle des développements de la deuxieme partie de cette contribution qu’il
n’est pas certain que la nécessité du profilage puisse étre démontrée de maniére
généralisée.

On relévera en outre que la Recommandation profilage 2021 propose
d’interdire la collecte et le traitement de données sensibles dans le cadre du
profilage, sauf'si ces données sont nécessaires pour les finalités légitimes et
spécifiques dutraitement et pour autant que le droit interne prévoie des mesures
appropriées928. L’Exposé des motifs relatif ala Recommandation profilage
2010 précisait déja que les garanties appropriées et 1égitimes peuvent consister,
«p. ex., dansle consentement de la personne concernée ou dans I'encadrement
par une loi du processus de profilage envisagé, afin de maintenir la confiden-
tialité des données traitées ou résultant de 'opération de profilage, et de veiller
ace queI'utilisation des profils soit strictement réservée aux seuls traitements
quisontlégitimes. Par ailleurs, le principe prévoit expressément la condition
de consentement explicite au profilage lorsque celui-ci porte sur des données
sensibles et requiert ainsi un consentement »929. Force est de constater que le
régime légal suisse ne répond qu’en partie a ces exigences. Les diverses lois
fédérales applicables pendant une procédure d’embauche ne contribuent pas
amaintenir la confidentialité des données sensibles et n’empéchent que de
maniere trés hypothétique I'utilisation abusive du profilage par un employeur
un peu trop curieux. De méme, on rappellera que le consentement explicite
ne semble pas pouvoir étre donné dans le cadre d’une procédure d’embauche,
notamment en raison du lien de subordination naissant93° et de la nature
souvent invisible du profilage931.

De surcroit, le Comité des Ministres propose des mesures strictes, notam-
ment «d’interdire en principe le profilage de personnes ne pouvant librement
exprimer leur consentement, en particulier, par exemple, les personnes at-
teintes d’incapacité ainsi que les enfants [...]. Il est considéré qu’une telle inter-
diction de principe est nécessaire au vu des risques de manipulation et de dis-
crimination négative que représente le profilage par rapport a ces catégories de
personnes»932, On notera que «quand le profilage est fondé sur le consentement,
ilincombe au responsable du traitement de prouver que la personne concernée

928 Art.3.11 Recommandation profilage 2010 ; ce principe est nouvellement consacré a
I’art.3.13 Recommandation profilage 2021.

929 Exposé des motifsrelatif ala Recommandation profilage 2010, pt.130.

930 Pour une analyse plus approfondie de la nature du lien précontractuel qui lie 'em-
ployeur et le candidat en droit suisse, voir supra Chapitre 7. Le Code des obligations.

931 Atitre d’exemple, voir Recommandation profilage 2010, cons. 3.

932 Exposédesmotifsrelatifala Recommandation profilage 2010, pt.120; cette proposition
aétélégerement reformulée et a été consacrée al’art. 3.5 de la Recommandation profi-
lage 2021.
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aaccepté explicitement le profilage au-dela de ce qui était nécessaire a I’exécu-
tion dela prestation et ce apres avoir été informée conformément [aux condi-
tions fixées par laRecommandation profilage 2021] »933. L'implémentation de
cetterecommandation en droit national aurait pour conséquence d’interdire le
profilage dela plupart des apprentis, qui sont mineurs au moment de postuler
pour un apprentissage.

Onnotera quel'art. 3.4 Recommandation profilage 2021 porte sur les condi-
tions générales delicéité d’un profilage. En d’autres termes, ce principe fixe les
motifs justificatifs potentiellement pertinents en cas de profilage. A ce titre, on
relévera que contrairement au droit suisse (méme révisé), le profilage doit puiser
salégitimité dans un des motifs justificatifs mentionnés par cette disposition:

— le profilage est expressément prévu par une loi nationale934;

— leconsentement libre, spécifique, éclairé et non équivoque de la personne
concernée (dansle cadre d’un profilage arisque élevé, le consentement
doit étre expres93s);

— leprofilage est nécessaire a I’exécution d’un contrat auquel la personne
concernée est partie ou a I’application de mesures précontractuelles
prises alademande de celle-ci;

— unintérét privé prépondérant duresponsable du traitement ou d’un tiers
auquel les données sont communiquées. Dans cette hypotheése, lesrédac-
teurs dela Recommandation précisent que Iutilisation du profilage sera
soumise a un double critere de 1égitimité dansla mesure otileresponsable
dutraitement devra, d’abord, se demander si la finalité du profilage envi-
sagé est 1égitime et si oui, s’il est Iégitime, pour atteindre cette finalité, de
recourir au profilage936

— unintérét public prépondérant (non-applicable dans le contexte d’une
procédure d’embauche soumise au droit privé);

— lasauvegarde del'intérét vital de la personne concernée (non-applicable
dansle contexte d’une procédure d’embauche soumise au droit privé).

933 Art. 3.6 Recommandation profilage 2021; dans le méme sens déja en 2010, voir I’art. 3.6
Recommandation profilage 2010.

934 Onnoteraque ce motifjustificatifa été introduit dansle cadre des travaux de révision
ce quilaisse penser que les autorités publiques ont plus fréquemment recours au pro-
filage qu’en 2010 et souhaitaient que ce motifjustificatif figure dansla Recommandation
profilage 2021.

935 Onnoteraque cette précision a été introduite dans le cadre des travaux derévision dans
lamesure ou1la notion de « profilage a risque élevé » est nouvelle. Ainsi, sur ce point, le
régime suisse rejoint celui proposé par le Comité des Ministres.

936 ExposédesmotifsrelatifalaRecommandation profilage 2010, pt.119. Les développe-
ments qui y figurent portent sur les profilages effectués dans le cadre du marketing
direct. [l n’existe aucune raison que ces développements ne sauraient étre appliqués
mutatis mutandis a un profilage effectué dansle cadre d’une procédure d’embauche.
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Quant au principe d’exactitude particulierement important dans le cadre d’un
profilage, laRecommandation profilage 2021 précise que «le responsable du
traitement et, le cas échéant, les sous-traitants devraient prendre des mesures
appropriées pour corriger les facteurs d’inexactitude des données et limiter
lesrisques d’erreurs et de biais inhérents au profilage »937. L’Exposé des motifs
de 2010 précisait que cette obligation ne vaut non seulement pour les données
personnelles mais aussi pour les données anonymes éventuellement traitées
dansle cadre d’un profilage938. Désormais, cette obligation est expressément
consacrée al’art. 2.3 Recommandation profilage 2021. Méme si’extension de
cette obligation aux données anonymes traitées semble pertinente en théorie,
laportée pratique de cette recommandation devrait é&tre modeste. Si elle n’est
pas accompagnée d’un important effort de sensibilisation, la plupart des res-
ponsables de traitement habitués au «régime classique de la protection des don-
nées» n’accorderont pas une grande importance aux traitements de données
anonymes et seront donc enclins a ignorer cette regle.

Dans une veine plus générale, il est fort intéressant de noter que contraire-
ment alajurisprudence de la Cour EDH, la Convention 108+ et la Recommanda-
tion profilage 2021 semblent consacrer une certaine idée de controle sur les
données personnelles. Le Comité des Ministres estime qu’une certaine forme
de controle estindispensable al’exercice dudroitala vie privée et ala protection
des données a caractere personnel qui supposent «’existence de sphéeres de vie
différentes et indépendantes oti chaque individu peut controler 'usage des
informations quile concernent »939. Dans ses précisions relatives aux principes
généraux, qui n’ont toutefois pas pour but de créer de nouvelles obligations
légales940, le Comité des Ministres rappelle que le profilage peut « porter at-
teinte alavie privée, entendue comme la capacité d’autodétermination des
individus »%41. Ainsi, le Comité des Ministres semble faire référence au droit

937 Art.3.10 Recommandation profilage 2021 ; une obligation similaire était déja consacrée
alart.3.9 Recommandation profilage 2010. La distinction la plusimportante réside dans
le fait que laRecommandation profilage 2021 s’adresse non seulement aux responsables
du traitement, mais aussi expressément aux sous-traitants potentiels.

938 Exposé des motifs relatif ala Recommandation profilage 2010, pt.126.

939 Recommandation profilage 2021, cons.7; dans une veine trés similaire, reflétant de
maniére plus précise les buts du droit a 'autodétermination en matiére information-
nelle, voir Recommandation profilage 2010, cons. 4. En effet, la version antérieure pré-
cisait que 'existence de sphéres de vie différentes permettait a I'individu de controler
l'usage qu’il ou elle souhaitait faire de son identité ; le Préambule de la Convention 108+
rappelle que ’'autonomie personnelle est « fondée sur le droit de la personne de contr6-
ler ses propres données a caractére personnel et le traitement qui en est fait ».

940 Exposé des motifsrelatifala Recommandation profilage 2010, pt.103.

941 Exposé des motifs relatif ala Recommandation profilage 2010, pt. 105.
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fondamental a 'autodétermination en matiére informationnelle connu en
droit constitutionnel suisse (et allemand). Reste a savoir sila Cour EDH consa-
crera explicitement ce droit dans sa future jurisprudence, p. ex. sur le fonde-
ment de la Recommandation profilage 2021, voire sur le Préambule de la
Convention 108+942.

S’il est vrai que la Recommandation emploi est considérablement plus
longue que laRecommandation profilage 2021, il n’en reste pas moins qu’elle ne
contient que peu de précisions quant aux traitements de données qui peuvent
étre effectués dansle cadre d’une procédure d’embauche. LaRecommandation
emploi vient préciser le principe de transparence en prévoyant que lorsque
I’'employeur traite des données collectées auprées de tiers, p. ex. dans le but d’ob-
tenir des références professionnelles, le candidat doit étre diment informé au
préalable?43, A condition que le data broker soit qualifié de tiers, un profilage ef-
fectué al'insudu candidat serait des lors contraire au principe de transparence.

De plus, laRecommandation emploi consacre une interdiction de principe
detout traitement de données de santé, voire de données génétiques. Or, le
profilage peut révéler des données de santé sur la base de données non-sen-
sibles, voire des données qui n’ont aucun lien apparent avec le domaine médi-
cal944. Déslors, un profilage qui aboutirait a une information relative a I’état
de santé du candidat serait interdit (2 moins derépondre a’'une des exceptions
prévuesd4s).

Enfin, on notera que le Comité des Ministres considére que les tests psy-
chologiques destinés a évaluer le caractére ou la personnalité d’un candidat
ne devraient qu’étre effectués par des professionnels spécialisés, soumis au
secret médical. Le profilage a précisément pour but d’évaluer la personnalité

942 En2013, FLUCKIGER précisait a ce sujet que la Cour EDH «n’a a ce jour pas explicitement
reconnu un droitindépendant a’autodétermination informationnelle. Elle n’en serait
toutefois plus trés éloignée [...]. Lautodétermination est en effet un principe qui sous-
tend implicitement ’ensemble de la jurisprudencerelative a la protection des données.
Le Tribunal fédéral en fait laméme lecture puisqu’il seréfére égalemental’art. 8 CEDH
pour fonder le droit a 'autodétermination », voir, avec des références supplémentaires,
FLUCKIGER, p. 845.

943 Art.5.1Recommandation emploi. Notons dans ce contexte que laRecommandation em-
ploimentionne le traitement de données collectées aupres de tiers alors que la présente
contribution reprend ’'analyse du PFPDT et qualifie les courtiers en données non pas de
tiers, mais de sous-traitants.

944 Onpenseraal’exemple cité en guise d’introduction; ROUVROY quant 3 elle cite une étude
de Deloitte quia pumontrer que I'analyse des paniers d’achat au supermarché pouvait
déterminer I’état de santé du client aussi précisément qu'un médecin dansle cadre d’une
consultation médicale, voir ROUVROY, p. 27.

945 Art.9.2 et 9.3 Recommandation emploi.
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ducandidat946. Deslors, cette disposition semble étre un indice supplémentaire
selon lequel le profilage effectué dans le cadre d’une procédure d’embauche
devrait étre encadré plus strictement, p. ex. en prévoyant qu’il ne peut qu’étre
effectué par des personnes soumises a une obligation spécifique de secret.

D. Conclusion intermédiaire

I1découle des développements ci-dessus que sila Cour EDHreste fidéle a sa juris-
prudence et continue de déterminer le champ de protection delart.8 al.1er CEDH
en fonction de la Convention 108 révisée, la protection des candidats soumis au
profilage ne semble que légerement renforcée par rapport a celle qui prévaut en
droit suisse. En effet, contrairement a ce que prévoit le régime suisse, tout trai-
tement de données doit pouvoir se fonder sur un des motifs justificatifs prévus
alart.5al.2 Convention 108+ De plus, les droits des personnes sont plus généreux
envertude'art. 9 Convention 108+ que ce quia pu étre prévu par le Législateur
suisse (art. 9 Convention 108+, respectivement les art. 21, 2526 et 32 LPD). Cette
constatation n’arien de surprenant étant donné que larévision delaLPD a été
considérablement influencée par les travaux de révision de la Convention 108.

Si, en revanche, la Cour EDH ne se contente pas de fonder son éventuel
raisonnement futur sur la Convention 108+, mais décide de s’inspirer de la
Recommandation profilage 2021, la protection des droits des candidats pourrait
alors étrerenforcée au niveau du Conseil de ’Europe. On pensera notamment a
la consécration éventuelle d’une définition plus large du profilage, al'extension
du principe d’exactitude aux données anonymes, a I'obligation de fonder tout
profilage sur un motifjustificatif et non seulement ceux qui seraient contraires
aun principe général (sur ce point, la Recommandation profilage 2021 reprend
I'approche dela Convention 108+), a un régime plus strict prévoyant notamment
unrenversement du fardeau de la preuve lorsque le responsable du traitement
justifie le profilage sur labase du consentement de la personne concernée et
auneinterdiction partielle, voire totale du profilage dans certains contextes
particulierement sensibles. On retiendra cependant que méme dans cette
hypotheése «idéale», certains droits des candidats risquent de ne pas étre garan-
tis en pratique. Dans ce contexte, on pensera avant tout au droit d’information
renforcé ainsi qu’au droit de s’opposer a un profilage.

Cela étant, les juges de la Cour EDH restent bien évidemment libres de
consacrer un régime plus strict, voire plus nuancé que celui proposé par
I'une ou ’'autre recommandation dans la mesure ot il s’agit d’instruments
non-contraignants.

946 Art.19.1 Recommandation emploi.
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I ne fait aucun doute que le RGPD s’applique entre privés. Ainsi, il est plus simple
d’engager une procédure sur le fondement du droit de 'UE et d’invoquer, outre
le RGPD, le droit fondamental ala protection des données consacré par la Charte
des droits fondamentaux de I'UE. Il n’est donc pas étonnant que les ONG par-
ticuliérement actives dans ce domaine aient préféré, du moins pour le moment,
d’engager des actions en justice sur le fondement du droit européen et non sur
labase dela CEDH947. Ainsi, on peut se demander sile RGPD et la Charte pré-
voient unrégime plus protecteur des droits des candidats. Enraison de 'im-
pact éventuel delajurisprudence de la CJUE sur celle de la Cour EDH et donc
indirectement sur celle du Tribunal fédéral®48, il convient de briévement se
pencher sur le cadre « constitutionnel » européen.

Chapitre 13.
Digression : Le cadre « constitutionnel »
prévu par I’Union européenne

Contrairement a la Suisse et au Conseil de ’'Europe, I’'UE a expressément
consacré un droit fondamental a la protection des données a caractére person-
neldistinct dudroitaurespect dela vie privée et familiale949. Déslors, il convient
de contextualiser cette spécificité de ’ordre « constitutionnel » européen dans
le cadre de quelques remarques préliminaires (A) avant de se pencher sur un
éventuel effet horizontal de cette disposition (B) et d’analyser les limites (poten-
tiellement) imposées par cette disposition aux traitements de données effectués
par un employeur (C).

A. Quelquesremarques préliminaires

L’art. 8 Charte des droits fondamentaux (ci-aprés « Charte ») consacre le droit
fondamental ala protection des données a caractére personnel. Cette consécra-
tion d’un droit fondamental a la protection des données a caractére personnel

947 On pensera, a titre d’exemple, aux arréts CJUE C-362/14 SchremsI et CJUE C-311/18
SchremsI. Le systéme européen offre un avantage supplémentaire. En effet, la CJUE
peut étre saisie sans avoir épuisé les voies derecours internes, notamment sur la base
d’unrenvoi préjudiciel ce qui permet d’accélérer la prise de décisions.

948 Ceteffetindirectdelajurisprudence « constitutionnelle » dela CJUE sur celle du Tribu-
nal fédéral s’ajoute a I’'effet plus direct de 1a jurisprudence en matiére du RGPD, notam-
ment enraison de son application potentiellement extraterritoriale, pour une analyse
critique du RGPD et de son application extraterritoriale, voir supra Méthodologie.

949 Lart.7Charte consacrele droitaurespect delavie privée et familiale tandis que I’art. 8
Charte prévoit un droit fondamental ala protection des données a caractére personnel.
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distinct du droit fondamental aurespect de la vie privée et familiale fait écho a
la tendance constatée dans certains Etats membres, qui ont consacré des dis-
positions relatives ala protection des données personnelles dans leurs consti-
tutions respectives des le début des années 2000950, Une atteinte a ce droit fon-
damental peut alors étre constatée indépendamment de toute atteinte au droit
fondamental aurespect de la vie privée et familiale et a donc pour but d’amé-
liorer la protection des droits des citoyens européens. En effet, I'UE estimait
qu’une meilleure protection des droits des individus devait passer par la consé-
cration d’un droit fondamental, qui doit étre respecté lors de tout traitement de
données personnelles et non seulement en présence de traitements de données
qui se rapportent ala sphére privée des personnes concernées91,

Plusieurs développements ont conduit a I’adoption de ce «nouveau »952
droit fondamental, au méme titre que les droits bioéthiques p. ex.953.

D’abord, on notera une prise de conscience accrue de la nécessité de mieux
protéger la personnalité des individus, notamment face aux développements
technologiques conduisant a une fragilisation de la séparation entre le privé et
le public d’une part et aux mesures sécuritaires mises en place afin de contrer
les menaces terroristes d’autre part954,

Ensuite, ce «nouveau » droit fondamental a pour but de palier au déficit
de nombreuses constitutions nationales qui ne contiennent aucune disposition
quiviendrait consacrer une protection constitutionnelle de la protection des
données955.

Enfin, I’art. 8 Charte a été introduit dans la mesure ot le Législateur euro-
péenne souhaitait pas consacrer un droit fondamental a 'autodétermination
en matiére informationnelle, qui est un concept d’origine allemande (repris en
droit constitutionnel suisse) et qui trouve son fondement dans le droit fonda-
mental alaliberté d’action (Handlungsfreiheit en droit allemand)956. En effet,
I'introduction, dans la Charte, d’un droit a ’'autodétermination en matiére

950 EPINEY/HOFSTOTTER/MEIER/THEUERKAUF, p.88.
951 KOKOTT/SOBOTTA, pp.223 et 225.

952 Onrappellera que le contenu de ce droit n’est pas nouveau, ce que laisse entendre le ren-
voial’art.8 CEDH dansles Explicationsrelatives ala Charte, voir STREINZ/MICHL, p. 385.

953 RIESZ,art.8 Charte, N23; STREINZ/MICHL, p. 385.
954 RIESZ,art.8 Charte, N23.

955 JOHLEN, art.8 Charte, N2;acette époque, I’Allemagne, ’Autriche, le Portugal, I'Espagne
ainsi que les Pays-Bas avaient déja consacré plusieurs dispositions constitutionnelles,
quivenaient protéger certains aspects du droit ala protection des données, voir EPINEY/
HOFSTOTTER/MEIER/THEUERKAUF, p. 88.

956 BELSER, §2,N27ss.
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informationnelle a été discutée, mais rejetée957. En d’autres termes, I'introduc-
tion de ce droit fondamental distinct du droit aurespect dela vie privée et fami-
liale garantial’art. 7 Charte avait également pour but de consacrer un systéme
de «checks and balances » en matiére de protection des données plutot que ce
droit abstrait d’origine allemande, qui implique, en son essence, que le consen-
tement de la personne concernée est requis pour tout traitement de données
envisagéodss.

L’art. 8 Charte aacquis valeur contraignante avecl’entrée en vigueur du
Traité de Lisbonne qui lui octroie laméme portée qu'aux traités fondateurs de
I’UE:le Traité sur 'Union européenne (ci-apres « TUE ») et le Traité sur le fonc-
tionnement de ’'Union européenne (ci-apres « TFUE »). Avant ’entrée en vigueur
du Traité de Lisbonne, la protection des données était déja garantie dansles
Etats membres par le biais de la jurisprudence de la Cour EDH dans la mesure
ot tous les Etats membres de 'UE ont également ratifié la CEDH. Sil’art. 8 Charte
reprend la structure de la Directive 95/46/CE relative a la protection des per-
sonnes physiques a I’égard du traitement des données a caractére personnel
etalalibre circulation de ces données959 (ci-apres « DPD ») (désormais rempla-
cée par le RGPD), cette disposition se fonde en outre sur la jurisprudence de la
Cour EDHrelative aI’art. 8 CEDH, la Convention 108, les traditions constitution-
nelles des Etats membres de I'UE, I’art. 17 Pacte ONU-II, la DUDH ainsi que les
Lignes directrices de ’OCDE960. Les divers fondements de cette disposition
influencent la CJUE dans I'interprétation de cette disposition.

Malgré ces précisions, le fondement normatif de I’art. 8 Charte reste peu
clair%!. Sans avancer ni une quelconque définition ni une jurisprudence perti-
nente de la CJUE, WOLFF estime que I’art. 8 Charte est la seule source d’un droit

957 RIESZ,art.8 Charte, N2s.; dansle méme sens, mais moins explicite, voir JOHLEN, art. 8
Charte, N50u KNECHT, art.8 Charte, N2.

958 KRANENBORG, art.8 Charte, N08.23ss.

959 Pour unrésumé des développements qui ont conduit al’adoption de la Directive 96/46/
CE, voir EPINEY/HOFSTOTTER/MEIER/THEUERKAUF, pp. 825ss.

960 Explicationadarticle8—Protection des données a caractére personnel, Explications
relatives a la Charte des droits fondamentaux (2007/C 303/02) du 14 décembre 2007;
parrapportala CEDH, onrappellera que dansla mesure otila Charte contient des droits
correspondant a des droits garantis par la CEDH, leur sens et leur portée sont les mémes
que ceux que leur confere ladite convention (art. 52 al. 3 Charte) ; pour des exemples
d’arréts dans lesquels la CJUE fait explicitement référence a la CEDH, voir KOKOTT/
SOBOTTA, p.223; cela étant, on notera que s’il est vrai que la Cour EDH a certes considé-
rablement développé le droit de la protection des données, elle a coutume de laisser une
marge de manceuvre plus importante aux Etats que la GJUE, notamment en matiére de
traitements effectués dansle but de protéger la sécurité nationale, voir FABBRINI, pp. 19s.

961 LOCK,art.8 Charte, N4.
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alautodétermination en matiére informationnelle962. STREINZ semble partager
I'analyse de WOLFF, maisreste plus réservé dansla mesure ouil précise que sans
le nommer expressément, la CJUE aurait consacré certains aspects d’un droit
fondamental a 'autodétermination en matiére informationnelle%63. AUGSBERG
quant alui fait valoir que I’art. 8 Charte consacre le droit fondamental de déter-
miner de maniére autonome si et quelles données personnelles peuvent étre
publiées et a quelles fins elles peuvent étre traitées. On notera que cet auteur ne
mentionne pas un droit a'autodétermination en matiere informationnelle bien
qu’une certaine idée d’un droit a contrdler les traitements effectués sur labase
des données personnelles semble transparaitre dans son commentaire94. LOCK
estime que cette disposition consacre « probablement » un controéle sur les don-
nées a caracteére personnel. Ce droit a un certain controle sur les données per-
sonnelles serait méme la valeur ajoutée del’art. 8 Charte par rapport ala protec-
tion offerte par I’art. 7 Charte. Cet auteur reléve toutefois que ce droit consacré
alart.8 Charte vamoinsloin que le droit a 'autodétermination en matiére infor-
mationnelle tel que congu par certaines juridictions constitutionnelles natio-
nales95. KOKOTT et SOBOTTA estiment que la valeur ajoutée de cette disposition
tient au fait qu’elle couvre tousles traitements de données personnelles et non
seulement les traitements de données personnelles quirelévent delasphére
privée66, D’autres auteurs ne s’attardent pas méme sur cette question967.

Si ces différentes positions révelent la difficulté de circonscrire le droit
fondamental ala protection des données, ’absence d’une analyse doctrinale
claire al’avantage de laisser plus de flexibilité a la CJUE lorsqu’elle est appe-
lée atrancher de nouvelles questions?68. Auvu de lageneése de la disposition,
desalettre et dela jurisprudence récente de la CJUE, il semble difficilement

962 WOLFF, art.8 Charte, N3.

963 STREINZ,art.8Charte, N 4.1l estime, en effet, que le droit fondamental consacré al’art. 8
Charte constitue un aspect dudroit fondamental au respect de la sphére privée. Ainsi,
sa position rejoint celle qui prévaut en droit constitutionnel suisse, voir supra Cha-
pitre 11. Le cadre constitutionnel suisse ; on notera que cet auteur semble avoir nuancé
sonanalyse. En effet, quelques années plus tot, dans un article publié en 2011, STREINZ
estimait que I’art. 8 al. 1er Charte protégeait un pouvoir décisionnel autonome par rap-
portal’utilisation qui est faite des données personnelles (Art. 8] GRCh schiitzt ndmlich
die ‘autonome Entscheidungsgewalt’iiber die eigenen Daten), voir STREINZ/MICHL, p. 385.

964 AUGSBERG, art.8 Charte, N6.
965 LOCK,art.8 Charte, N4.

966 KOKOTT/SOBOTTA, pp.223et225.
967 FOLZ,art.8 Charte, N1ss.

968 A cesujet, STREINZ et MICHL précisent que I’art. 8 Charte pourrait avant tout gagner en
importance lorsqu’il s’agit de contrer des développements indésirables sur le lieu de
travail, voir STREINZ/MICHL, p. 388.
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concevable d’admettre I’existence, en droit constitutionnel européen, d’'un
véritable droit a ’'autodétermination en matiére informationnelle. Cela étant,
sur labase des développements susmentionnés, I’art. 8 Charte semble consacrer
un degré minimal de controle sur les traitements de données personnelles.

B. Laportée deI’art. 8 Charte entre particuliers

Contrairementa ce que pourrait laisser entendrelalettre del’art. 8 al. 1er Charte,
cette disposition consacre d’abord une obligation négative969. En raison de sa
lettre etalalumiére del’art. 16 TFUE, I’art. 8 Charte vient toutefois également
protéger des droits plus complexes, notamment sous forme d’obligations posi-
tives970. Les obligations positives peuvent découler de la jurisprudence de la
Cour EDH ou étre jugées nécessaires a la suite de 'avéenement de nouvelles
formes de traitements de données®71. Ces obligations positives imposent la
mise en place d’un cadre juridique efficace en matiére de protection des don-
nées972, Lareconnaissance d’obligations positives permet ainsi de consacrer,
endroit européen, des réponses a de nouvelles questions complexes et relévent
donc d’une grande importance?73, méme si’étendue de ces obligations posi-
tivesreste a étre préciséed74. En bref, les particuliers peuvent étre liés par les
dispositions qui découlent de I’art. 8 Charte lorsque I'UE ou les Etats membres
adoptent des dispositions applicables entre particuliers en vertu de leurs obli-
gations positives, comme p. ex. le RGPD, ou si le pouvoir judiciaire accordait
des effets horizontaux a cette disposition975.

S’il estavéré que I'art. 8 Charte peut imposer le respect de certaines obliga-
tions positives aux autorités compétentes, il convient de se demander si cette
disposition peut également déployer des effets directement entre particuliers.

969 Dans ce contexte, STREINZ et MICHEL précisent que cette disposition consacre «des
obligations négatives traditionnelles » (klassisches Abwehrrecht gegen den Staat), voir
STREINZ/MICHL, p. 385.

970 AUGSBERG, art.8 Charte, N8; KNECHT, art.8 Charte, N4 ; MARSCH, p.249.
971 KNECHT, art.8 Charte, N4.

972 AUGSBERG, art.8 Charte, N9; MARSCH, pp. 249s.

973 STREINZ, art.8 Charte, N6et14.

974 MARSCH, pp.265ss.

975 Bienque plusloindansleur contribution, KOKOTT et SOBOTTA estiment que I’art. 8 Charte
ne déploie pas d’effets horizontaux directs, ils précisent au sujet du respect des obliga-
tions positives face aux traitements de données effectués par des particuliers qu’ « [tra-
duction] en principe, lareconnaissance d’un effet horizontal direct du droit de la pro-
tection des données peut étre justifié comme un moyen [parmi d’autres] derespecter
ces obligations positives (in principle horizontal obligations under data protectionlaw can
bejustified asawayto discharge these positive obligations)», voir KOKOTT/SOBOTTA, p.226.
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Laportée entre particuliers del’art. 8 Charte se déterminera en vertude I’art. 51
al. 1erCharte976, qui fixe que les droits consacrés par la Charte s’adressent aux
institutions et organes de I’'UE ainsi qu’aux Etats membres lorsqu’ils mettent
en ceuvre le droit européen. Ainsi, en vertu de cette disposition, I’art. 8 Charte
ne s’adresse pas aux particuliers et ne déploie des lors pas d’effets horizontaux
directs. La CJUE semble confirmer cette lecture dans la mesure oti elle n’a pas
explicitement reconnu un effet horizontal direct aI’art. 8 Charte977. Une telle
lecture n’est d’ailleurs proposée que par une minorité en doctrine?7s. A cetitre,
AUGSBERG rappelle quelalettre deI’art. 51 al. 1er premiére phrase semble plutot
contraire a une telle lecture®79. FOLZ va méme plus loin en précisant que la re-
connaissance d’un effet horizontal direct al’art. 8 Charte est exclu980, méme si
cela peut étonner au vu des risques maintes fois évoqués qui sont engendrés par
les nouveaux traitements de données effectués par des particuliers981. De sur-
croit, MARSCH rappelle que les affaires qui ont conduit la CJUE areconnaitre un
effethorizontal direct a certains droits consacrés dans la Charte soulevaient
toutes des questions relatives au principe d’égalité ou a I'interdiction de discri-
mination et non al’'une deslibertés « classiques ». Selon cet auteur, une exten-
sion de cette jurisprudence aux autres droits consacrés dans la Charte semble
dés lors peu probable982.

Cela étant, I’art. 51al. 1er Charte précise, d’une part, que les Etats membres
sont liés par les droits consacrés dans la Charte uniquement lorsqu’ils contri-
buent alamise en ceuvre du droit européen. D’autre part, cette disposition fixe

976 STREINZ/MICHL, p. 385.

977 Apresuneanalyse approfondie des conclusions de ’Avocat général KOKOTT dans I’affaire
Promusicae et de’affaire Google Spain, MARSCH estime que ces deux affaires peuvent
étre lues comme de premiers indices selon lesquels la CJUE pourrait se diriger vers la
consécration d’un effet horizontal direct deI’art. 8 Charte, voir MARSCH, pp. 2525S. ;
pour une lecture similaire, mais moins critique de I’affaire Google Spain, voir FABBRINI,
pp. 16s. et 21. On notera que cet auteur est d’avis que ce développement vers une telle
consécration est, entre autres, dii au contexte institutionnel de ’époque, voiridem,
pp-18s.; dans son article publié lorsque I’affaire Google Spain était encore pendante
devantla CJUE, KOKOTT elle-méme affirme que I’art. 8 Charte n’a pas vocation a trouver
application entre particuliers, mais uniquement a influencer I'interprétation de la DPD
(en vigueur au moment du litige), voir KOKOTT/SOBOTTA, p.227.

978 Pour unapercu de cette doctrine minoritaire, voir MARSCH, p. 248.

979 AUGSBERG,art.8Charte,N9; dansle méme sens, voir MARSCH, p. 248 et KOKOTT/SOBOTTA,
p.225.

980 FOLZ,art.51 Charte, N10 et 11; dans le méme sens, voir STREINZ, art. 8 Charte, N6.

981 Atitre d’exemple, voir MARSCH, p. 247, STREINZ/MICHL, p. 3850uU KOKOTT/SOBOTTA,
p.226.

982 MARSCH, pp.248s.; cetauteur relativise sa position quelques pages plusloin, voiridem,
pp. 2525ss.
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quela Charte s’adresse aux institutions et organes de ’'UE dans le respect du
principe de subsidiarité. En bref, si cette disposition semble exclure un effet
horizontal direct de I’art. 8 Charte, elle n’exclut pas (au contraire) un effet hori-
zontal indirect du droit fondamental ala protection des données a caractére
personnel. Auvude ces quelques développements, on retiendra que ce droit
fondamental déploie des effets entres particuliers a travers une interprétation
dudroit secondaire alalumiére de la Charte983. En de termes plus concrets,
le RGPD doit étre interprété a lalumiere de I’art. 8 Charte%84. On notera que le
controle de la CJUE quant a savoir sil’application du RGPD dans un contexte
donné respecte les droits prévus a I’art. 8 Charte a été qualifié, a juste titre,
d’«intense »985, En matiére de protection des données, les Etats membres ne
jouissent pas de laméme marge de manceuvre que dans d’autres domaines
juridiques986. L'inverse n’est pourtant pas pertinent dansla mesure oul’art. 8
Charte doit étre interprété de manieére autonome, c’est-a-dire sans prendre
en compte le droit secondaire (saufsiles juges compétents procédent a une
interprétation historique987).

Briévement, on rappellera que les droits fondamentaux consacrés dans
la Charte peuvent également déployer certains effets entre particuliers lors-
qu’est en cause une des quatre libertés du marché commun. STREINZ et MICHL
releventajustetitre que de telles constellations risquent d’étre particulierement
fréquentes dans le cadre de 'emploi, notamment si un employeur décide de
s’établir dans un autre Etat membre et enfreindrait, ce faisant, les droits des
candidats consacrés al’art. 8 Charte dans I’Etat membre d’accueil, p.ex. ala
suite d’'un traitement de données effectué dansle cadre dela procédure d’em-
bauche. Inversement, un candidat peut décider de postuler dans un autre Etat
membre et s’opposer a un traitement de données effectués dansle cadre de

983 WOLFF, art.8 Charte, N4 ; MARSCH, p. 250.

984 LOCK, art.8 Charte, N5; dans le méme sens, voir WOLFF, art.8 Charte, N16; pour une
analyse critique de cet effet horizontal indirect de I’art. 8 Charte, voir MARSCH, pp. 251s.

985 STREINZ,art.8 Charte, N12.

986 Pourtrois exemples quireflétent ce controle «intense » dela CJUE en matiere de protec-
tion des données (déja connu sous le régime précédant ’entrée en vigueur du RGPD),
Voir STREINZ, art.8 Charte, N13s.

987 WOLFF,art.8 Charte, N 4; dansle méme sens, voir FOLZ, art. 8 Charte, N2; MARSCH quant
alui précise que le droit secondaire ne devrait étre utilisé en tant que source d’inspira-
tion uniquement lorsqu’il s’agit d’interpréter I’art. 8 Charte dans une relation verticale.
Lesregles de droit secondaire mises en place par le pouvoir législatif, qui sont le fruit de
diverses décisions politiques, ne sauraient étre déterminantes lorsque le pouvoir judi-
ciaire estappeléainterpréter I’art. 8 Charte dansla mesure ott une interprétation de
l’art.8 Charte alalumiére du droit secondaire porterait atteinte au pouvoir discrétion-
naire dont dispose le pouvoir législatiflorsqu’il adopte (voire modifie) le droit secondaire
en vertu de son obligation positive, voir MARSCH, p. 259.
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cette procédure d’embauche alI’étranger. Dans ces hypothéses, la portée de
I’art. 8 Charte dépendra avant tout de savoir si les juges compétents adoptent
une approche généreuse du caractere transfrontalier du litige988. En effet, siune
telleapproche est privilégiée, elle permet au juge de régler le litige sur le seul
fondement du droit européen et par conséquent de consacrer une portée plus
importante a I’art. 8 Charte a travers I’Europe989,

Sila consécration deI’art. 8 Charte a eu pour conséquence d’élever cer-
taines dispositions du droit secondaire en droit constitutionnel et que la CJUE a,
sur ce fondement, procédé a des interprétations généreuses de la DPD990,
force est de constater que comme en droit suisse ou dans lajurisprudence dela
Cour EDH, cette disposition ne déploie pas d’effets directs entre particuliers.

Apres avoir déterminé la portée de I’art. 8 Charte entre particuliers,
comme p. ex. un employeur et un candidat, encore faut-il déterminer siles droits
consacrésal’art. 8 al. 2 Charte sontrespectés lorsqu’un employeur effectue un
profilage d’un candidat.

C. Lecontenududroit ala protection des données
a caractere personnel

Au-dela du «droit de toute personne a la protection des données a caractére
personnella concernant» prévual’art. 8 al. 1er Charte dont les contours restent
peuclairs, I’'art. 8 al. 2 Charte a érigé quatre principes consacrés dansla DPD en
droit primaire. Il s’agit du principe de finalité, du principe de la bonne foi, du
principe du consentement et le droit d’accés aux données personnelles991.
Enguise derappel, on notera que le respect de ces principes n’exclut pas que
I’art.7 Charte, qui consacrele droitaurespect dela vie privée et familiale, puisse

988 Pourdes précisions quantaurole dela CJUE, qui est particuliérement important dans
les affaires qui soulevent de nouvelles questions en droit de la protection des données,
voir FABBRINI, p. 22.

989 STREINZ/MICHL, pp. 387s.

990 Pouruneanalyse critique de lajurisprudence Google Spain, quia conduit ala consécra-
tiond’undroital’oublisurle fondement dela DPD etla Charte, voir FABBRINI, pp. 205s.
Ajustetitre, cetauteur souléve d’une part les problemes de mise en ceuvre de cette juris-
prudence généreuse et d’autre part, il précise qu’elle crée de nouveaux conflits de droits
fondamentaux que la CJUE semble résoudre en consacrant une hiérarchie presque
absolue en placant le droit a 1a protection des données a caractére personnel «au som-
met de cette pyramide ». Or, cette tendance pourrait nuire in fine ala protection des
droits fondamentaux en général, comme p. ex. alaliberté d’expression oualaliberté
d’entreprendre.

991 STREINZ,art.8 Charte, N9.
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étre violé9292, Si une analyse de la portée de I’art. 7 Charte ne fait pas'objet de
la présente contribution, il semble cependant particulierement important de
briévement clarifier ce qui doit étre entendu par un traitement de bonne foi et
le principe de finalité.

Sile contenu du principe de la bonne foi n’a jamais été clarifié, WOLFF
estime que le respect de ce principe implique que tout traitement doit étre pré-
visible et transparent. La prévisibilité d’un traitement implique que le traite-
ment envisagé soit effectué dansle cadre de ce qui pouvait étre légitimement
attendu par la personne concernée. Le critére de la transparence quant a lui
exige que la personne concernée soit informée a propos des traitements envi-
sagés au moment de la collecte de ses données. Ainsi, a défaut d’une définition
claire du principe de la bonne foi, le respect des droits procéduraux (avant tout
lors dela collecte des données) est souvent considéré étre un moyen de respec-
ter ce principe993.

Lerespect du principe de finalité quant a lui implique que la finalité du
traitement de données doit é&tre communiquée a la personne concernée en
amont du traitement envisagé et que le traitement qui s’ensuit doit s’effectuer
alalumiére delafinalité ainsi communiquée. Ce principe a pour but premier de
limiter ’étendue des traitements possibles?94. Or, comme nous I’avons vu plus
haut déja, le profilage est souvent effectué al'insu de la personne concernée et
se fonde sur des évaluations qui sont peu prévisibles. Ce traitement de données
ne permet donc pas, notamment en raison de son mode opérationnel, d’étre
utilisé de maniére prévisible et transparente au sens de I’art. 8 al. 2 Charte. De
méme, ce mode opérationnel ne permet ni de déterminer la finalité précise du
traitement lors de la collecte des données ni (ou que trés difficilement) de limiter
les nouvelles connaissances qui découlent du traitement.

Enfin, on rappellera qu'une des conditions d’un consentement valide
consiste en sa nature volontaire. Comme le précise WOLFF a juste titre, lanature
volontaire d’un consentement peut étre remise en cause dans un rapport asy-
métrique®95, comme p. ex. dans lerapport entre un employeur et un employé.

992 Acesujet, KOKOTT et SOBOTTA rappellent, a juste titre, que siles principes delabonne foi
etdelafinalité ainsi que le consentement de la personne concernée (ou un autre motif
justificatif prévu parlaloi) sont respectés, un traitement de données ne portera pas
atteinte a ’'art. 8 Charte. Or, la collecte, 'enregistrement ou le transfert des données
traitées peuvent porter atteinte au droit consacré al’art. 7 Charte et donc nécessiter une
justification. Ces constellations devraient toutefois étre plutot rares en pratique, voir
KOKOTT/SOBOTTA, p.226.

993 WOLFF, art.8 Charte, N34ss.
994 WOLFF, art.8 Charte, N37ss.
995 WOLFF, art. 8 Charte, N 30.
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Le RGPD précise les limites possibles au droit fondamental a la protection des
données, quisont consacréesal’art. 8 al. 2 Charte. Ces limites doivent toute-
fois étre compatibles avec’art. 8 al. 2 premiére phrase ainsi que I’art. 52 al. 1er
Charte%96. Comme nous I’avons vu plus haut, le RGPD n’offre qu’une protection
partielle des droits des candidats soumis au profilage. Dans ce contexte, on
pourraitimaginer unrenvoi préjudiciel qui chercherait a savoir sile RGPD est
conforme al’art. 8 Charte, du moins dans quelques constellations bien pré-
cises?97. On pourrait alors de demander sila CJUE devrait reconnaitre, dans
I’hypothése d’un profilage effectué lors d’une procédure d’'embauche, que 'UE
afailli a ses obligations positives. WOLFF est d’avis que 'UE viole ses obligations
positives lorsqu’aucune mesure législative est mise en place ou lorsque les
mesures existantes sont insuffisantes. Dans la mesure o1 le RGPD impose que
tout traitement effectué doit pouvoir se fonder sur une des conditions fixées a
I’art. 6 RGPD, WOLFF estime que la mise en place de cette mesure serait suffi-
sante arespecter les obligations positives qui découlent de I’art. 8 Charte998.
Reste a savoir sila CJUE partagerait cette analyse.

Alalumiére de ces développements, on rappellera que le droit suisse
n’impose pas que tout traitement de données puisse se fonder sur un motif
justificatif (principe du opt-in consacré en droit européen). En d’autres termes,
le Législateur suisse ne semble donc pas avoir consacré un régime quirespecte
les obligations positives découlant de la Charte ce qui pourrait impacter la
décision d’adéquation de 'UE®99. Toutefois, comme nous I’avons vu plus haut,
I'implémentation du principe du opt-in a lui seul ne suffit pas a garantir un degré
suffisant de controle au candidat dans ’hypothése oti un employeur effectue
un profilage. En effet, peu nombreux sont les responsables de traitement qui
prennent le soin de fonder le traitement sur un motifjustificatif, notamment
enraison delanature souvent secréte de cette forme de traitement de données.
Dans le cas particulier de traitements de données affectant ’accés au marché

996 STREINZ,art.8 Charte, N1.

997 Dans ce contexte, on pensera aux affaires Digital Rights Ireland Ltd et Kdrntner
Landesregierung qui ont conduit la CJUE a constater que la Directive 2006/24/CE sur
la conservation des données violait les art. 7 et § Charte ; pour une analyse de cette
jurisprudence, voir FABBRINI, pp.12ss.

998 WOLFF, art. 8 Charte, N20. S’il est vrai que WOLFF se référe a la DPD, il ne fait aucun
doute que son argumentation vaut également alalumiére du RGPD dans la mesure ot
le RGPD arepris ce principe, également connu en droit du Conseil de ’Europe, mais
non-implémenté en droit suisse ; dans une veine plus générale, MARSCH estime que
I’adoption de la DPD qui trouve également application entre privés conduit aurespect
de cette obligation, voir MARSCH, p. 250.

999 Dans le méme sens (et pour une analyse approfondie des autres critéres quirisquent
d’impacter cette décision d’adéquation), voir MOHLE, pp. 599 ss., mais surtout p. 601.
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dutravail, il est a espérer quun tribunal définisse les obligations positives décou-
lant deI’art. 8 Charte plus généreusement que ce qui a été suggéré en doctrine.

Enfin, onrappellera que I’art. 8 Charte déploie potentiellement un effet
(horizontal indirect) extraterritorial et a donc le potentiel de trouver applica-
tion entre deux particuliers suisses également1000, En effet, en vertu du cha-
pitre VIRGPD, un transfert de données vers un Etat tiers ne peut qu’étre effectué
siI’Etat tiers garantit une protection adéquate des données personnelles trans-
férées. Ainsi, le droit de ’Etat tiers doit offrir une protection équivalente a celle
prévue en droit de I'UE, qui englobe les garanties découlant de I’art. 8 Charte.

D. Conclusionintermédiaire

En guise de conclusion de ce chapitre, il convient de retenir les cinq points
suivants:

— spécificité du droit « constitutionnel » européen, I’art. 8 Charte, qui consa-
cre un droit fondamental ala protection des données a caractére personnel
distinct du droit aurespect de la vie privée et familiale (art. 7 Charte) adonc
un champ de protection plus large que celui de I’art. 7 Charte, qui n’en-
globe «uniquement » les traitements de données qui se rapportentala
sphére privée. Toutefois, contrairement a ce quia pu étre prévu en droit
constitutionnel suisse, la Charte ne garantit pas un droit a 'autodétermi-
nation en matiere informationnelle, mais consacre quatre principes essen-
tiels, qui trouveront application chaque fois qu’une institution ou un or-
gane de’UE procede a un traitement de données a caractére personnel
(ouqu’un Etat membre de ’'UE met en ceuvre le droit européen);

— sicette disposition consacre avant tout des obligations négatives, plusieurs
obligations positives peuvent en découler. Les contours précis de ces obliga-
tions positives doivent toutefois encore étre précisés par la CJUE. Le souci
derespecter (une partie) de ces obligations a, entre autres, conduit a I’adop-
tion du RGPD, qui s’applique également entre particuliers. Reste a savoir
sil’adoption de ce réglement constitue une mesure suffisante afin de res-
pecter ces obligations positives, notamment dansles relations de travail ;

— dans ce contexte, on peut se demander si les autorités compétentes de-
vraientaccorder un effet horizontal direct a 'art.8 Charte. La jurisprudence
pertinente de la CJUE peut étre lue comme un indice que la consécration
explicite d’un tel effet pourrait étre envisagée dans le futur. Toutefois, cette

1000 LOCK, art.8 Charte, N17; pour une analyse de cette question soulevée devantla CJUE
dansl’affaire Google Spain, voir FABBRINI, pp. 15s. ; par rapport ala question épineuse
de ’effet extraterritorial du RGPD, voir supra Méthodologie.
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méme jurisprudence illustre a quel point une telle consécration souléve-
rait de nombreux nouveaux problémes;

— sil’effet horizontal direct semble exclu (pour I'instant), il ne fait aucun
doute queI’art. 8 Charte déploie des effets horizontaux indirects, notam-
ment dansles hypotheses ot le pouvoir judiciaire est appelé a interpréter
le RGPD ou dans les constellations mettant en cause une des quatre liber-
tés du marché commun et les droits protégés par I’art. 8 Charte;

— lepotentiel de cette dispositionreste a étre exploré. La jurisprudence de
la CJUE, qui est I’autorité la plus influente en matiére de protection des
données, n’en est qu'a ses débuts. Tant le Tribunal fédéral que la Cour EDH
devront donc suivre les développements de cette jurisprudence avec
beaucoup d’attention lorsqu’ils seront appelés a dessiner les (nouveaux)
contours deI’art.13al.2 Cst. et de ’art. 8 CEDH respectivement.

Chapitre 14.
Conclusion de la troisiéme partie

La deuxiéme partie de cette contribution a pu montrer que les lois fédérales
actuellement en vigueur n’étaient pas aptes a protéger les droits des candidats
de maniere efficace. Cette troisieme partie avait pour but de savoir dans quelle
mesure le cadre constitutionnel imposait la prise de mesures allant au-dela du
dispositif fédéral en vigueur. En guise de conclusion de cette troisiéme partie,
onretiendra les trois points suivants:

L’art. 13 al. 2 Cst. consacre un droit a ’autodétermination en matiére infor-
mationnelle soit «le droit de ne pas accepter un traitement qui ne correspond
pasalavolonté exprimée [de la personne concernée] »1001, Ce droit fondamental
imposele respect d’obligations tant négatives que positives, comme p. ex. 'obli-
gation de garantir le respect des droits d’acces, d’effacer les données traitées de
maniereillicite ou de faire corriger les données erronées. Dans le cas précis d’un
profilage effectué lors d’une procédure d’embauche, on a pu montrer que des
obligations positives allant au-dela de celles qui sont généralement admises
semblent s'imposer. La constatation de 'existence d’une obligation positive peut
alors entrainer diverses conséquences. Dans le cadre de cette troisiéme partie,
plusieurs modifications législatives ont été analysées ainsi que la nécessité de
procéder aune interprétation conforme de certaines notions vagues alalumiére
del’art.13al.2 Cst. Lareconnaissance d’un effet horizontal direct de cette dis-
position a été discutée, mais finalement rejetée dansla mesure ouil n’est que

1001 MEIER, Protection des données, N17.
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trés peu probable que la reconnaissance d’un tel effet contribue a améliorer
la protection des droits des candidats. En bref, le cadre constitutionnel suisse
semble imposer la prise de mesures tant sur le plan législatif que judiciaire.

Auvudel'impact delajurisprudence de la Cour EDH sur le droit suisse,
une analyse de cette jurisprudence s’imposait dans le cadre de cette contribu-
tion. S’il est vrai que la Cour EDH a considérablement contribué au développe-
ment dudroit dela protection des données en Europe, lajurisprudence relative
aux nouveaux traitements de données est (presque) inexistante. Les juges de
Strasbourg n’ont ni défini le profilage (oula décision individuelle automati-
sée) ni précisé les contours d’un éventuel régime renforcé de ces nouveaux
traitements de données. Cela étant, les travaux d’autres organes du Conseil de
I’Europe, notamment ceux du Comité des Ministres, ont eu et ont toujours un
caractere pionnier en matiére de protection des données. Les innovations juri-
diques au niveau du Conseil de 'Europe passeront donc probablement parle
biais d’une application jurisprudentielle du régime (incomplet) de la Conven-
tion108révisée et delaRecommandation profilage modifiée en novembre 2021
(en moindre mesure). Méme si ce dernier dispositif n’est pas contraignant, la
Cour EDH s’est déja appuyée sur d’autres Recommandations lorsqu’elle était
amenée a trancher de nouveaux litiges. Cela étant, s’il est certain que cette
Recommandation apporte quelques précisions importantes (harmonisation
dela définition du profilage), il n’est pas certain que le régime proposé offre une
protection satisfaisante des droits des candidats.

Spécificité du droit « constitutionnel » européen, la Charte consacre un
droit fondamental a la protection des données a caractere personnel distinct
dudroitaurespect de lasphére privée et familiale. Le champ de protection de
ce droit fondamental al’avantage d’étre plus large que celui du droit fondamen-
talaurespect dela spheére privée et familiale dans la mesure ot il couvre tous
les traitements de données personnelles et non seulement ceux quirelevent
delaspheére privée. Si une telle extension explicite de la protection constitution-
nelle des droits des personnes concernées est a saluer, on rappellera toutefois
que de nombreux traitements de données problématiques peuvent également
porter sur des données non-personnelles et ne seront dés lors pas couverts par
cette disposition. Cela étant, il estincontestable que cette disposition impose le
respect d’obligations tant négatives que positives. Si la CJUE a tendance are-
connaitre I’existence d’obligations positives de maniére assez généreuse, elle
n’a pas reconnu un effet horizontal direct a cette disposition. Toutefois, il n’est
pasexcluqu’elle procéde ala consécration d’un tel effet dans le futur, méme si
celaimpliquerait de clarifier de nombreuses questions le cas échéant et qu’il
n’est pas certain qu’une telle portée de cette disposition entre particuliers
améliore effectivement la protection des droits des candidats au sein de 'UE.
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Résumé des propositions

Plusieurs lacunes quant au régime juridique qui encadre le profilage effectué
lors d’une procédure d’embauche ont pu étre identifiées tout au long de cette
contribution. Auvu des développements considérables des traitements de don-
nées offerts par les courtiers en données, une interdiction généralisée de ces
traitements consacrée en droit suisse semble illusoire et nuirait, de surcroit, aux
utilisations bénéfiques qui peuvent en étre faites. Il importe donc de réfléchir
ades mesuresjuridiques qui permettent d’encadrer ces traitements de données
de maniére efficace sans pour autant nuire au développement des nouvelles
technologies. Cela étant, 'accés au marché du travail ne devrait pas étre soumis
alacondition derenoncer au droit a 'autodétermination en matiére informa-
tionnelle1002,

La constatation d’une violation d’une obligation positive par le pouvoir
judiciaire peut étre accompagnée de directives portant sur une nouvelle régle-
mentation. Indépendamment d’une telle constatation par le pouvoir judiciaire,
le pouvoir législatif peut bien évidemment décider de modifier le régime 1égal
en vigueur003, Dans le cadre d’un profilage effectué lors d’une procédure d’em-
bauche, on pensera aux potentielles nouvelles réglementations suivantes:

1. uneprécisiondel’art.328b CO quant aux traitements de données automa-
tiséslicites et quant au principe de transparence qui pourrait englober
une obligation explicite de rendre le profilage transparent lors d’une pro-
cédure d’embauche, p. ex. dansles offres d’emploi;

2. une nouvelle définition (plus dynamique) de la «donnée personnelle sen-
sible» qui tiendrait compte de la finalité et des circonstances du traitement ;

3. undroitd’acceésrenforcé également dans ’hypothése d’un profilage qui
ne serait pas suivi d’une décision individuelle automatisée, accompagné
d’un renversement du fardeau de la preuve;

4. Tloctroi de compétences supplémentaires au PFPDT ; on penseranotam-
ment ala consécration de la possibilité d’engager une procédure au nom
et pour le compte des candidats concernés;

5. uneamélioration del'indépendance du PFPDT tantsur le plan financier
que personnel.

De plus, la constatation de I’existence d’une obligation positive peut exiger une
interprétation de normes en vigueur a la lumiére des dispositions constitution-
nelles pertinentes. Dans ces cas de figure, les dispositions constitutionnelles

1002 Dans le méme sens a propos de I’accés au marché du travail aux Etats-Unis, voir
AJUNWA/CRAWFORD/SCHULTZ, p.776.

1003 Pour une conclusion similaire en droit européen, voir FABBRINI, p. 22.
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déploient un effet horizontal indirect. Par le biais de la LPD (et d’autres dispo-

sitions fédérales comme p. ex. I'art. 328 CO), I'effet horizontal indirect de I’art. 13

al. 2 Cst. estreconnu de longue date. Plusieurs dispositions floues ont été iden-

tifiées dansle cadre de cette contribution. Ainsi, dans le cadre d*un litige oppo-

sant un candidat a un employeur, le pouvoir judiciaire sera appelé a interpréter

les dispositions suivantes a la lumiére de cette disposition constitutionnelle (et,

le cas échéant, également a lalumiére d’autres dispositions constitutionnelles

pertinentes):

6. leprofilage arisque élevé (art.5let. g LPD);

7. lechamp d’application temporel de I’art. 328 CO, notamment face a un
traitement automatisé effectué au stade de la procédure d’embauche;

8. lechamp d’application matériel de I’art. 328b CO face au régime plus souple
delaLPD;

9. ledroitfondamental en matieére informationnelle lui-méme, en adoptant
une approche plus dynamique que statique prenant également en compte
le processus, la finalité et le contexte des traitements de données litigieux.

Enfin, le pouvoir judiciaire pourrait étre tenté de développer une régle par
substitution, notamment dans les cas ol ni une interprétation conforme nile
régime prévu ne parviennent a garantir les droits des candidats. En d’autres
termes, on peut se demander sile Tribunal fédéral pourrait développer de nou-
vellesregles par substitution et ainsi se diriger vers la consécration d’un effet
horizontal direct (partiel) deI’art.13 al. 2 Cst. On rappellera qu’en raison des dif-
ficultés de preuve, du (trés) faible nombre de recours en matiére de protection
des données, du défaut de légitimité démocratique des juges et des nombreux
traitements de données quine soulévent aucun probléeme auregard del’art. 13
al. 2Cst.,la consécration d’un tel effet horizontal direct ne semble pas étre une
voie a suivre. Cela étant, au vu de la perte de controdle sur les données person-
nelles, notamment dans le champ du droit privé, la consécration d’une portée
ergaomnes de ce droit fondamental doit étre envisagée. Reste a déterminer si
elle devra passer par une codification d’un véritable droit de propriété sur les
données qui pourrait également entrainer des conséquences fiscales ouvrant
la voie aux autorités publiques de guider les flux de données ou par une limi-
tation du droit d’accumuler des données mise en ceuvre par des mesures
d’ordre économique.

Les données peuvent étre collectées n’importe ol dans le monde, a n’im-
porte quel moment, par n’importe qui avant d’étre transmises a n’importe quel
endroit. Ainsi, la protection des droits des candidats doit impérativement étre
pensée dans un contexte international. La consécration d’un standard inter-
national, du moins de certaines mesures, contribuerait a garantir un niveau
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minimal de protection indépendamment du lieu du traitement de données.
Les efforts tant au niveau du Conseil de’Europe que de 'UE vers la consécra-
tion d’un droit universel ala protection des données doivent donc étre encou-
ragés par laSuisse. En effet, la Suisse en tant que petite nation ne peut que béné-
ficier d’'unrégime harmonisé au niveau européen, voire mondial, notamment
face a'avénement de nouveaux traitements de données issus de pays non-
démocratiques comme p. ex. la Chine. Auniveau international, onretiendra
donc la mesure suivante:

10. L’encouragement des efforts européensa consacrer un droit universel en

matiére de protection des données1004,

Les enjeux des nouveaux traitements de données ne peuvent qu’étre saisis
dans un contexte technologique, économique, social et juridique global. Cette
constatation permet de mieux comprendre la complexité des problémes esquis-
sés et prouve que toute solution devra non seulement considérer la problé-
matique d’un point de vue juridique, mais aussi d’un point de vue économique,
social et technologique1005,

Sila volonté du Législateur d’aborder également la thématique sous un
angle technique, voire organisationnel est, en principe, a saluer, force est de
constater que les cinq mesures de nature technique prévues par laLPD révisée
risquent de ne déployer que peu d’effets en pratique. Ainsi, le cadre juridique
prévudevrait étre revu en profondeur (laissant les mesures purement tech-
niques de c6té, qui devront étre proposées par les experts en la matiére). On
pensera notamment aux mesures suivantes:

11. unencadrement plusstrict des codes de conduite dont la portée dans des
relations asymétriques reste a étre clarifiée;

12. uneréévaluation dela qualification juridique d’une violation de la protec-
tion des données des la conception et par défaut. En effet, une telle viola-
tion ne devrait pas étre qualifiée de simple violation du devoir de diligence ;

1004 A cesujet, WALTER précise que «cette coopération [...] doit [...] étre mieux institutionna-
lisée dans nos lois pour permettre notamment aux autorités de partager des informa-
tions entre elles, de fournir une assistance mutuelle, de veiller a une application cohé-
rente des dispositions ou de mener des activités de controle conjointes et coordonnées »,
voir WALTER, Perspectives, N 35.

1005 GASSER, pp.374s.;danssonrapportspécifiquement dédié auxrisques d’une augmen-
tationimportante de profilages effectués sur le lieu de travail (People Analytics), Algo-
rithmWatch constate, dans une veine similaire, que cesrisques devront étre adressés
grace adifférents types de solutions. En effet, aprés examen de 84 lignes directrices en
matiére d’intelligence artificielle, les auteurs distinguent trois principaux types de
solutions consacrées dans ces lignes directrices : des solutions d’ordre technique, des
solutions organisationnelles (qui renvoient a laresponsabilité des entreprises) et des
solutions institutionnelles (qui recouvrent la mise en ceuvre de nouvelles lois et une
sensibilisation plus importante de la société civile), voir AlgorithmWatch, p. 16.
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13. uneréévaluation delafonction des registres desactivités de traitement et,
le cas échéant, I’abolition de la disposition correspondante;;

14. laconsécration d’une obligation de certifier certains traitements de don-
nées, comme p. eX. les traitements automatisés effectués dansle cadre
d’une procédure d’embauche1006;

15. laconsécration explicite d’une obligation d’effectuer une analyse d’impact
lorsque le responsable du traitement envisage un profilage dans un do-
maine sensible, comme p. ex. lorsque le profilage a des effets sur ’'accés au
marché du travail.

Silamise en ceuvre des diverses mesures susmentionnées par le pouvoir judi-
ciaire d’'une part et le pouvoir législatif d’autre part contribuerait certes a une
meilleure protection de la personnalité et des droits fondamentaux des can-
didats, différentes mesures de sensibilisation doivent également étre envi-
sagées1007,

Une meilleure sensibilisation est d’autant plus nécessaire que plusieurs
études ont pumontrer que 'opacité de I’économie du numérique a engendré
une importante crise de confiance dans la société civile1008, Siune telle consta-
tation est certes a déplorer a court terme, elle risque d’avoir des conséquences
non-désirées along terme également. En effet, une crise de confiance impor-
tante ale potentiel d’impacter les développements (bénéfiques) de la numéri-
sation1009, La notion de «sensibilisation » renvoie 4 de nombreuses mesures qu’il
convient de briévement esquisser.

En vertu des différentes lois actuellement en vigueur, 'employeur reste
responsable du traitement des données du candidat. Ce cadre juridique a pour
conséquence que le courtier en données qualifié de sous-traitant estlibéré d’une
quelconque responsabilité envers le candidat (ce qui n’est pasle cas en droit
européen). Cette constatation n’est toutefois pas satisfaisante et souléve, une
fois de plus, la question épineuse de savoir sous quelle forme il convient d’enca-
drer la responsabilité des courtiers en données1010,

1006 Pour WALTER, cette procédure de controle préalable des profilages devrait étre menée
par le PFPDT, voir WALTER, Perspectives, N29.

1007 AlgorithmWatch, pp.41s.

1008 WEF, p. 3.

1009 Danssonrapport,le WEF cite ROTHENBERG, qui, en 2014 déja, écrivait que «[traduction]
la chaine d’approvisionnement par laquelle la publicité numérique est créée, diffusée,
mesurée et optimisée est si poreuse et périlleuse qu’elle met en péril la confiance des

consommateurs et la croissance des entreprises. Le risque est si grave que la capacité
d’innovation sous-jacente de I'internet lui-méme risque de s’arréter net », voir WEF, p. 8.

1010 Pour des exemples d’obligations supplémentaires qui pourraient étre imposées a des
sous-traitants, qui effectuent des profilages de candidats et d’employés pour ’'em-
ployeur, voir AlgorithmWatch, pp. 39s.
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Une sensibilisation des courtiers en données doit passer par des cours obliga-
toires au niveau universitaire, qui pourraient aboutir a une forme de serment
d’Hippocrate pour ces personnestoit. Actuellement, lesingénieurs et les éco-
nomistes ne suivent cependant pas de cours obligatoires en la matiere. Ils ap-
prennent au contraire que plusils disposent de données, plusleurs analyses
automatisées seront précises. Savoir quelle personne physique ou morale de-
vrait étre responsable des impacts de ces produits sur les individus et 1a société
est laissé aux juristes des entreprises, qui ont alors la tiche compliquée de jus-
tifier un traitement (qu’ils ne comprennent guére d’un point de vue technique)
quine semble pasjustifiable1012. En bref, la formation universitaire actuelle des
futurs courtiers en données ne leur enseigne pas d’anticiper I'impact potentiel
des traitements de données développés1013,

Un tel serment et une telle sensibilisation au niveau universitaire ne suffi-

ront pas a encadrer le profilage de maniére efficace. Les employeurs en tant que
responsables du traitement doivent ainsi également étre sensibilisés a la théma-
tique. Sila sensibilisation des employeurs doit certes passer par une prise de
conscience desrisques juridiquesliés a I'utilisation des nouvelles formes de
traitements de données, encore faut-il que les employeurs se rendent compte
desrisques potentiellement encourus pour leur réputation (risques potentiel-
lement plus grands en raison du faible nombre de procédures engagées). En
Suisse, pays des PME, les associations professionnelles semblent étre les plus
compétentes pour sensibiliser leurs membres a cesrisques. A cette fin, elles
pourraient p. ex. s’inspirer des Lignes directrices publiées par AlgorithmWatch
en mai 2021, qui énumerent 20 aspects que tout employeur souhaitant mettre
en place un profilage sur le lieu de travail devrait considérer1014,
Les candidats potentiellement concernés par un profilage doivent également
étre sensibilisés a lathématique. Cette sensibilisation de la société civile est
nécessaire afin que les personnes visées puissent faire valoir leurs droits (si elles
le souhaitent). Elle passe par un engagement accru de diverses institutions.

1011 ZUBOFF, Surveillance Capitalism, p. 255 ; pour une liste possible d’aspects a analyser
avantlamise a disposition d’'un programme sur le lieu de travail, voir AlgorithmWatch,
pD. 40s.

1012 CHRISTL/SPIEKERMANN, p.146.

1013 Lesseulesrecommandations allant dans ce sens semblent concerner les algorithmes
utilisés soit dans un contexte militaire soit en matiére de presse. Or, c’est bien larelation
detravail quise caractérise par le plus grand nombre de traitements de données person-
nelles effectués entre deux particuliers, voir, pour quelques tentatives d’explications,
AlgorithmWatch, p. 40.

1014 AlgorithmWatch, pp.3ss.
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L’engagement du SECO dont les publications méme dépourvues de valeur
contraignante sont suivies de preés en pratique doit étre encouragé. Ilenvade
méme des interventions desinspecteurs cantonaux du travail qui peuvent inter-
venir au nom et pour le compte d’employés soumis a des mesures de surveil-
lance illicites pendant larelation de travail. Il va sans dire que nile SECO ni
les inspecteurs du travail n’ont la compétence d’interférer dans la liberté
contractuelle des employeurs au stade de la procédure d’embauche. Une prise
de conscience accrue desrisques des nouveaux traitements de données pen-
dantlarelation de travail pourrait toutefois indirectement influencer le débat
autour de I'impact de ces traitements sur 'accés au marché du travail.

En tant qu’autorité de surveillance en matiére de protection des données,
le PFPDT se doit d’intervenir dans le débat public1015, p. ex. en publiant des
prises de position (dépourvues de valeur contraignante1016, mais tres réguliére-
ment consultées par les praticiens), en menant des enquétes lors de violations
signalées dela LPD1017 ou en informant la société civile a traversla presse1018, A
titre d’exemple, on rappelleral’engagement du PFPDT dans le cadre de la pan-
démie du Covid-191019 ou sa collaboration avec les enseignants de ’Agence Kik
enmatiere de sensibilisation des plus jeunes1020, Les précisions quant a lanou-
velle définition du profilage n’ont pas encore été publiées, mais auront certes
une portée considérable en pratique.

Face aux problématiques de traitements de données effectués dans le
cadre desrelations de travail, les compétences du SECO d’une part et celles du
PFPDT d’autre part ne sont pas toujours faciles a délimiter1021, Afin d’éviter

1015 Art.58 LPD (art.31al.1eraLLPD).
1016 Art.58al.1erlet. g LPD.
1017 Art.49 LPD.

1018 Ajustetitre, MONTAVON précise que «dans ses interventions publiques concernant des
affaires particuliéres, ’autorité de contrdle en matiére de protection des données
devrait, selon nous, se prononcer uniquement en fait et en droit et renoncer autant que
possible a se prononcer en opportunité », voir MONTAVON, p. 721.

1019 Atitre d’exemple, on pensera a ses diverses interventions quant aux mesures de sécurité
pour les conférences audio et vidéo, aux applications de tracage Proximity Tracing App
et SocialPass, a la plateforme mesvaccins.ch ou au certificat, pour un apercu des com-
muniqués de presse, voir PFPDT, Actualités.

1020 PFPDT, Outils pédagogiques sur la protection des données, 15juin 2021.

1021 LeSECO peut élaborer desrecommandations de bonne pratiquerelativesalaLTr et ses
Ordonnances, le PFPDT par rapport a la LPD. Etant donné que la LTr protége, entre
autres, la protection de la santé des employés, que la protection de la santé psychique
fait partie intégrante de la protection de la santé telle qu’entendue par la LTr et que la
surveillance peut porter atteinte a la santé psychique, toute forme de surveillance sur
le lieu de travail porte potentiellement atteinte a la santé des travailleurs concernés
(compétence du SECO) et constitue, en méme temps, un traitement de données person-
nelles soumis au controle du PFPDT.
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des contradictions entre les diverses prises de position, une collaboration
étroite entre ces deux entités administratives est essentielle. Une telle colla-
boration ne doit toutefois pas empécher le PFPDT (dans sa fonction d’autori-
té desurveillance) d’intervenir en aval s’il le juge nécessaire, p. ex. s’il estime
qu’un employeur s’est certes fondé sur une recommandation du SECO, mais
que malgré cela, le traitement de données porte atteinte a la personnalité des
personnes concernées. A titre d’exemple, on retiendrala collaboration entre
le SECO et le PFPDT lors de la révision de la recommandation du SECO par
rapportal’art.26 OLT 3, qui interdit la surveillance du comportement sur le
lieu de travail.

De surcroit, il est a espérer que les syndicats, forts de leurs expériences
dans I’apaisement des relations asymétriques du travail multiplient les ef-
forts de sensibilisation de leurs membres, notamment en matiére de nouvelles
formes de surveillance sur le lieu de travail1022, A titre d’exemple, le plus grand
syndicat suisse « UNIA » n’arien publié a ce sujet sur son site web pourtant tres
complet sur de nombreux sujets importants pour les employés en Suisse.

Enfin, la sensibilisation de la société civile passe également par la presse.
Tous les grands journaux suisses ont, en leur sein, des journalistes qui se sont
spécialisés aux questionsliées a I'impact des nouvelles technologies. Certains
d’entre eux s’expriment de maniere fréquente (et critique) sur les réseaux
sociaux, a la télévision ainsi que dans la presse écrite et ont ainsi contribué a
lancer des procédures d’établissement des faits1023. Cette tendance doit impé-
rativement se poursuivre, voire s’accentuer.

Il découle de ces quelques développements qu’une multitude de per-
sonnes et d’institutions restent a sensibiliser :

16. les employeurs en tant que responsables du profilage ;

17. lessous-traitants en tant qu’experts en matiere de profilage, dont la sensi-
bilisation doit commencer pendant leur formation universitaire;

18. lessyndicats;

19. l’administration tantfédérale (PFPDT et SECO) que cantonale (inspecteurs
dutravail);

20. lapresse.

1022 AlgorithmWatch, p. 47; pour une analyse delasituation aux Etats-Unis, qui retracele lien
entre le déclin des syndicats et 'augmentation significative des mesures de surveillance
sur le lieu de travail dés les années 1980, voir AJUNWA/CRAWFORD/SCHULTZ, pp. 7405S.

1023 Atitre d’exemple, voir PFPDT, Rapport final et recommandations du Préposé fédéral a
laprotection des données et alatransparence (PFDPT) du 4 aotit 2021 dans le cadre de
laprocédure d’établissement des faits selon I’art. 29 de la Loi fédérale sur la protection
des données du19juin 1992 concernant I’application « SocialPass » de SwissHelios Sarl,
a Oberlunkhofen et NewCom4U Sarl, a Sierre, p. 6.
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Enfin et surtout on rappellera que «la réalisation des droits fondamentaux
dépend aussi des particuliers eux-mémes, qu’ils soient des personnes physiques
oudes personnes morales. Les autorités jouent certes un role capital, mais ne
jouissent d’aucun monopole en la matiére. Les particuliers définissent les re-
lations qui les lient et sont ainsi en mesure de contribuer de maniere importante
arendre les droits fondamentaux effectifs au sein de la société. Laréalisation
des droits fondamentaux est en somme I’affaire de chaque personne »1024,

Conclusion

Le droit de la protection des données vise a protéger la personnalité des per-
sonnes concernées contre des atteintes de nature abstraite. En sus de leur
nature abstraite, ces atteintes aux droits sont, le plus souvent, commises a I'insu
delapersonne concernée. Dansles (rares) hypothéeses oti I'individu en cause a
connaissance du traitement portant atteinte a ses droits, il n’apprendra l’exis-
tence de ce traitement qu’une fois que celui-cia été effectué. En d’autres termes,
I’atteinte aura été commise avant que la personne concernée ait eu la chance
d’intervenir, les meilleures mesures restant des lors les mesures préventives.
Or, auvudelanature abstraite des risques et de la nature secrete de la majo-
rité des traitements de données automatisés, circonscrire lesrisques en amont
s’avere compliqué (et peu gratifiant pour un politicien). Enraison dela nature
souvent secrete des traitements de données et des voies de recours peu efficaces
en pratique, la jurisprudence est (presque) inexistante en la matiére et ne
contribue donc pas a une meilleure compréhension de ces risques abstraits.
La plupartdes publications qui portent sur les enjeux potentiels du profilage se
contentent de décrire le cadre légal de maniere assez, voire trop générale pour
constater toujours et encore qu’il est insuffisant1025. Or, face a des risques aussi
abstraits et des traitements si peu connus du grand public, il est essentiel de les
considérer, entre autres, sur labase d’exemples concrets, et de prendre le temps
de procéder a une subsomption aussi précise que possible afin d’étayer les
raisons pour lesquelles le cadre actuel est en effet (trés) lacunaire. Ainsi, cette

1024 MARTENET, art. 35Cst., N96; pour une conclusion similaire par rapport au cadre prévu
en droit européen, notamment par rapport au droit fondamental a la protection des
données a caractere personnel consacré dans la Charte, voir FABBRINI, p. 22.

1025 Acetitre,lerapportd’AlgorithmWatch est trés clair : «Les déclarations de principe sans
propositions concretes y relatives dominent le paysage [du People Analytics] (statements
of principlewithout concrete guidance dominate the landscape [regarding People Ana-
Iytics]) », voir AlgorithmWatch, p. 38.
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contribution avait pour but d’analyser le cadre légal qui régit 'un des multiples
nouveaux traitements de données automatisés effectués de plus en plus fré-
quemment dans le cadre de lanumérisation du monde du travail. Plus précisé-
ment, il s’agissait de savoir si un employeur peut effectuer un profilage des can-
didats et, le cas échéant, quelles étaient les limites imposées a ce traitement
de données par le droit actuellement en vigueur. Dans ce cadre on pouvait
également se demander siles dispositions pertinentes protégent les droits des
candidats de maniere efficace.

Sile profilage au stade de la procédure d’embauche semble étre contraire
aplusieurs dispositions fédérales et doncillicite, force est de constater que les
limites légales imposées a I’employeur doivent étre précisées. Cela étant, vu
le cadre 1égal vague et les conséquences (presque) inexistantes en cas d’un
tel traitement de données qualifié d’illicite, un employeur peut étre tenté de
procéder a un profilage.

Plus précisément, on retiendra que sil’art. 328 CO permet la consécration
d’une protection de la personnalité a la lumiére des droits fondamentaux en
constante évolution, il n’est pas certain que cette disposition s’applique égale-
ment au stade de la procédure d’embauche. L’art. 328b CO, quant a lui, a préci-
sément pour but d’encadrer les traitements de données effectués dans le cadre
des procédures d’embauche. Or, cette disposition ne prévoit que quelques li-
mites assez vagues par rapport aux nouveaux traitements de données mis a
disposition des employeurs. La LPD, méme révisée, souléve de nombreuses
questions quant aux nouveaux traitements de données automatisés, comme
p-ex. le profilage. En effet, tant les deux définitions du profilage consacrées lors
delarévision que le respect de divers principes généraux et la portée des motifs
justificatifs ne semblent pas encadrer le profilage de maniére précise. Les voies
derecours disponibles n’ont pas été améliorées, et les pouvoirs supplémentaires
octroyés al’autorité de surveillance n’auront, trés probablement, qu’une por-
tée modeste en pratique. Les autres dispositifs analysés ne sont soit pas appli-
cables au cas d’espéce (LHand, LTr) soit que peu efficaces en raison de leur
champ d’application restreint (LEg, LAGH, CP).

Le droit a’autodétermination en matiere informationnelle en vertu de
I’art.13 al. 2 Cst. consacre une obligation positive a ’encontre des autorités
publiques qui implique que ces dernieres doivent, entre autres, ceuvrer ala
réalisation de ce droit entre particuliers. La LPD poursuit ce but. Plusieurs rap-
ports publiés soit en doctrine soit par les autorités fédérales elles-mémes ont a
maintes reprisesréitéré la nécessité de mieux encadrer les potentielles mesures
desurveillance sur le lieu de travail. Or, comme mentionné ci-dessus, les lois
fédérales ne parviennent pas aréaliser cette obligation positive de maniére
satisfaisante. En bref, force est de constater que le Législateur ne saurait se
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cacher plus longtemps derriére la LPD révisée en estimant qu’il a suffisamment
ceuvré alaréalisation des droits qui découlent deI’art. 13 al. 2 Cst. entre parti-
culiers. Ainsi, au niveau suisse, plusieurs révisions du cadre légal doivent étre
envisagées afin d’améliorer la protection des droits des candidats et offrir une
meilleure prévisibilité juridique aux employeurs, qui souhaitent recourir au
profilage. Au-dela d’une réévaluation du modele d’affaires qui sous-tend le sec-
teur économique analysé, on pensera avant tout a lamise en place de mesures
sectorielles.

Amoyen terme cependant, les défis liés 2 la numeérisation pourront uni-
quement étre adressés si un changement de paradigme a lieu en Suisse, notam-
ment au sein du pouvoir législatif. Afin d’éviter une crise de confiance similaire
acelle quia été engendrée par le scandale des fiches, il est essentiel de rendre les
nouveaux traitements de données plus transparents. Si certains efforts ont déja
été déployés, notamment au niveau de '’éducation des plus jeunes, ceux-ci sont
insuffisants. La sécurité juridique nécessaire au bon développement de nou-
velles technologies et une protection plus efficace des droits des personnes
concernées par les nouveaux traitements de données ne sauraient étre garan-
ties par 'adoption de définitions sans régime juridique correspondant et la
mise en place d’obligations administratives a charge des responsables de trai-
tement dont le non-respect n’entraine actuellement aucune conséquence juri-
dique. La numérisation du lieu de travail appelle un débat nuancé, qui de-
vrait aboutir al’adoption de régles (sectorielles) accessibles au responsable du
traitement moyen.

Auniveau international, les travaux du Conseil de ’'Europe doivent étre
poursuivis, voire encouragés. La Cour EDH doit cependant encore étre sensi-
bilisée aux risques engendrés par les différentes formes de surveillance mises
en place par des particuliers. En effet, s’il est vrai que la Cour EDH areconnu un
droitalaprotection des données surlabase del’art. 8 CEDH et qu’elle en a fait
découler certaines obligations positives, notamment dans le cadre de litiges
survenussur le lieu de travail, elle n’a ni consacré un droit a 'autodétermina-
tion en matiére informationnelle indépendant du droit fondamental au respect
delavie privée et familiale, ni fixé une quelconque définition du profilage, de
la décision individuelle automatisée ou de I'intelligence artificielle dans sa
jurisprudence. Ainsi, il est a espérer que lorsque les juges de Strasbourg seront
saisis d’une affaire soulevant de nouvelles questions en matiére de protection
desdonnées, ils collaborent étroitement avec le Comité des Ministres et sachent
profiter de 'expertise avérée de cet organe du Conseil de 'Europe.

Sila présente contribution se limite a une analyse juridique d’une relation
précontractuelle bien précise, d’autres relations juridiques sont également
concernées par I’évolution rapide des nouveaux traitements de données. Méme
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s’il est vrai qu'auregard du cadre lacunaire récemment mis en place par le
pouvoir législatif, les juges risquent d’étre les premiers a devoir intervenir en
la matieére, les réponses que nos sociétés souhaitent donner aux nouvelles
questions liées a la numérisation ne sauraient étre I’affaire du seul pouvoir
judiciaire. Lamise en place d’un cadre légal, social, économique et technique
respectueux des valeurs démocratiques doit étre, en effet, I’affaire de tous.
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Contenu Disposition aLPD Disposition LPD Modifications

Déf. données Art.3let.a Art.5let.a oui

personnelles

Déf. personne Art.3let.b Art.5let.b oui

concernée

Déf. données person- | Art.3let.c Art.5let.c oui

nelles sensibles

Déf. profil de Art.3let.d — oui

la personnalité

Déf. traitement Art.3let.e Art.5let.d oui

Déf. profilage et profi- | — Art.5let.fetg oui

lage arisque élevé

Déf. décision — Art.21al.1¢" oui

automatisée

Déf. responsable Art.3let.i Art.5let.j non (hormis modifi-
du traitement cations linguistiques)
Déf. principe de Art.4al.2 Art.6al.2 non

labonne foi

Déf. principe de Art.4al.2 Art.6al.2 non
proportionnalité

Déf. principe de Art.4al.3 Art.6al.3 non (hormis modifi-
finalité cations linguistiques)
Déf. principe de Art.4al.4 Art.6al.3 non (hormis modifi-
transparence cations linguistiques)
Déf. principe Art.5 Art.6al.5 oui

d’exactitude

Déf. principe de Art.7 Art.8 oui

sécurité des données | (etart.8-12a0LPD) (etart.1-50PDo)

Consentement Art.4al.5 Art.6al.6et7 oui

valable

Atteintea Art.12 Art.30 oui

la personnalité

Motifs justificatifs Art.13 Art.31 oui

Devoir d’informer Art.14 Art.19-21 oui
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043

LE PROFILA
CADRE D'UN
D'’EMBAUCH
PARTICULIE

La nouvelle loi sur la protection des données comprend désormais une
définition légale du profilage. La question de savoir dans quelle mesure
un profilage effectué dans le cadre d’une procédure d’embauche sou-
mise au droit privé suisse est licite n’a pas encore été abordée en doctrine.
Dans le but de combler cette lacune, la présente contribution traite plu-
sieurs questions : le recours au profilage dans le contexte d’une telle pro-
cédure d’embauche est-il 1égal ? Quelles sont les éventuelles limites im-
posées a 'employeur ? La réglementation actuelle est-elle compatible
avecle droit supérieur, notamment avec la Constitution fédérale, la CEDH
etle droit constitutionnel européen ? Quelles mesures d’ordre juridique
pourraient étre mises en ceuvre afin de garantir une meilleure protection
des droits des candidats ?
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